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Онлайн-безпека в інформаційному суспільстві 
є одним з основних напрямів фундаментальних 
досліджень у  сфері інформаційних технологій, 
які  використовуються під час вивчення практично 
всіх  шкільних дисциплін. 
Отже, сучасний учитель повинен знати основні 
принципи безпеки у  професійній діяльності, уміти 
користуватися засобами кібербезпеки електронних 
освітніх ресурсів для  навчання з урахуванням 
психолого-педагогічних особливостей учнів. 
Запропоновані в цьому посібнику теоретичні 
матеріали, інструкції, лайфхаки, практичні завдання 
допоможуть учителям захиститися від кібератак. 
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Передмова
Хто володіє інформацією, той володіє світом.

Вінстон Черчилль

Інформація в  сучасному світі  — це стратегічний ре-
сурс. Спотворення інформації може призвести до серйозних 
наслідків. Отже, забезпечення інформаційної безпеки дер-
жави є дуже актуальною задачею.

Закон України «Про основні засади забезпечення кі-
бербезпеки України», прийнятий Верховною Радою Украї-
ни 5  жовтня 2017  року, визначає онлайн-безпеку (кібербез-
пеку) як захищеність життєво важливих інтересів людини 
і  громадянина, суспільства та  держави під час використан-
ня кіберпростору, за  якої забезпечуються сталий розвиток 
інформаційного суспільства та  цифрового комунікативного 
середовища, своєчасне виявлення, запобігання й  нейтралі-
зація реальних і  потенційних загроз національній безпеці 
України в кіберпросторі.

Онлайн-безпека в  інформаційному суспільстві є  одним 
з  основних напрямів фундаментальних досліджень у  сфері 
інформаційних технологій, які використовуються під час 
вивчення практично всіх шкільних дисциплін уже з  почат-
кової школи. Отже, сучасний учитель повинен знати основ-
ні напрями кібербезпеки в  Україні та світі, принципи без-
пеки цифрових технологій у  професійній діяльності, засоби 
забезпечення кібербезпеки системи освіти; уміти безпечно 
використовувати ресурси інформаційних освітніх систем; 
інтегрувати засоби кібербезпеки, сучасні інформаційні тех-
нології в  освітню діяльність; користуватися засобами кі-
бербезпеки електронних освітніх ресурсів для навчання 
з  урахуванням психолого-педагогічних особливостей учнів.

Запропоновані в  цьому посібнику теоретичні матеріа-
ли, інструкції, лайфхаки, практичні завдання допоможуть 
учителям, батькам та учням захистити свою діяльність, свої 
персональні дані від кібератак.

Використовуйте цифрову самооборону!
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	 Розділ І.	 Організаційний аспект онлайн-безпеки учасників освітнього 
процесу в  умовах дистанційного і  змішаного навчання

1.	 Нормативне забезпечення дистанційного 
і змішаного навчання

Активне впровадження цифрових освітніх технологій, ра-
ціональне поєднання традиційного й  дистанційного навчання 
здобувачів загальної середньої освіти висвітлено в  таких нор-
мативно-правових документах, що регулюють їх здійснення:

yy Закон України «Про освіту» від 25  вересня 2017  року 
№ 2145-VIII;

yy Закон України «Про повну загальну середню освіту» 
від 16 січня 2020 року № 463-IX;

yy Закон України «Про Національну програму інформа-
тизації» від 24  лютого 1998  року №  74/98-ВР (редак-
ція від 16.10.2020);

yy Положення про дистанційне навчання, затвердже-
не наказом Міністерства освіти і  науки України від 
25 квітня 2013 року № 466;

yy Наказ Міністерства освіти і науки України від 26 квіт-
ня 2004  року №  335  «Про створення Координаційної 
ради з  розвитку системи дистанційного навчання при 
Міністерстві освіти і науки»;

yy Програма розвитку системи дистанційного навчання 
на 2004–2006  роки, затверджена постановою Кабінету 
Міністрів України від 23 вересня 2003 року № 1494;

yy Розпорядження Кабінету Міністрів України від 3  бе-
резня 2021  року №  167-р «Про схвалення Концепції 
розвитку цифрових компетентностей та затвердження 
плану заходів з її реалізації»;

yy Рамка цифрових компетентностей для громадян Укра-
їни (2021);

yy Закон України «Про внесення змін до деяких зако-
нодавчих актів України, спрямованих на забезпе-
чення додаткових соціальних та економічних гаран-
тій у  зв’язку з  поширенням коронавірусної хвороби 
(COVID-19)» від 30 березня 2020 року № 540-IX;
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2.	 Навчально-методичні посібники для вчителів

yy Санітарний регламент для закладів загальної середньої 
освіти, затверджений наказом Міністерства охорони 
здоров’я України 25 вересня 2020 року № 2205;

yy Наказ Міністерства освіти і  науки України від 16  бе-
резня 2020  року №  406  «Про організаційні заходи для 
запобігання поширенню коронавірусу СOVID-19»;

yy Лист Міністерства освіти і науки України від 23 берез-
ня 2020  року №  1/9-173  «Щодо організації освітнього 
процесу в  закладах загальної середньої освіти під час 
карантину».

yy Концепція цифрової трансформації освіти і науки від 
25 травня 2021 р.
Зміна парадигми освіти в  останні роки висуває перед 

системою вищої освіти вимогу до вдосконалення підготовки 
вчителів, підвищення їхнього професіоналізму, педагогічної 
компетентності, здатності використовувати інноваційні фор-
ми, засоби й методи навчання.

Процеси, які відбуваються в  суспільстві, освіті, при-
звели до розриву між інформаційно-інноваційними перетво-
реннями та рівнем використання наукових і  технологічних 
досягнень у  навчанні. Особливо відчутним це стало з  упро-
вадженням таких форм навчання, як змішане та дистанцій-
не, що увійшли 2020  року в  усі заклади освіти та стали ви-
пробовуванням для всіх учасників освітнього процесу.

2.	 Навчально-методичні посібники для вчителів 
з організації дистанційного та змішаного 
навчання в закладах загальної середньої освіти

yy Дистанційне навчання: виклики, результати та пер-
спективи. Порадник. З  досвіду роботи освітян міста 
Києва: Навч.-метод. посіб. / упоряд. І.  П.  Воротнікова, 
Н. В. Чайковська. — Київ : Київ. ун-т ім. Бориса Грін-
ченка, 2020. — [Електронний ресурс]. — Режим досту
пу: https://don.kyivcity.gov.ua/files/2020/8/19/90.pdf 
(дата звернення 15.07.2021).

yy Дистанційне та змішане навчання у  школі. Путів-
ник / упоряд. І.  П.  Воротнікова.  — Київ : Київ. ун-т 
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Розділ I	 Організаційний аспект онлайн-безпеки

ім. Бориса Грінченка, 2020.  — [Електронний ре-
сурс]. — Режим доступу: https://drive.google.com/file/
d/1ZdbMMlyz8OTbmisaVmmqL23yqis RyTuC/view (дата 
звернення 15.07.2021).

yy Організація дистанційного навчання в  школі: Ме-
тод. рек. / Алевтина Лотоцька, Оксана Пасічник; упо-
ряд. Іванна Коберник, Зоя Звеняцьківська; Міжна-
родний фонд «Відродження»; ГО «Смарт освіта» ; 
Міністерство освіти і  науки України, 2020.  — [Елект
ронний ресурс].  — Режим доступу: https://nus.org.
ua/wp-content/uploads/2020/06/GRYF_Metodychni_
rekomendatsii-_dystantsiy-na_osvita_razvoroty.pdf 
(дата звернення 15.07.2021).

yy Організація освітнього процесу в  школах України 
в  умовах карантину: Аналітична записка / Л.  Грине-
вич, Л.  Ільїч, Н.  Морзе, В.  Прошкін, І.  Шемелинець, 
К. Линьов, Г. Рій. — Київ : Київ. ун-т ім. Бориса Грін-
ченка, 2020. — [Електронний ресурс]. — Режим досту-
пу : http://elibrary.kubg.edu.ua/id/eprint/31739/ (дата 
звернення 15.07.2021).

3.	 Надпрофесійні навички вчителя:  
hard skills і soft skills

Hard skills (з англ. «жорсткі» навички)  — професійні 
навички, яких можна набути та які можна виміряти. Для 
набуття hard skills необхідно засвоїти знання та інструк-
ції. Якість навчання можна перевірити за допомогою залі-
ку або іспиту. Приклади hard skills: набирання тексту на 
комп’ютері, водіння автомобіля, читання, знання іноземної 
мови, використання комп’ютерних програм тощо.

Soft skills (з англ. «м’які» навички)  — універсальні 
компетенції, які важко виміряти кількісними показниками. 
Іноді їх називають особистими якостями, тому що вони зале-
жать від характеру людини та набуваються з особистим досві-
дом. Приклади soft skills: соціальні, інтелектуальні та вольові 
компетенції, такі як комунікабельність, уміння працювати 
в команді, креативність, пунктуальність, урівноваженість.
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Терміни hard skills і  soft skills уперше виникли у  вій-
ськовій справі. У  1959  році армія США почала розробляти 
науково обґрунтований підхід до підготовки військовослуж-
бовців. У ході розробки дослідники виявили важливість для 
військовослужбовців не тільки професійних навичок (hard 
skills), а  й універсальних компетенцій (soft skills), які не 
піддаються системному навчанню.

Розуміння відмінностей між soft skills і  hard skills було 
виражено в  доктрині «Системи проєктування військової підго-
товки» у 1968 році таким чином: hard skills є навичками роботи 
переважно з машинами, а soft skills — навичками роботи з людь-
ми й паперами. Після того як терміни прижилися у військовій 
науці й  психології, їх почали використовувати у  сфері бізнесу. 
Сьогодні в резюме можна зустріти замість розділів «професійні 
навички» і «особисті якості» — hard skills і soft skills.

Щоб розвивати hard skills необхідний інтелект (ліва 
півкуля мозку, IQ, логіка). Для розвитку soft skills потрібна 
«емоційність» (права півкуля мозку, EQ, емпатія).

Вимоги до hard skills залишаються незмінними неза-
лежно від компанії, у  якій ви працюєте, людей і  корпора-
тивної культури. Soft skills, навпаки, мінливі й  ситуативні. 
Наприклад, програмування належить до професійних на-
вичок (hard skills): правила створення гарного програмного 
коду будуть однакові для будь-якого програміста в будь-якій 
компанії. Комунікативні навички належать до універсаль-
них компетентностей (soft skills): правила побудови промови 
залежатимуть від аудиторії, до якої звертається мовець, від 
мовної ситуації (розмова в метро або виступ на конференції).

Опанувати hard skills можна в  різних навчальних за-
кладах (школах, університетах, на додаткових курсах). За-
звичай для них визначаються певні рівні складності, за яки-
ми можна поступово підніматися, як по сходах. Наприклад, 
володіння англійською мовою ділиться на рівні А, В  та С. 
Щоб отримати новий рівень, необхідно скласти іспит. На від-
міну від hard skills, для засвоєння soft skills не існує легких 
покрокових інструкцій: людина або має будь-яку якість від 
народження (наприклад, дружелюбність, спокійний харак-
тер), або набуває його з  досвідом, шляхом спроб і  помилок 

3.	 Надпрофесійні навички вчителя: hard skills і soft skills
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(наприклад, уміння працювати в команді, лідерські якості). 
Soft skills опановуються повільніше, ніж hard skills.

Hard skills підтверджуються сертифікатами й  дипло-
мами про те, що співробітник має необхідні професійні на-
вички. Soft skills не мають сертифікації й  довести їх наяв-
ність набагато важче.

Удосконалювати hard skills можна за допомогою на-
вчальних центрів (курси підвищення кваліфікації, про-
грами професійної перепідготовки). При цьому для таких 
навичок характерні кілька рівнів складності. Опанування 
кожного рівня закінчується складанням іспиту, атестацією, 
перевіркою. Доведенню hard skills до автоматизму сприяє 
щоденна практика під час роботи.

Soft skills формуються на особистому досвіді, шляхом 
спроб і помилок. Прискорити розвиток допоможуть особистіс-
ні тренінги, майстер-класи, спілкування, самонавчання та 
розвиток у процесі роботи, корпоративні програми навчання.

Фокусування

Розумність

Ентузіазм

Оптимізм

Емпатія

Амбіції

Дружелюбність

Самоконтроль

Упевненість

Тайм-менеджмент

Найцінніші Soft skills

4.	Па м’ятка педагогу щодо організації роботи 
з учнями в дистанційному та змішаному форматі

НАЛАШТУВАННЯ

yy Слід налаштуватися на особливості навчання 
онлайн. Учні / учениці повинні виявляти старанність 

Розділ I	 Організаційний аспект онлайн-безпеки
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у самостійному вивченні матеріалу, а вчитель / вчитель-
ка здійснюватиме контроль за виконанням завдань.

yy Перегляньте навчальну програму та визначте теми, які 
потребують вивчення в  обов’язковому порядку, повто-
рення або перенесення на наступний навчальний рік.

yy Відкоригуйте календарно-тематичний план з урахуван-
ням використання дистанційних освітніх технологій

ВИБІР ПЛАТФОРМИ НАВЧАННЯ

yy Оберіть онлайн-платформу для взаємодії з  учня-
ми / ученицями, яка містить навчальний контент, адже 
від цього залежатиме якість навчання.

yy Створіть навчальний контент (презентації, відеоуроки, 
відеолекції, тести) із використанням сервісів мережі 
інтернет для комплексної організації навчання

ВИБІР ФОРМИ ТА МОДЕЛІ НАВЧАННЯ

yy Якщо заняття проходитимуть у  режимі онлайн (син-
хронно), скористайтеся безкоштовними сервісами.

yy У разі асинхронного режиму оберіть платформу 
з онлайн-уроками.

yy Виберіть модель дистанційного та змішаного навчання 
(«Ротація за станціями», «Перевернутий клас», «Гнуч-
ка», «Самостійне змішування», «Поглиблена віртуаль-
на модель»)

СКЛАДАННЯ РОЗКЛАДУ ЗАНЯТЬ

yy Фіксуйте навчальний час (оптимально  — перша поло-
вина дня).

yy Узгодьте розклад із колегами.
yy Не перевантажуйте дитину обсягом вивчення матеріа-

лу (виконання завдання — не більше 45–60 хвилин).
yy Дотримуйтесь санітарних норм відповідно до вікових 

категорій учнів / учениць.
yy Робіть дні занурення в  предмет учнів / учениць основ

ної та старшої школи.
yy Повідомте розклад дітям та батькам

4.	 Пам’ятка педагогу щодо організації роботи з учнями
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ОРГАНІЗАЦІЯ ЗВОРОТНОГО ЗВ’ЯЗКУ

yy Налагодьте комунікативний контакт з  учнями / учени-
цями за допомогою сервісів, платформ, чатів, пошти.

yy Надавайте роз’яснення, коментуйте, відповідайте на 
запитання

ОСОБЛИВОСТІ ПОБУДОВИ УРОКУ

yy Використовуйте чергування теорії та практики, асин-
хронного та синхронного режимів.

yy Слідкуйте за часом (5–10 хвилин на виконання одного 
завдання).

yy Чітко визначайте час для виконання завдання та кри-
терії оцінювання

ІНТЕРАКТИВНІСТЬ

yy Залучайте до роботи кожного учня / ученицю.
yy Організовуйте групову, проєктну роботу за допомогою 

сучасних сервісів.
yy Створюйте вебквести, вікторини, кросворди до тем 

уроку.
yy Використовуйте інтерактивну дошку, наприклад Padlet

ЗВ’ЯЗОК іЗ БАТЬКАМИ

yy Створіть чат із батьками (електронний щоденник, 
Viber, Twitter, WhatsApp, Telegram тощо).

yy Допоможіть батькам зареєструватися на освітніх 
онлайн-платформах.

yy Створіть пам’ятку для батьків із відповідями на запи-
тання, що виникають найчастіше, і розмістіть у спіль-
ному чаті

НЕМАЄ ІНТЕРНЕТУ

yy Майте роздруковані завдання та матеріали.
yy Складіть з  учнями план дій на випадок відсутності ін-

тернету.
yy Продумайте систему своєчасного доставляння матеріа-

лів від учителя до учня й навпаки

Розділ I	 Організаційний аспект онлайн-безпеки
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5.	 Електронна шкільна документація1

Цифрові технології мають допомогти вчителю «авто-
матизувати більшу частину своєї роботи, вивільняючи час 
на пошук, спілкування, самовдосконалення, індивідуальну 
роботу з учнями, забезпечують зворотний зв’язок, підвищу-
ють ефективність управління навчальним процесом та осві-
тою в  цілому» (З Концепції розвитку цифрової економіки 
та суспільства України на 2018–2020 роки).

Мета єдиної школи

Мотивація учнів 
до навчання

Ефективність закладу 
освіти

Інтерактивний зв’язок 
із батьками

Е-schools.info — сучасний сервіс електронних щоденни-
ків і журналів. За умови підключення закладу освіти до цієї 
платформи можна використовувати цей сервіс. Для цього по-
трібно залишити заявку на сторінці Підключити школу. 

    
Електронне 

ведення 
шкільних 
журналів

Доступ 
до журналу 
з будь-якого 
місця в будь-

який час

Швидке 
та зручне 
занесення 

данних 
до журналу

Автоматизація 
більшої  
частини  
роботи  
вчителя

Зменшення 
цифрового 

розриву 
між учителем 

та учнем

1  «Нормативні документи під час карантину: журнали, заміни, взаємодія 
з педагогами» (див.: https://osvitoria.media/experience/9-pytan-shсhodo-klasno-
go-zhurnalu-na-dystantsijtsi/).

5.	 Електронна шкільна документація
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Користувачами	 можуть	 бути	 адміністрація,	 учителі,	
батьки,	учні,	маючи	певні	права	та	доступ	до	інформації.

Уся	електронна	документація	має	паперовий	прототип.
Користувачі	 сервісу	 мають	 можливість	 переглядати	

розклад	уроків,	тривалість	семестрів,	канікул.
Платформа	 забезпечує	 зручність	 ведення	 персональної	

сторінки	 кожного	 користувача	 й	 налагодження	 комуніка-
тивних	зв’язків	усередині	школи.

Інформація	надається	в	різному	вигляді:
	y Журнал.
	y Щоденник.
	y Таблиця	успішності.
	y Графіки	успішності	кожного	класу	й	учня	/	учениці.
	y Звіти	 для	 вчителя	/	вчительки	 після	 закінчення	 на-

вчального	періоду.

Класний журнал	 —	 це	 обов’язковий	 паперовий	 або	
електрон	ний	 документ	 закладу	 загальної	 середньої	 освіти,	
у	 якому	 фіксуються	 результати	 навчальних	 досягнень	 уч-
нів,	 відвідування	 ними	 занять,	 стан	 виконання	 навчальних	
програм	тощо.

Батькам	та	учням	журнал	недоступний.
Можливості	та	переваги	електронного	журналу:

	y сучасно,	перехід	на	безпаперову	форму;
	y друк	будь-якої	сторінки;
	y збереження	в	архівному	файлі;
	y імпортування	/	експортування	даних;
	y облік	оцінок;
	y контроль	та	відзначення	відсутніх;
	y автоматичний	 розрахунок	

середньої	оцінки	за	чверть;
	y вибір	типу	уроку;
	y вибір	 оцінки	 (поточна,	 те-

матична,	 підсумкова,	 семе-
строва,	річна);

	y облік	замінених	уроків;
	y запис	 домашніх	 завдань	

(прикріплення	файлів);
	y коментарі	до	уроків;

роЗдІл I Організаційний аспект онлайн-безпеки
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 Питання для самоконтролю

	y написання	зауважень	до	записів;
	y таблиця	успішності	учнів	та	рейтинг	класу;
	y статистика	 успішності	 в	 графічному	 вигляді	 (за	 пред-

метами,	класами	тощо).	

На	 підставі	 даних,	 унесених	 учителями	 до	 журналів,	
для	кожного	учня	формується	його	електронний	щоденник.

Можливості	та	переваги	електронного	щоденника:
	y для	кожного	учня	—	окрема	сторінка	щоденника;
	y запис	розкладу	уроків	(кабінетів);
	y оголошення	шкільних	новин	та	подій;
	y інформація	 про	 записи,	 про-

пуски,	зауваження,	по	ведінку;
	y залучення	 батьків	 до	 освіт-

нього	процесу;
	y майданчик	 для	 зворотного	

зв’язку	 між	 учителями	 та	
батьками;

	y можливість	 «підписати»	 що-
денник	 (батьки	 мають	 доступ	
до	всіх	даних	тільки	своєї	ди-
тини);

	y запис	домашніх	завдань	та	ко-
ментарів	щодо	їх	виконання.

пИТАННя для сАмоКоНТРолю

1.	 Які	нормативно-правові	документи	визначають	упроваджен-
ня	 комп’ютерних	 освітніх	 технологій	 у	 закладах	 загальної	
середньої	освіти?

2.	 Схарактеризуйте	 6	 сфер,	 компетентності	 та	 дескриптори,	
які	визначені	в	«Рамці	цифрових	компетентностей	громадян	
України».

3.	 Які	 фактори	 було	 враховано	 під	 час	 адаптації	 «Рамки	 циф-
рових	компетентностей	країн	ЄС»	в	Україні?

4.	 Які	вам	відомі	освітні	платформи,	що	розкривають	питання	
організації	дистанційного	та	змішаного	навчання	в	закладах	
загальної	середньої	освіти?

5.	 За	 допомогою	 яких	 сервісів	 можна	 створити	 навчальний	 ві-
деоконтент?
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Практичні завдання

1.	 Створити інфографіку за допомогою сервісу Canva на тему 
«Гейміфікація процесу навчання».

2.	 Виділити дидактичні можливості сервісу PlayPosit.
3.	 Розробити та презентувати логотип (сервіс на вибір) на-

вчальної дисципліни.

Рекомендовані джерела

1.	 Дистанційне навчання: виклики, результати та перспективи. 
Порадник. З  досвіду роботи освітян міста Києва : Навч.-ме-
тод. посіб. / упоряд. І.  П.  Воротнікова, Н.  В.  Чайковська  — 
Київ : Київ. ун-т ім. Бориса Грінченка, 2020. [Електронний 
ресурс].  — Режим доступу : https://don.kyivcity.gov.ua/
files/2020/8/19/90.pdf (дата звернення 15.07.2021).

2.	 Дистанційне та змішане навчання у  школі. Путівник / упо-
ряд. І.  П.  Воротнікова.  — Київ : Київ. ун-т ім. Бориса Грін-
ченка, 2020. [Електронний ресурс].  — Режим доступу : 
https://drive.google.com/file/d/1ZdbMMlyz8OTbmisaVmmqL
23yqisRyTuC/view (дата звернення 15.07.2021).

3.	 Організація дистанційного навчання в  школі : Метод. ре-
комендації / А.  Лотоцька О.  Пасічник.  — ГО Смарт освіта, 
2020. [Електронний ресурс].  — Режим доступу : https://
nus.org.ua/wp-content/uploads/2020/06/GRYF_Metodychni_ 
rekomendatsii-_dystantsiy-na_osvita_razvoroty.pdf (дата 
звернення 15.07.2021). 

4.	 Організація освітнього процесу в  школах України в  умо-
вах карантину: аналітична записка / Л.  Гриневич, Л.  Ільїч, 
Н. Морзе, В. Прошкін, І. Шемелинець, К. Линьов, Г. Рій. — 
Київ : Київський університет імені Бориса Грінченка, 2020. 
[Електронний ресурс].  — Режим доступу : http://elibrary.
kubg.edu.ua/id/eprint/31739/ (дата звернення 15.07.2021).

5.	 Собченко Т. М. Змішане навчання як засіб активізації адап-
тивних процесів у  вищій педагогічній освіті // Адаптивне 
управління: теорія і  практика [Електронне видання].  — Се-
рія «Педагогіка».  — 2020.  — Вип. 9  (17). [Електронний ре-
сурс].  — Режим доступу  : https://amtp.org.ua/index.php/
journal/article/view/340 (дата звернення 15.07.2021).

Розділ I	 Організаційний аспект онлайн-безпеки
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	Розділ ІІ.	  
Онлайн-середовище та безпека

1.	Інтернет -залежність — вада сучасного цифрового 
суспільства

Сучасна людина є  своєрід-
ним заручником високих техно-
логій. Важко відволікти увагу 
дитини від смартфону чи моніто-
ра комп’ютера? Ваша дитина по-
всякчас щось шукає в  мережі чи 
копіює з  неї? Це може свідчити 
про інтернет-залежність. Ми по-
радимо, як цьому запобігти.

Інтернет-залежність (або інтернет-адикція)  — нав’яз-
ливе й  неконтрольоване бажання людини підключатися до 
мережі інтернет і  нездатність свідомо відключитися, вийти 
з мережі.

Термін «інтернет-залежність» увів Айвен Голдберг 
у 1996 році для опису несвідомо довгого перебування люди-
ни в інтернеті.

На цей час до 38  % дорослого населення мають інтер-
нет-залежність.

Симптоми інтернет-залежності

Ознаки та симптоми інтернет-залежності можуть мати 
емоційні або фізичні прояви.

Емоційні Фізичні

yy Депресія
yy Нечесність
yy Почуття провини
yy Занепокоєння
yy Ейфорія від використання 
комп’ютера

yy Синдром зап’ястного 
каналу

yy Головні болі
yy Безсоння
yy Збільшення або зменшення 
ваги
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Емоційні Фізичні

yy Неможливість визначити пріоритети 
або дотримуватися розкладу

yy Ізоляція, самоізоляція
yy Утрата відчуття часу
yy Уникнення інших видів діяльності
yy Агітація
yy Перепади настрою
yy Страх
yy Самотність
yy Нудьга, рутинність
yy Прокрастинація

yy Розлади харчування 
(відмова від їжі або 
переїдання, щоб не 
перебувати далеко 
від комп’ютера) 
Погана особиста гігієна 
(наприклад, відмова від 
купання, щоб залишатися 
в мережі)

yy Біль у шиї
yy Відчуття сухого ока, інші 
проблеми із зором

Методи лікування інтернет-залежності

yy Індивідуальна, групова, сімейна терапія.
yy Модифікація поведінки.
yy Діалектична поведінкова терапія (ДПТ).
yy Когнітивно-поведінкова терапія (КПТ).
yy Кінна терапія.
yy Арт-терапія.
yy Рекреаційна терапія.
yy Реалістична терапія.

Чим небезпечна інтернет-залежність

Формується пасивне мислення. Проведені досліджен-
ня щодо інтернет-залежності свідчать про те, що тривале 
й  неконтрольоване перебування в  мережі формує пасивне 
мислення в  людини, сприяє зниженню рівня інтелекту та 
погіршення пам’яті.

Втрачаються комунікативні навички. Людина, яка 
звикла до спілкування через чати та  відеозв’язок, не потре-
бує реального спілкування. Така людина втрачає комуніка-
тивні навички, стає відлюдною та неуважною, може зазнати 
депресії. Можуть виникнути труднощі в  реальному спілку-
ванні, у  комунікації з  новими людьми, а  перебування в  не-
знайомій компанії для інтернет-залежної людини є стресом. 
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Поступово така людина заглиблюється в себе, що негативно 
відбивається на роботі чи навчанні. Виникають проблеми зі 
сном (позбутися безсоння без допомоги фахівця для інтер-
нет-залежної людини фактично неможливо) і  розлади хар-
чової поведінки.

Порушуються взаємини в  сім’ї. Інтернет-залежність 
може стати причиною порушення стосунків у сім’ї між бать-
ками і  дітьми, між подружжям. Поступово інтернет-залеж-
ність віддаляє членів родини духовно, втрачаються родинні 
традиції, посилюється непорозуміння між різними поколін-
нями в родині. Інтернет-залежність часто свідчить про спів-
залежність батьків і дітей у сім’ях.

Погіршується стан здоров’я. Постійне перебування 
перед монітором комп’ютера викликає додаткову напру-
гу очей, що призводить до погіршення зору. Довге сидіння 
може викликати остеохондроз, артроз, сколіоз, стати при-
чиною захворювань серцево-судинної системи, варикозу.

Класифікація залежності від інтернету

Нав’язливий 
вебсерфінг:

yy нескінченні подорожі по всесвітній павути-
ні, пошук інформації.

Пристрасть 
до віртуального 

спілкування 
та знайомств:

yy постійне листування, участь у чатах, веб
форумах, надмірна кількість віртуальних 
знайомих і друзів.

Нав’язлива фінансова 
потреба:

yy непотрібні покупки в  інтернет-магазинах 
(оніоманія) або постійна участь в  інтер-
нет-аукціонах.

Емоційна залежність:

yy відчуття залежності від людей, низька са-
мооцінка; потреба у постійному схваленні 
й підтримці з боку інших, щоб відчувати, 
що у вас усе йде добре.

Ігрова залежність:
yy неконтрольована пристрасть до ігор, по-
треба в зовнішніх стимуляторах для відволі-
кання від особистих переживань.
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Ознаки інтернет-залежності в дитини

Якщо ви, спостерігаючи за дитиною, побачили деякі 
з  перелічених нижче ознак, варто приділити більшу увагу 
цій проблемі.

yy Дитина проводить у  глобальній мережі більше вільно-
го часу, ніж зазвичай. Її важко відволікти від цього за-
няття.

yy Дитина неспокійно спить уночі.
yy У дитини знижується успішність у навчанні, вона стає 

розсіяною та неуважною.
yy Віртуальне спілкування витісняє реальне. Дитина не 

спілкується з  однолітками, пропускає школу й  секції, 
не цікавиться прогулянками.

yy У дитини спостерігаються порушення режиму дня, 
харчові розлади.

yy Нестабільний емоційний стан у  дитини, часта зміна 
настрою, нещирість.

yy У дитини з’явилася потреба бути онлайн постійно. 
Прагнення регулярно перевіряти соціальні мережі 
й  онлайн ігри. Якщо дитина залишається без інтерне-
ту якийсь час, то стає агресивною, дратівливою, може 
із цього приводу влаштувати істерику.

Тест на виявлення інтернет-залежності дітей  
(за С. Кулаковим)

Інструкція. Оцініть кожен вислів за п’ятибальною 
шкалою: 1  — дуже рідко, 2  — іноді, 3  — часто, 4  — дуже 
часто, 5 — завжди.

1.	 Як часто Ваша дитина порушує тимчасові рамки, вста-
новлені Вами для користування мережею?

2.	 Як часто Ваша дитина забуває про свої домашні обов’яз-
ки для того, щоб провести більше часу в мережі?

3.	 Як часто Ваша дитина бажає проводити час у  мережі 
замість того, щоб провести його в колі сім’ї?

4.	 Як часто Ваша дитина формує нові відносини з  друзя-
ми по мережі?

5.	 Як часто Ви скаржитеся на кількість часу, що прово-
диться Вашою дитиною в мережі?
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6.	 Як часто навчання Вашої дитини страждає через кіль-
кість часу, проведеного нею в мережі?

7.	 Як часто Ваша дитина перевіряє електронну пошту, 
перш ніж зайнятися чимось іншим?

8.	 Як часто Ваша дитина віддає перевагу спілкуванню 
в мережі?

9.	 Як часто Ваша дитина чинить опір, коли Ви запитуєте 
про те, що вона робить в інтернеті?

10.	 Як часто Ви помічали, що Ваша дитина виходить у ме-
режу проти Вашої волі?

11.	 Як часто Ваша дитина проводить час у  своїй кімнаті, 
граючи за комп’ютером?

12.	 Як часто Ваша дитина отримує дивні дзвінки від вірту-
альних друзів?

13.	 Як часто Ваша дитина реагує агресивно чи кричить, 
дратується, якщо її потурбували з  приводу перебуван-
ня в мережі?

14.	 Як часто Ваша дитина виглядає більш стомленою, ніж 
коли не було інтернету?

15.	 Як часто Ваша дитина виглядає закритою, зануреною 
в себе, коли знаходиться поза мережею?

16.	 Як часто Ваша дитина лається й  гнівається, коли Ви ро-
бите зауваження з приводу часу, проведеного в мережі?

17.	 Як часто Ваша дитина замінює улюблене заняття, хобі 
на інтернет розваги?

18.	 Як часто Ваша дитина стає агресивною, коли Ви накла-
даєте обмеження на час, який вона проводить у мережі?

19.	 Як часто Ваша дитина бажає замість прогулянок із 
друзями проводити час у мережі?

20.	 Як часто Ви помічаєте в  дитини пригніченість, по-
ганий настрій, нервування, коли вона знаходиться 
поза мережею, а  після повернення в  мережу все це 
зникає?

Якщо сума балів 50–79, батькам потрібно усвідомлю-
вати серйозний вплив інтернету на життя дитини та  всієї 
родини.

Якщо сума балів 80  і вище, у  дитини є  висока інтер-
нет-залежність і їй потрібна допомога фахівця.
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Як позбутися інтернет-залежності (поради батькам)

Батьки можуть позбавити свою дитину від інтернет-за-
лежності. Фахівцями різних країн і  різного профілю вста-
новлено, що для цього необхідно.

1)	 Якомога більше спілкуватися з дитиною.
Діти, не обділені батьківською увагою, не стануть шу-

кати розради в  знищенні монстрів, оскільки не будуть від-
чувати себе самотніми.

2)	 Залучати дитину до культури і спорту, щоб вона не праг-
нула заповнити вільний час комп’ютерними іграми.
Якщо в  дитини не залишиться часу на комп’ютерні 

ігри, то й залежності не буде. Цікаво, що 90 % дітей, що за-
ймаються спортом чи мистецтвом, не захоплюються комп’ю-
терними іграми.

3)	 Не сердьтеся на дитину за захоплення іграми. У  жод-
ному разі не забороняйте їх. Виняток становлять ігри 
з насильством і жорстокістю. 
Дитяча психологія така: чим більше «не можна», тим 

сильніше бажання. Тому загострювати увагу на тому, що 
«комп’ютерні ігри  — зло» не варто. Краще знайти їм аль-
тернативу.

4)	 Пояснюйте дитині відмінність між грою та реальністю.
Реалістична комп’ютерна графіка, програми доповненої 

реальності нівелюють відмінність між віртуальним та реаль-
ним світом. Важливо дати зрозуміти, що в  реальному житті 
частіше вчинки і дії незворотні, смерть — це назавжди.

5)	 Акцентуйте увагу дитини на цінності спілкування 
з  батьками, іншими родичами, друзями, на успіху ро-
зумової праці й навчання.
Якщо вірити статистиці, 80 % дітей починають захоплю-

ватися комп’ютерними іграми через нестачу спілкування в ре-
альному житті. Допоможіть своїй дитині знайти спільну мову 
з однолітками, і це стане корисним моментом соціалізації.

6)	 Організуйте дозвілля і  відпочинок дитини без ком
п’ютера.
Знайдіть для своєї дитини заміну комп’ютерній грі 

з огляду на її особисті здібності, уподобання. Не існує дітей, 
яких би не цікавило нічого, крім комп’ютера.
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7)	 Дитині	 обов’язково	 потрібно	 відчувати	 вашу	 любов	
і	 турботу,	 щоб	 бути	 впевненою,	 що	 її	 обов’язково	 зро-
зуміють	 і	 підтримають.	 Тоді	 в	 неї	 не	 буде	 потреби	 від-
далятися	 від	 рідних	 людей,	 реалізовуватися	 у	 вірту-
альному	світі.	
Більше	 половини	 юних	 користувачів	 інтернету	 шука-

ють	 у	 ньому	 ігри	 та	 розваги,	 яких	 не	 вистачає	 в	 реальному	
житті.	 Вони	 прагнуть	 заповнити	 цю	 прогалину	 віртуальни-
ми	 радощами.	 Якщо	 ж	 у	 дитини	 буде	 достатньо	 захоплень	
і	друзів	у	реальному	житті,	у	неї	не	виникне	бажання	витра-
чати	час	на	спі	лкування	в	мережі.

2. зАхИсТ пЕРсоНАльНИх дАНИх

Одним	із	головних	правових	
питань	 в	 еру	 цифрових	 	 техноло-
гій	є	захист	персональних	даних.

Персональні дані	 —	 відомо-
сті	 чи	 сукупність	 відомостей	 про	
фізичну	 особу,	 яка	 ідентифікова-
на	або	може	бути	конкретно	іден-
тифікована.

Розпорядник персональних 
даних	 —	 фізична	 чи	 юридична	
особа,	 яка	 володіє	 персональними	 даними	 або	 за	 законом	
має	право	обробляти	ці	дані	від	імені	власника	(Закон	Укра-
їни	«Про	захист	персональних	даних»).

28	 січня	 —	 день	 захисту	 персональних	 даних	 (міжна-
родне	свято).

що ТАКЕ пЕРсоНАльНі дАНі

Персональні	 дані:	 ім’я,	 по	 батькові,	 прізвище,	 адреса,	
номери	 телефонів,	 паспортні	 дані,	 національність,	 освіта,	
сімейний	 стан,	 релігійні	 та	 світоглядні	 переконання,	 стан	
здоров’я,	 матеріальний	 стан,	 дата	 й	 місце	 народження,	 міс-
це	проживання	та	перебування	тощо.	Також	це	дані	про	осо-
бисті	 майнові	 та	 немайнові	 відносини	 цієї	 особи	 з	 іншими	
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особами, зокрема членами сім’ї. До персональних даних 
належать відомості про події та явища, що відбувалися або 
відбуваються в  побутовому, інтимному, товариському, про-
фесійному, діловому житті особи (за винятком даних сто-
совно виконання повноважень особою, яка обіймає посаду, 
пов’язану зі здійсненням функцій держави або органу міс-
цевого самоврядування) тощо.

Що таке «база персональних даних»

База персональних даних є впорядкованою сукупністю 
логічно пов’язаних даних про фізичних осіб:

yy що зберігаються та обробляються відповідним про-
грамним забезпеченням, є  базою персональних даних 
в електронній формі;

yy що зберігаються та обробляються на паперових носіях 
інформації, є  базою персональних даних у  формі кар-
тотек.
Виходячи з положень статті 2 Закону, персональні дані 

одночасно можуть бути упорядковані і в електронній формі, 
і у формі картотек.

Підстави для обробки персональних даних

Підставами для обробки персональних даних є:
yy згода суб’єкта персональних даних на обробку його 

персональних даних;
yy дозвіл на обробку персональних даних, наданий влас-

нику персональних даних відповідно до Закону ви-
ключно для здійснення його повноважень;

yy укладання та виконання правочину, стороною якого 
є суб’єкт персональних даних або який укладено на ко-
ристь суб’єкта персональних даних чи для здійснення 
заходів, що передують укладенню правочину на вимо-
гу суб’єкта персональних даних;

yy захист життєво важливих інтересів суб’єкта персо-
нальних даних;

yy необхідність виконання обов’язку власника персональ-
них даних, який передбачений Законом;
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yy необхідність захисту законних інтересів власників 
персональних даних, третіх осіб, крім випадків, коли 
суб’єкт персональних даних вимагає припинити оброб-
ку його персональних даних та потреби захисту персо-
нальних даних переважають такий інтерес.

Як захистити персональні дані

1)	 Не зберігати відскановані копії документів (паспорт, 
ідентифікаційний код, свідоцтво про народження 
тощо) у  хмарних сховищах (Dropbox, Google Drive 
тощо), на пошті чи у  відкритих мережевих папках на 
комп’ютері.

2)	 Не залишати оригінали чи копії таких документів без 
нагляду, зберігати їх удома в надійному місці.

3)	 Надаючи особисті дані в  мережі інтернет, звернути 
увагу на символ замку в лівій частині адресного рядка: 
якщо він не зелений, а  червоний чи жовтий, це може 
означати, що сайт ненадійний, тому подумайте, перш 
ніж залишати важливу інформацію на такому сайті.

Що таке згода на обробку персональних даних

Згідно із  Законом України «Про захист персональних 
даних» при зарахуванні дитини до школи необхідно отрима-
ти обов’язкову задокументовану згоду суб’єктів персональ-
них даних (ст. 2).

Оскільки суб’єктами персональних даних є  неповно-
літні особи, то згідно з  нормами Сімейного та Цивільного 
кодексів України, згоду на обробку персональних даних 
дитини мають надати батьки або особи, які їх замінюють. 
Також батьки повинні подати згоду на обробку власних пер-
сональних даних. Це також означає, що заяву про зараху-
вання дитини до школи можуть подати тільки батьки або 
особи, які їх замінюють. Ніякі інші члени родини, близькі 
та далекі родичі цього робити не мають права. Із настанням 
повноліття особа надає таку згоду самостійно, і  батьки вже 
не мають права визначати межі обігу персональних даних 
їхніх дітей.
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Зразок
ЗГОДА	

на обробку персональних даних
Я, �  ,

(прізвище, ім’я, по батькові)
народився     .    .         року, документ, що посвідчує особу 
(серія      №              ), виданий � 	
� 	
                       , відповідно до Закону України «Про захист 
персональних даних» даю згоду на: 

yy обробку моїх персональних даних із первинних джерел у та-
кому обсязі: відомості про освіту, професію, спеціальність та 
кваліфікацію, трудову діяльність, науковий ступінь, учене 
звання, паспортні дані, дані про зареєстроване або фактич-
не місце проживання, біографічні довідки, номери телефо-
нів, дані про мою участь у  міжнародних та європейських 
проєктах;

yy використання персональних даних, що передбачає дії влас-
ника бази щодо обробки цих даних, у  тому числі викори-
стання персональних даних відповідно до їх професійних 
чи службових або трудових обов’язків, дії щодо їх захисту, 
а  також дії щодо надання часткового або повного права об-
робки персональних даних іншим суб’єктам відносин, пов’я-
заних із персональними даними (стаття 10 Закону);

yy поширення персональних даних, що передбачає дії влас
ника бази персональних даних щодо передачі відомостей про 
фізичну особу з бази персональних даних (стаття 14 Закону);

yy доступ до персональних даних третіх осіб, що визначає дії 
власника бази персональних даних у  разі отримання запиту 
від третьої особи щодо доступу до персональних даних, у тому 
числі порядок доступу суб’єкта персональних даних до відо-
мостей про себе (стаття 16 Закону).
Зобов’язуюсь у  разі зміни моїх персональних даних надава-

ти в найкоротший строк уточнену, достовірну інформацію та ори-
гінали відповідних документів для оновлення моїх персональних 
даних.

                  20     р.�                (Підпис)

Після закінчення школи учень отримує документ про 
освіту — свідоцтво про базову середню освіту та атестат про 
повну загальну середню освіту.
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Згідно з  Порядком замовлення, видачі та обліку до-
кументів про освіту державного зразка, зареєстрованого 
в  Міністерстві юстиції України 17  вересня 2001  року за 
№  822/6013, документ про освіту  — це персонально-інфор-
маційні дані про освітній чи освітньо-кваліфікаційний рі-
вень випускника навчального закладу України, відтворений 
у  пластиковій картці (п. 1.3). Для замовлення документа 
про освіту державного зразка навчальний заклад подає зве-
дене замовлення до Державного центру прикладних інфор-
маційних технологій Міністерства освіти і  науки України, 
у якому містяться персональні дані кожного випускника на-
вчального закладу.

Контроль за додержанням законодавства про захист 
персональних даних відповідно до статті 23  Закону покла-
дено на Державну службу України з  питань захисту персо-
нальних даних.

Чи потрібен дозвіл на розміщення фото / відео 
з дитиною в інтернеті

«Я не хочу, щоби фотогра-
фували або знімали на відеокаме-
ру мою дитину в  школі, дитячо-
му садочку або на вулиці» — такі 
вислови лунають практично на 
кожному заході, присвяченому 
темі захисту персональних да-
них. Людям не подобається, що 
світлини їхніх дітей поширюють у мережі без їхнього дозво-
лу, і вони не знають, як цього запобігти.

Відео- або фотозйомка (збір інформації)  — це один із 
видів обробки персональних даних, що регулюється Зако-
ном України «Про захист персональних даних». Наприклад, 
підставою для обробки даних може бути згода, дозвіл, дого-
вір або ж інший правочин (стаття 11 Закону).

На відміну від дитини, доросла людина здатна оціни-
ти ризики та самостійно вирішити, чи хоче вона, щоб про 
неї збирали інформацію, чи ні (у статті 8  Закону визначено 
права суб’єкта даних). Тому законодавство приділяє окрему 
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увагу питанням обробки даних малолітніх або недієздатних 
осіб. У таких випадках необхідно отримувати згоду від бать-
ків, опікунів чи усиновителів, які повністю усвідомлюють 
значення дій  та наслідків, що можуть статися в  результаті 
обробки даних.

Як захистити особисту інформацію та фотографії дітей 
у мережевому просторі

Зважте на таке спостере-
ження: у  мережевому просторі 
майже кожна сучасна людина 
формує певний контент про себе. 
Можливо, краще, якщо сама лю-
дина подбає про створення свого 
образу в  мережі. Ваша дитина 
подорослішає, і  з вашою мудрою 
підтримкою і  порадами сформує свій образ самостійно. 
Якщо ж  цей процес почали ви, то і  відповідальність за на-
слідки лежить на вас.

Якщо прагнення розмістити в  мережі інформацію про 
свою дитину велике, то корисно звернути увагу на таке:

yy визначте, з  якою метою і  якого змісту інформацію ви 
хочете розмістити в  мережі, у  який спосіб ви контро-
люватимете безпечність вебресурсу з  наданою вами ін-
формацією, хто матиме відкритий доступ до цієї інфор-
мації;

yy погодьте з дитиною, яку інформацію ви надасте про неї 
широкій аудиторії, які можуть бути наслідки.
Краще презентувати особисту інформацію на сайтах із 

високим ступенем захисту. Політика конфіденційності корис-
тувачів дає правила й послідовність використання інформації 
про дитину, період і мету використання такої інформації.

Краще, якщо інформація про дитину буде мінімальною 
і  в  межах обсягу обов’язковою. Наприклад, коли реєструє-
теся на нову послугу, її постачальник запитує, чи хочете от-
римувати повідомлення прямого маркетингу, ви можете ска-
зати «Ні» на початку. Якщо випадково дали згоду, то маєте 
право скасувати, зв’язавшись із постачальником послуги.
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Не варто публікувати матеріали із зазначенням номера 
телефону вашої дитини, адреси проживання чи реєстрації.

Заборонено публікувати матеріали, які містять інфор-
мацію про місце знаходження дитини в точний період часу, 
окрім перебування її в закладі освіти.

Якщо ви оприлюдните фото своєї дитини в  мережевому 
просторі, фактично неможливо запобігти його поширенню. 
Копії таких фото можуть потрапити до рук недоброчесних 
людей. Подумайте й  робіть такі вчинки розважливо. Не ре-
комендується виставляти фото неповнолітніх дітей крупним 
планом, коли в  кадрі одна дитина. Коли в  кадрі декілька ді-
тей, то не можна виставляти фото без згоди батьків цих дітей.

Перш ніж виставляти фото свого малюка, подумайте, 
чи не образить це вашу дитину, коли вона стане дорослою. 
У  світовій практиці є  випадки, коли з  дорослішанням діти 
знаходили свої дитячі світлини в  інтернеті, і  це як мінімум 
їх шокувало, а  як максимум  — шкодило їхній репутації та 
можливостям у навчанні та роботі. Зважте також на те, що не 
завжди люди керуються добрими намірами, шукаючи фото ді-
тей у мережі. Захистіть свою дитину від залучення в сексуаль-
ну експлуатацію, від маніпуляторів. Зберігайте фото офлайн.

Розміщення чиєїсь фотографії або особистої інформа-
ції, наприклад, на вебсайті школи, вважається розкриттям 
особистої інформації, яке завжди вимагає згоди від особи, 
інформацію якої розміщують.

Не потрібно отримувати згоду батьків на фото-, відео
зйомку дитини в  публічних місцях. Згідно із  цивільним за-
конодавством України, «згода особи на знімання її на фото-, 
кіно-, теле- чи відеоплівку допускається, якщо зйомки про-
водяться відкрито на вулиці, на зборах, конференціях, мі-
тингах та інших заходах публічного характеру».

Якщо ж для здійснення зйомки (не в публічному місці) 
потрібно отримати згоду, тоді таку згоду за неповнолітню чи 
малолітню дитину дають батьки. Якщо повнолітня особа чи 
батьки малолітньої / неповнолітньої дитини проти зйомки — 
її потрібно припинити.

У законодавстві немає чітких вимог до форми, у якій 
може бути виражена згода, тобто вона може бути як усна, 



30

	Розділ ІІ	 Онлайн-середовище та безпека

так і  письмова. Згода на зйомку особи може виявлятися 
в  конклюдентних діях (які свідчать про згоду особи на 
таку зйомку), таких як кивок голови чи усмішка в  кадр, 
але треба мати на увазі, що таку згоду може бути важко 
довести у  випадку судового спору. Більше того, дитина 
ще не розуміє довгострокових наслідків поширення влас-
ного зображення, тому її дії не означатимуть згоди на її 
зйомку.

У таблиці нижче наведено витяги із Цивільного кодексу 
України (ЦКУ) та приклади реалізації цих положень у кон-
тексті фото- чи іншої зйомки дітей (https://childrenrights.
info/photo-dytyny/).

Стаття 307. Захист інтересів фізичної особи при проведенні фото-, 
кіно-, теле- та відеозйомок

(Ця стаття стосується дозволу на зйомку)

1.	Фізична особа може бути 
знята на фото-, кіно-, теле- чи 
відеоплівку лише за її згодою. 
Згода особи на знімання її 
на фото-, кіно-, теле- чи 
відеоплівку припускається, 
якщо зйомки проводяться 
відкрито на вулиці, на зборах, 
конференціях, мітингах та 
інших заходах публічного 
характеру

Щодо згоди дитини на фото- чи 
іншу зйомку існує два правових 

аспекти:
1)	згідно із чинним ЦКУ, до 

досягнення повноліття батьки 
або інші законні представники 
дитини (наприклад, опікуни), 
приймають рішення щодо 
здійснення більшості правочинів 
своєї дитини. Тобто фото- чи 
інша зйомка дитини може 
відбуватись тільки за їх згоди;

2)	згідно з Конвенцією ООН про 
права дитини, кожна дитина 
є суб’єктом, а не об’єктом 
правовідносин. І провідним 
принципом Конвенції є право 
дитини на участь у вирішенні 
питань, які її стосуються. Це 
означає, що бажано питати 
згоду дитини на фото- чи іншу 
зйомку й у неї самої, а також 
ураховувати її думку.
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Щодо заходів публічного 
характеру: у законодавстві не 
існує чіткого та універсального 
визначення «заходів публічного 
характеру». Однак переважно 
вони трактуються як такі, що: 
а) є вільні для відвідування будь-
ким (наприклад, фестиваль 
вуличної їжі в містах, виставка 
квітів тощо), б) організатором 
або співорганізатором 
є орган публічної влади (тобто 
державної влади чи місцевого 
самоврядування)

2.	Фізична особа, яка 
погодилася на знімання її 
на фото-, кіно‑, теле- чи 
відеоплівку, може вимагати 
припинення їх публічного 
показу в тій частині, яка 
стосується її особистого 
життя. Витрати, пов’язані 
з демонтажем виставки чи 
запису, відшкодовуються цією 
фізичною особою

Наприклад, якщо під час запису 
заходів публічного характеру 
в кадр потрапив фрагмент, який 
стосується особистого життя, ви 
можете звернутись до власника 
запису, і за ваш кошт цей 
фрагмент буде вирізано

3.	Знімання фізичної особи 
на фото‑, кіно-, теле- чи 
відеоплівку, у тому числі 
таємне, без згоди особи 
може бути проведене лише 
у випадках, установлених 
законом

Наприклад, у рамках оперативно-
розшукової діяльності

Стаття 308. Охорона інтересів фізичної особи, яка зображена 
на фотографіях та в  інших художніх творах

(Ця стаття стосується прав тих, хто вже зображений у кадрі)

1.	Фотографія, інші художні 
твори, на яких зображено 
фізичну особу, можуть бути 
публічно показані, відтворені,

Мати фотографію своєї дитини 
та розповсюджувати її — різні 
поняття. Те, що ви зберігаєте 
фото своєї дитини в сімейному 
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розповсюджені лише за згодою 
цієї особи

альбомі чи у своєму телефоні, 
не означає ваш дозвіл чи дозвіл 
дитини на розповсюдження цієї 
фотографії через журнали чи 
соціальні мережі

2.	Якщо фізична особа 
позувала авторові за плату, 
фотографія, інший художній 
твір може бути публічно 
показаний, відтворений або 
розповсюджений без її згоди

Наприклад, якщо ваша 
дитина з вашого дозволу 
брала участь у професійній 
фотозйомці для журналу в ролі 
оплачуваної моделі, подальше 
розповсюдження цих фотографій 
відбуватиметься без узгодження 
з вами

3.	Фотографія може бути 
розповсюджена без 
дозволу фізичної особи, 
яка зображена на ній, якщо 
це викликано необхідністю 
захисту її інтересів або 
інтересів інших осіб

Окрім посилань на додаткові 
правові норми, це положення 
може застосовуватися для пошуку 
зниклих дітей та для пошуку сімей 
для дітей-сиріт

Зразок
Дозвіл батьків

Я, � 	
надаю дозвіл публікувати матеріали мого сина (доньки) � 	
�  	
                   учня (учениці) �  класу 
(назва закладу освіти повністю) в  мережі інтернет на офіційному 
сайті закладу, офіційній сторінці фейсбук              відповідно 
до чинного законодавства.

Небажані для публікації в мережі інтернет:
             Ім’я дитини
             Особисті фотографії дитини
             Фотографії дитини (із занять та заходів закладу 

освіти)
             Групові фотографії із закладу освіти

Підпис батька / опікуна:                     Дата: �
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Як захистити персональні дані під час дистанційного 
навчання (поради для педагогів, батьків та учнів)

У листі МОН України № 1/9-609  від 2  листопада 
2020  року «Щодо організації дистанційного навчання» на-
голошується, що всі учасники освітнього процесу мають 
дотримуватися вимог щодо захисту персональних даних 
учасників освітнього процесу в електронному освітньому се-
редовищі.

Заклад освіти має:
yy забезпечити захищену та надійну шкільну мережу, 

а  для цього потрібно використовувати послуги офіцій-
ного інтернет-провайдера. Під час дистанційного нав-
чання вчителі та учні використовують особисті домаш-
ні пристрої, які зазвичай не охоплюються мережевим 
захистом. У  такому випадку вчителям та батькам уч-
нів варто перевірити офіційність та надійність свого 
інтернет-провайдера, щоб оцінити можливі ризики. 
Якщо провайдер неофіційний  — посилити захист за 
допомогою програмного забезпечення. Також ключо-
ве значення мають проведення для учнів навчання про 
безпеку в  інтернеті, обговорення різних практичних 
випадків та діалог;

yy використовувати програмне забезпечення для фільтра-
ції та моніторингу безпеки пристроїв;

yy встановлювати в  межах школи політику, що регулює, 
де і  як можуть використовувати технології різні учас-
ники навчального процесу, а  також порядок реагуван-
ня на інциденти, пов’язані з  безпекою дітей, зокрема 
в цифровому середовищі;

yy організовувати для учнів навчання з  питань онлайно-
вої безпеки;

yy забезпечувати достатній рівень підготовки всіх співро-
бітників (зокрема технічного персоналу), а також регу-
лярне підвищення їхньої кваліфікації;

yy призначити в школі спеціального координатора й ство-
рити можливості для обліку та реєстрації інцидентів, 
пов’язаних з  онлайновою безпекою, щоб сформувати 
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цілісне уявлення про наявні в  школі проблеми та тен-
денції, що вимагають уваги;

yy ужити заходів для того, щоб адміністративно-управ-
лінський персонал та керівники були достатньо обізна-
ні в питаннях онлайнової безпеки в школі;

yy узяти до уваги потенційний вплив інтернету та онлай-
нових технологій на навчання та психіку учнів.

Учителі повинні:
yy переконатися в  тому, що всі пристрої надійно захище-

ні та на них встановлено пароль. Учителі також ураз-
ливі перед кібератаками, шкідливими програмами, ві-
русами та зламами. Важливо, щоб усі пристрої, які ви 
використовуєте, захищалися надійним паролем;

yy блокувати пристрої, завершувати сеанс і  виходити 
з  облікового запису, коли не використовують їх (на-
приклад, якщо виходять із кімнати або класу);

yy встановити антивірусне програмне забезпечення та 
брандмауер й регулярно їх оновлювати.

Батьки повинні:
yy насамперед спілкуватися зі своїми дітьми, цікавитись, 

що вони люблять переглядати в  інтернеті, спробувати 
організувати спільно з ними будь-яку онлайнову діяль-
ність;

yy визначити, які технології, пристрої та послуги вико-
ристовуються у вас удома;

yy установити на всіх при-
строях брандмауер та анти-
вірусну програму. Помір-
кувати над тим, чи будуть 
корисними та чи підходять 
для вашої родини програми 
фільтрації, блокування або відстеження. Розглянути 
можливість використання контент-фільтрів, що досить 
часто називаються системами батьківського контролю, 
і  безпечних пошукових систем або обмежень доступу, 
щоб фільтрувати контент, який діти можуть перегля-
дати в інтернеті;
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yy у колі родини домовитись про умови використання ін-
тернету й  особистих пристроїв, приділяючи особливу 
увагу питанням конфіденційності, вікової відповідно-
сті змісту сайтів, додатків та ігор, булінгу, кількості 
проведеного перед екраном часу та небезпеки з  боку 
незнайомців;

yy пояснити дітям, що перш ніж публікувати світлини або 
відео в мережі, слід отримати згоду людей, які там зобра-
жені. Батькам також варто звертати увагу на те, якою 
інформацією про своїх дітей вони діляться в  соціальних 
мережах і  в  інтернеті загалом, зокрема, це стосується 
особистих історій про дітей або їхніх світлин. Пам’ятати 
про недоторканність приватного життя дитини;

yy пояснити дітям, що не можна повідомляти свої паро-
лі доступу друзям або братам і  сестрам. Звертати їхню 
увагу на те, коли і  де вони повідомляють свою персо-
нальну інформацію;

yy звернути увагу на вік «цифрової згоди». У  деяких 
країнах діють закони, що встановлюють мінімальний 
вік, починаючи з  якого компанії або вебсайти можуть 
просити дітей повідомити персональну інформацію без 
попереднього отримання підтвердженої згоди батьків. 
Вік «цифрової згоди» зазвичай варіюється в  межах 
13–16  років. На багатьох вебсайтах, призначених для 
дітей молодшого віку, потрібна згода батьків для реє-
страції нового користувача;

yy дізнатися, як повідомити про проблему на платформах, 
якими користуються ваші діти, і як видалити профіль 
або змінити зазначену в ньому інформацію;

yy розказати про важливість персональної інформації. 
Пояснити дітям, що їм слід ділитися тільки тією ін-
формацією, яку, на вашу і  на їхню думку, дозволено 
побачити стороннім (їм не слід ділитися інформацією, 
що дозволяє встановити їхню особистість або особи-
стість інших). Нагадати дітям, що в  них є  онлайн-ре-
путація, за якою необхідно стежити, а  після того, як 
контент опубліковано, його може бути складно зміни-
ти або скоригувати;
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yy переконатися, що діти розуміють, що означає пу-
блікація світлин та відео в  інтернеті, у  тому числі 
їхніх власних та їхніх друзів. Пояснити дітям, що 
фотографії та відео можуть розкривати безліч персо-
нальної інформації (діти повинні розуміти ризики, 
пов’язані з  використанням камер та опублікуванням 
контенту).

Куди звертатися в разі незаконної обробки даних 
та втручання в особисте життя людини

У разі незаконної обробки персональних даних та втру-
чання в  особисте життя особи суб’єкт персональних даних 
має право звернутися до власника або розпорядника персо-
нальних даних із вмотивованою вимогою:

yy заборонити таку обробку;
yy внести зміни до своїх персональних даних (у випадку 

їх недостовірності);
yy вимагати їх видалення (знищення).

Якщо ця вимога суб’єкта персональних даних не буде 
виконана, то особа може оскаржити вказані дії чи бездіяль-
ність власника або ж  розпорядника персональних даних 
в  Уповноваженого Верховної Ради з  прав людини та / або до 
суду.

Як убезпечити свої персональні дані в соціальних 
мережах

Будь-яка соціальна мережа передбачає надання їй де-
яких відомостей про зареєстрованого користувача. Якщо 
людина вказує дійсні відомості про себе, то вносить у  її ін-
формаційну систему свої персональні дані. І перелік цих да-
них може бути досить широким  — від прізвища, ім’я та по 
батькові, віку, місця проживання до улюбленого актора, ко-
льору тощо. У зв’язку із цим виникає потреба в захисті осо-
бистих даних. Одним із найактуальніших завдань безпеки 
в  даному контексті є  забезпечення конфіденційності, тобто 
надання своїх персональних даних лише заздалегідь визна-
ченому колу осіб у  рамках соціальної мережі (наприклад, 
тільки друзям).
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2.	 Захист персональних даних

Крім конфіденційності, важливо ще й забезпечення ці-
лісності персональних даних, а також механізмів, що гаран-
тують справжність сторінки користувача. Остання вимога 
має силу через існуючі сторінки-клони, з яких зазвичай від-
буваються дії недобросовісного характеру (нібито від імені 
власника сторінки).

Тому доцільно навести кілька простих правил, яких 
потрібно дотримуватися для збільшення особистої безпеки 
в соціальних мережах:

1)	 Звертайте увагу на те, кого ви додаєте в друзі.
Шахраї теж ведуть сторінки в  соціальних мережах: 

це їх безпосередній шлях до вашого облікового запису. До-
давання вас у  друзі дає їм можливість отримати доступ до 
інформації, яку ви приховали для перегляду незнайомим 
особам. Природно, що з’являється можливість писати вам 
приватні повідомлення під приводом якоїсь акції, реклами 
або приватного листування з  метою дізнатися про вас біль-
ше, або «підсунути» вірусну програму для отримання ваших 
особистих даних із метою шахрайських дій. Уважно вивчай-
те людину, яка пропонує вам «дружбу», а  краще ігноруйте 
такі запити та видаляйте їх.

2)	 Видаляйте акаунти, якими ви не користуєтеся.
В основної маси користувачів соціальних мереж є  сто-

рінки в  тій чи іншій соціальній мережі, про які вже давно 
забули, але ви повинні пам’ятати, що там знаходиться ваша 
особиста інформація, яку ви, швидше за все, не видалили. 
Якщо ви вже не користуєтеся такими сторінками, то просто 
видаліть їх, щоб не залишати вашу інформацію в  загально-
му доступі, навіть якщо вона застаріла: це може бути важе-
лем тиску на вас із боку шахраїв. Та й стежити за всіма сво-
їми сторінками легко за допомогою безлічі різних сервісів, 
які ви з легкістю зможете знайти в інтернеті.

3)	 Використовуйте складні паролі.
Простий пароль  — це недостатній захист ваших осо-

бистих даних, що може призвести до злому з  подальшими 
шахрайськими діями. Отже, встановлюйте складний і  уні-
кальний пароль, і  краще запам’ятовуйте, а  не записуйте, 
адже втратити «аркушик» із паролями дуже легко.
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4)	 Налаштуйте посилений захист.
Посилений захист  — це двофакторна аутентифікація: 

ще один інструмент для підвищення рівня захисту ваших 
даних, крім пароля. Це дасть можливість створити ще один 
бар’єр для входу у  ваш акаунт. Різні соціальні мережі на-
дають безліч типів такої аутентифікації, від кодового слова 
до пароля, який буде приходити до вас на особистий номер 
телефону, який прив’язаний до сторінки, для підтверджен-
ня входу. Це, у  свою чергу, сильно ускладнить можливість 
входу у ваш акаунт третім особам і допоможе знизити ризик 
утрати важливої інформації.

5)	 Не використовуйте конфіденційну інформацію.
Соціальна мережа створена для спілкування з  друзя-

ми або однодумцями, але ніяк не для прив’язки акаунтів на 
якісь сумнівні сайти, які можуть вимагати особисту інфор-
мацію про вас або ваших друзів. 
Звичайно ж, потрібно думати, 
яку інформацію ви надаєте у  ви-
гляді новин: не варто писати, що 
ви виграли мільйон або зібралися 
звільнити квартиру для відпо-
чинку на курорті. Це може сти-
мулювати шахраїв на певні не-
правомірні дії.

3.	 Електронний цифровий підпис (ЕЦП)

За допомогою послуг елект
ронного цифрового підпису 
(ЕЦП) можна підписувати елек
тронні документи, користуватися 
електронними послугами, реє-
струватися на державних порта-
лах тощо. Документи, підписані 
за допомогою ЕЦП, мають таку саму юридичну силу, як 
і паперові оригінали.

Електронний цифровий підпис (ЕЦП) за правовим ста-
тусом прирівняний до власноручного підпису або печатки.
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3.	 Електронний цифровий підпис (ецп)

ЕЦП  — це дані в  електронній формі, отримані за ре-
зультатами криптографічного перетворення, які додаються 
до інших даних або документів і  забезпечують їх цілісність 
та ідентифікацію автора.

Електронний підпис  — електронні дані, які додають-
ся підписувачем до інших електронних даних або логічно 
з ними пов’язуються й використовуються ним як підпис.

В Україні з  7  листопада 2018  року, згідно із  Законом 
«Про довірчі послуги» електронний підпис може бути трьох 
категорій:

yy простий електронний підпис та печатка — низький рі-
вень довіри;

yy удосконалений електронний підпис та печатка  — се-
редній рівень довіри;

yy кваліфікований електронний підпис та печатка  — ви-
сокий рівень довіри.
Лише кваліфікований електронний підпис прирів-

нюється до власноручного (частина 4  статті 18  Закону про 
ЕЦП).

Щоб отримати підпис офлайн, вам потрібно особисто 
звернутися до одного з  надавачів послуги. Для цього запов-
ніть реєстраційну форму та вкажіть паспортні дані й  номер 
платника податків.

Чи є електронний підпис надійним

У використанні електронного підпису надважливою 
є  впевненість у  тому, що він був уведений безпосередньо 
власником. Тому використання такого підпису відбувається 
під пасивним наглядом провайдера, який надає послугу.

Аби скористатись електронним підписом, користувач 
завантажує документ на сайт провайдера, накладає свій під-
пис та надсилає його на електронну адресу другого контр
агента. У  свою чергу, інший користувач може продивитись 
інформацію про те, ким він був підписаний, і  також додати 
свій підпис. Згодом у  кожного з  користувачів буде відобра-
жатися підписаний документ з  інформацією про осіб, які 
його підписали.



40

	Розділ ІІ	 Онлайн-середовище та безпека

Як отримати цифровий підпис у Приватбанку

Перший спосіб
Якщо ви є  клієнтом Приватбанку, можете отримати 

ЕЦП через систему Приват24.
1)	 Зайдіть у меню «Усі послуги»/«Бізнес»/«Завантажити 

сертифікат».

2)	 Заповніть заявку на отримання сертифіката. Звер-
ніть увагу, що поле «E-mail» обов’язкове для запо-
внення. Зверніть увагу на написання прізвища, імені 
та по батькові  — вони мають збігатися з  паспортними 



41

3.	 Електронний цифровий підпис (ецп)

даними. Не забудьте перевірити точність написання 
електронної пошти з  дотриманням прописних літер. 
Після перевірки даних натисніть одну з кнопок: «Дані 
вірні» або «Дані невірні».

3)	 Оберіть директорію, у якій у вас є права на запис, для 
створення в ній файлу — сховища ключів.

4)	 Створіть пароль на файл — сховище ключів. Мінімаль-
на довжина паролю  — 8  символів, він має включати 
у себе букви латинського алфавіту та цифри.

5)	 На наступній сторінці пароль, що надійшов у  SMS 
або мобільному додатку Privat24. Установіть галочку 
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навпроти пункту «Я ознайомлений та згоден з  Умо-
вами та правилами надання банківських послуг і  під-
тверджую коректність даних, відправлених мною» та 
натисніть «Далі».

6)	 Заявка на отримання сертифіката сформується автома-
тично. З’явиться вікно з  відповідним повідомленням 
та інформацією щодо сертифіката.

Другий спосіб
Ви можете отримати ЕЦП через будь-який із  центрів 

реєстрації. Для цього треба буде виконати 4 кроки:
1)	 зібрати документи;
2)	 зареєструватися в одному із Центрів сертифікації;
3)	 прийти в  Центр із  документами та чистим носієм ін-

формації (флеш-пам’ять чи диск DVD-R);
4)	 за допомогою фахівців згенерувати ключі та записати 

їх на носій.

4.	 Надійний пароль

Головним помічником у  бо-
ротьбі за кібербезпеку є  склад-
ний для хакерів пароль. Ділимо-
ся з  вами, як створити надійний 
пароль, де і  як правильно його 
зберігати та яких заходів треба 
вживати для того, щоб він за-
безпечував стабільний захист від 
зловмисників.

Скільки разів на день вам доводиться вводити пароль 
та логін, щоб увійти до того чи іншого особистого кабінету 



43

4.	 Надійний пароль

або сторінки? Та чи знаєте ви, наскільки надійним є  ваш 
пароль?

Паролі забезпечують захист облікових записів корис-
тувачів, користувацьких даних та доступу до них.

Що таке пароль. Який пароль є надійним

Пароль  — це секретне умовлене слово, фраза (згідно 
з Тлумачним словником).

Ненадійні паролі — це звичайні слова або фрази, букви 
або цифри, що йдуть поспіль. Пароль є  ненадійним, якщо 
він складається:

yy з послідовності цифр: 12345, 337799, 10011001;
yy з дати народження: 13051990, 19900513, 0513;
yy з номера телефону: 0998765432, 0976543210;
yy з поширених слів: password, qwerty, administrator;
yy з вашого імені, імен родичів або домашніх тварин: 

anton, alex, sveto4ka, barsik, kasha;
yy з географічної назви: ukraine, mississippi, pacificocean;
yy з юзернейма або його частини: username_example, 

antonio;
yy з електронної пошти: example@ukr.net, pochta@gmail.

com.
Такі паролі легко підібрати. Наприклад, хакерові знадо-

биться менше доби, щоб підібрати пароль «anton13051990». 
І всього 13 секунд для пароля «qwerty12345».

Існує сайт для перевірки надійності пароля: https://
howsecureismypassword.net/
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Які паролі є надійними

Надійний пароль  — це комбінації з  великих і  малих 
літер, цифр і  спеціальних символів. Спробуйте пробігтися 
пальцями по клавіатурі й отримати такі паролі:

Qi@8zh0!kX74a
E5u73$zOf&9azUa
YgC3£i4%rJqyB80
84aP@E&39uzxC1ka0
Щоб підібрати такі паролі, знадобиться кілька століть.

Характерні риси надійного пароля:
yy містить великі та малі літери;
yy містить цифри та символи;
yy завдовжки понад 8 символів;
yy не є словом у жодній з мов, діалектів, жаргонів, сленґу;
yy не ґрунтується на персональній інформації.

А ще безпечний пароль не має зберігатися в паперовій 
або електронній формі без відповідного захисту носія.

Які паролі не можна використовувати

Для облікових записів користувачів компанії не мож-
на використовувати:

yy той самий пароль, що й для інших інформаційних сис-
тем (наприклад, домашній інтернет-провайдер, елект
ронна пошта, форуми тощо);

yy той самий пароль для різних корпоративних систем;
yy однакові паролі в операційних системах Unix і Windows.

Чого слід уникати в роботі з паролями

yy Повідомляти пароль іншим особам, зокрема адміні-
стративному персоналу.

yy Повідомляти принципи створення пароля (наприклад, 
на основі прізвища).

yy Повідомляти пароль в  електронних опитуваннях, не-
знайомих формах авторизації або де-небудь ще.

yy Передавати пароль колегам на час вашої відсутності 
(відпустки або відрядження).
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Як слід зберігати паролі

yy Не записуйте паролі на папері.
yy Не залишайте інформацію про паролі в будь-яких фай-

лах або на носіях, доступ до яких є не тільки у вас.
yy Не зберігайте паролі, які були встановлені вам адміні-

страторами за замовчуванням.
yy Не зберігайте паролі в  ПЗ, не призначеному для цього 

(в  браузерах, утилітах підключення до інших сервісів 
тощо).

Як створити надійний пароль

1)	 Створюйте різні паролі для різних служб.
Якщо хакеру вдається зламати пароль в  одному місці, 

він може спробувати це зробити в  іншому. Необхідно мати 
різні «ключі» для різних «замків».

2)	 Змінюйте паролі регулярно.
Деякі програми мають налаштування, які нагадувати-

муть вам про часту зміну паролів. Наприклад, якщо ви ви-
користовуєте Windows, ви можете вибрати опцію змінювати 
свій пароль для входу у Windows часто, використовуючи па-
раметри пароля у  вкладці Local Security Policy (місцева по-
літика безпеки). Просто виберіть політику паролів у розділі 
«Політика облікового запису». Двічі клацніть вікно «Мак-
симальний строк дії паролю» на панелі справа, уведіть кіль-
кість днів, після спливу яких потрібно поміняти паролі, та 
натисніть кнопку ОК.  Тепер ви налаштували для себе нага-
дування.

3)	 Виберіть правильний пароль.
Паролі мають містити щонайменше 16 символів із ком-

бінації цифр, символів, великих літер, маленьких літер. 
Вони не мають бути ані повторюваними, ані фактичним сло-
вом чи ідентифікатором вашої особи.

4)	 Виберіть двохетапну перевірку.
Gmail разом із Facebook пропонує цей бездоганний спо-

сіб збереження вашої безпеки. Під час входу програма про-
сто просить вас увести код, який було попередньо надіслано 
на ваш телефон.
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5)	 Вимкніть автозаповнення для імен користувача та па-
ролів.
Важливо відключити автозаповнення, коли ви виходите 

із системи, особливо знаходячись далеко від свого комп’юте-
ра. Звичайно, дратує, коли вам постійно пропонують уводи-
ти цей складний пароль, якщо ви залишаєте свій комп’ютер 
протягом декількох хвилин, але це вкрай важливо, коли ви 
користуєтесь загальнодоступним комп’ютером.

Щоб вимкнути цю функцію в Google Chrome, натисніть 
кнопку меню Chrome. Унизу сторінки налаштувань натис-
ніть кнопку «Показати розширені налаштування». Унизу 
знайдіть розділ «Паролі та форми». Зніміть прапорець по-
руч із параметром «Увімкнути автозаповнення».

6)	 Користуйтеся підказками диспетчера паролів.
Є безліч диспетчерів паролів, які просто зберігають усі 

ваші коди й  заповнюють логін. Це схоже на те, ніби ви ма-
єте у  своєму розпорядженні невелику карту пам’яті. Є  спе
ціальні опції  — це Password, LastPass (див. рисунок на 
с.  47), Roboform. Усе, що вам потрібно запам’ятати,  — це 
майстер-пароль для входу в диспетчер паролів.

7)	 Не повідомляйте свій пароль електронною поштою та 
по телефону.
Це ніби й  так зрозуміло, але ви ніколи не знаєте, коли 

вам може знадобитися невелике нагадування стосовно оче
видного.
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8)	 Використовуйте спеціальні сервіси для генерування 
паролів.
Таких сервісів у мережі інтернет багато, наприклад:

yy https://2ip.com.ua/ (зазначаєте, які символи ви хоче-
те бачити в  паролі й  скільки символів має містити па-
роль, і отримуєте один варіант паролю);

yy http://www.parolemanager.com/ (тут можна не лише 
згенерувати пароль бажаної довжини й  складності, 
а  й  перевірити його на зламостійкість за допомогою 
вбудованого аналізатора);

yy http://genpass.at.ua/ (сервіс не лише згенерує вам по-
трібну кількість паролів заданої складності, а  й у  ру-
бриці «Як слово» запропонує паролі, які буде легко 
запам’ятати);

yy https://lastpass.com/uk/ (онлайн-сервіс, який об’єднує 
генератор паролів та сховище для зберігання в  одному 
місці всіх ваших паролів, завдяки чому вам потрібно 
пам’ятати лише один, так званий «майстер-пароль», 
тобто пароль від самого сховища, а  всі інші паролі 
можна в  разі потреби подивитися на вашій персональ-
ній сторінці. Існує також спеціальне розширення для 
користувачів Chrome та програма для Android, завдяки 
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яким ваші логіни й  паролі підставлятимуться у  відпо-
відні поля входу автоматично).
Якщо не зовсім довіряєте генераторам паролів, ніхто 

не заважає згенерований пароль ще ускладнити на власний 
розсуд, доповнивши його іншими символами, чи замінивши 
одні символи на інші.

Генератор паролів дозволяє вам створювати згенерова-
ні у випадковий спосіб паролі високого рівня надійності, які 
складно підібрати через комбінацію в них великих та малих 
літер, а  також використання чисел, розділових та інших 
знаків.

Увага! Генератор паролів ніде не зберігає паролі й  не 
нагадує їх.

Щоб упорядкувати паролі, скористайтеся «Менедже-
ром паролів».

Для створення паролів, будь ласка, налаштуйте необ-
хідні вам опції та натисніть «Згенеруйте мені паролі!».

Порада: використання чисел, розділових та інших зна-
ків додатково до літер дозволяє створювати більш надійні 
паролі, які вкрай складно підібрати наявними нині звичай-
ними технічними засобами.

Генератор паролів «2ІР»  
(https://2ip.com.ua)
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Генератор Паролів «Parole Manager»  
(http://www.parolemanager.com/ukrainian/password-generator.html)

Зберігач паролів

Зберігач паролів призначений для надійного збережен-
ня ваших паролів, а також для доступу до них із будь-якого 
місця в будь-який час.

Рекомендують для управління вашими обліковими за-
писами користуватися «Менеджером паролів». Проте в  де-
яких випадках, наприклад, коли паролі присвоюються ав-
томатично, це неможливо. У  такому випадку доводиться 
зберігати паролі. Цей сервіс збереже ваші паролі надійно 
та зробить доступ до них максимально зручним.

Зберігач паролів не вимагає реєстрації, не зберігає да-
них про вас. Уведена вами інформація про майстер-пароль 
(девіз) і адреса вашої електронної скриньки перетворюються 
за допомогою унікального алгоритму в спеціальний унікаль-
ний ключ. Уведені вами дані не можуть бути зворотно від-
новлені без знання вашого майстер-паролю, і  тому ніхто не 
зможе їх розшифрувати.

Усі дані про ваші облікові записи (URL, ім’я користу-
вача, пароль і  т.  д.) передаються й  зберігаються на сервері 
в  зашифрованому вигляді й  не зможуть бути декодованими 
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навіть у  випадку заволодіння ними. Процес шифрування 
та декодування відбувається на цій сторінці й у цьому вікні.

Сервіс не зберігає дані в  куках або кешах, тому як 
тільки ви залишите сторінку, усі дані про вашу сесію будуть 
знищені й ніхто не зможе скористатися ними з комп’ютера, 
яким ви користувались.

Будь ласка, пам’ятайте, що сервісу невідомі дані про 
ваш майстер-пароль (девіз) і  адреса вашої електронної 
скриньки. Якщо ви випадково забудете їх, сервіс не зуміє 
відновити та розшифрувати вашу інформацію.

Звертаємо вашу увагу і  на те, що користуватися по-
дібними програмами ми не рекомендуємо на незнайомих 
комп’ютерах. Зловмисники можуть перехопити дані, уведе-
ні вами безпосередньо з клавіатури.

Цей сервіс повністю безкоштовний.

Зберігач паролів «Parole Manager»  
(http://www.parolemanager.com/ukrainian/password-saver.html)

Аналізатор паролів

Аналізатор паролів призначений для перевірки яко-
сті пароля. Він проводить миттєву перевірку на вашому 
комп’ютері. Ваші дані нікуди не передаються та ніде не збе-
рігаються.

Рекомендуємо перевірити ваш майстер-пароль перед 
використанням.

Для віддаленого підключення варто використовувати 
паролі якістю вище 30  одиниць, а  при локальному підклю-
ченні — паролі якістю вище 40 одиниць.
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Аналізатор паролів 
(http://www.parolemanager.com/ukrainian/password-tester.html)

Онлайн інтернет-паролі схо-
жі на ключі до вашого будинку. 
Що б  не сталося, ви хочете пере-
конатися в  тому, що ваш світ на-
дійно захищений.

5.	В одяні знаки — захист авторських прав 
на світлини, рисунки, зображення

Водяний знак  — це знак на 
зображенні (світлинах, рисунках, 
документах тощо), який вказує 
на авторство або власника цьо-
го зображення. Як правило, він 
має бути напівпрозорим і  ледве 
помітним, тому він і  називається 
водяним.

Водяні знаки пройшли шлях від перших італійських 
водяних знаків на купюрах та документах 1281  року до ін-
тернету сьогодні. З  появою перших авторських зображень 
люди прагнули зберегти своє ім’я  — захистити авторське 
право.

Водяний знак (англ. watermark) використовують для 
того, щоб не допускати копіювання зображень сторонніми 
ресурсами, які не вказують на джерело.

Перевага водяних знаків у тому, що вони допомагають 
популяризувати власника контенту. Багато фотографів та 

ЦЕ — Шедевр!!! 
Хто АВТОР?
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ілюстраторів протягом кількох років набули популярності 
саме завдяки водяним знакам. 

Цифрове водяне маркування  — це процес вбудовуван-
ня інформації в медіа-файл, який використовують для пере-
вірки авторства та його достовірності. 

Водяний знак буває видимий або невидимий.
Видимий цифровий водя-

ний знак  — це позначки, видимі 
на фотографії. Зазвичай інфор-
мацією є текст або логотип, який 
ідентифікує власника фотографії. 
Ця інформація об’єднується в  ін-
формацію про зображення, але 
все ще видима.

Невидимий цифровий водяний знак  — це позначки, 
які вбудовані в  дані зображення фотографії, але розробле-
ні таким чином, щоб вони були непомітні для зору людини, 
тому вони є прихованою інформацією. 

Типи водяних знаків

yy Текстовий — назва бренду чи спільноти, написана ори-
гінальним шрифтом.

yy Символьний символ, значок або невелика ілюстрація, 
що асоціюються з брендом або спільнотою.

yy Комбінований  — водяний знак, у  якому є  і текст, 
і символ.

yy Емблема  — комбінований водяний знак, уписаний 
у геометричну форму.

Плюси та мінуси водяних знаків

Плюси:
1)	 Захист від злодійства. Один із методів боротьби з  ін-

тернет-злодіями  — водяні знаки. Якщо водяний знак 
розташований на зображенні так, що його складно або 
зовсім неможливо замаскувати, це запобігатиме копію-
ванню вашого контенту.
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2)	 Безкоштовне просування. Яскравий приклад водя-
них знаків для особистого просування – фотографії 
Instagram-блогерів. На багатьох можна побачити знач-
ки або прості підписи з  посиланням на обліковий за-
пис. Велика кількість фотографів і  моделей стали по-
пулярними завдяки такому безкоштовному піару. 

3)	 Брендинг компанії. На рекламних зображеннях завж-
ди можна побачити водяні знаки. Логотипи брен-
ду розміщуються на будь-якому типі контенту, тому 
watermarks є необхідним елементом для компаній.

Мінуси:
1)	 Псують загальний вигляд зображення. Якщо це фото-

графія, основна мета якої — естетика, то вона буде по-
мітно зіпсована водяним знаком. Водяні знаки мають 
бути максимально непомітними, хоча навіть крихітні 
символи на фото відштовхують людей.

2)	 Тимчасові витрати. Якщо ви випускаєте безліч зобра-
жень, доведеться витратити додатковий час на дода-
вання водяних знаків. Можна спростити цей процес за 
допомогою онлайн-сервісів та плагінів, але вони займа-
ють деякий час. 

3)	 Легко стерти. Водяний знак захистить від масового 
копіювання, але постійних порушників авторсько-
го права це не потурбує. Водяні знаки видаляють-
ся в  редакторах без втрати якості зображення. Якщо 
невеликі знаки стоять у  кутку, то фотографії просто 
обрізаються.

4)	 Юридичного захисту немає. Якщо вам доведеться за-
хищати авторські права в  суді, водяні знаки не допо-
можуть. Вони не несуть жодного реального фізичного 
захисту, якщо ваші зображення та логотипи не захи-
щені авторським правом.

5)	 Не популярні. Серйозні видання не використовують 
чужий контент  — вони знають законодавство. І  остан-
нім часом навіть невеликі сайти використовують по-
силання на джерело, тож необхідність прикріплювати 
водяні знаки вже суттєво відпала.
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Способи накладання водяних знаків

Створення водяних знаків  — техніка накладання одно-
го зображення на інше. Таким чином можна показати іншим, 
що це зображення належить саме вам. Нанесення водяного 
знака найчастіше застосовують фотографи, щоб позначити ав-
торство фотографії. Також часто ватермарк використовують 
власники інтернет-магазинів для захисту від копіювання.

Також вам варто звернути увагу на розмір водяного зна-
ка. Він має бути досить великим, щоб покрити більшу частину 
деталей зображення. У  такому разі водяний знак неможливо 
видалити непомітно, без будь-яких дефектів. Найкраще, якщо 
тавро закриває щонайменше тридцять відсотків фотографії.

Нанесення водяних знаків у Adobe Photoshop

Спочатку потрібно зробити водяний 
знак. Берете ваш логотип або підпис і дода-
єте йому максимальну прозорість так, щоб 
логотип можна було побачити, не напружу-
ючи очі. Далі відкриваєте зображення, до-
даєте другий шар та наносите на нього ваш 
напівпрозорий логотип. Виберіть оптимальний розмір водя-
ного знака та його розташування.

Нанесення водяних знаків за допомогою WATERMARK

WATERMARK (https://watermark.ws/)  — онлайн сер-
віс для нанесення водяних знаків на зображення, фото.

Як це працює
1)	 Імпорт файлів. Імпортуйте фотографії або відео зі сво-

го пристрою або з того місця, де вони існують у хмарі, 
у наш вебредактор.

2)	 Водяний знак і  редагування. Використовуйте цей веб
редактор, щоб створити водяні знаки для своїх файлів 
і  внести додаткові зміни, такі як обрізання та зміна 
розміру.

3)	 Експорт файлів. Завантажте файли з  водяними знака-
ми на свій пристрій або експортуйте їх безпосередньо 
в іншу програму.
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Можливості
yy Створення власного водяного знака (створіть водяний 

знак із  нуля, налаштувавши його власним текстом 
і стилем).

yy Завантажте власні шрифти, авторські символи.
yy Імпортуйте свій логотип (завантажте свій логотип або 

імпортуйте його зі свого Dropbox, Google Диска або 
з кількох інших місць).

yy Підписні логотипи (використовуйте генератор фірмо-
вих логотипів, щоб створити фірмовий водяний знак; 
використайте своє ім’я та слоган). 

Нанесення водяних знаків за допомогою  
WATERMARK IMAGES

WATERMARK IMAGES (https://www.watermark-
images.com/)  — онлайн сервіс для нанесення знаків на 
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файли різних типів: Mp3 редактор тегів, ш, DOC в XLS, XLS 
в  DOC, HTML в  XLS, DWG в  JPG, ODS в  XLS, CR2  в JPG, 
редактор зображень DWG в PDF, XLS в PDF.

Алгоритм створення 
1)	 Зайти за посиланням https://www.watermark-images.

com/.
2)	 Вибрати зображення.
3)	 Установити властивості водяних знаків.
4)	 Вибрати зображення водяних знаків.
5)	 Зробити попередній перегляд. 
6)	 Завантажити зображення з водяним знаком. 

Нанесення водяного знака на файл PDF

IlovePDF (https://www.ilovepdf.com/)  — онлайн сервіс 
для вставлення водяного знака на PDF файл. 
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Завантажте свій логотип або розмістить текстовий водя-
ний знак. Завантажте PDF файл та накладіть водяні знаки. 

Збережіть документ. 

6.	Пар оль на флешку, папку, файл

Як поставити пароль на флешку

Щоб встановити пароль на переносний накопичувач, 
можна використовувати одну з таких утиліт / програм:

yy Rohos Mini Drive;
yy BitLocker.
yy USB Flash Security;
yy TrueCrypt;

Розглянемо деякі з них. 

Спосіб 1. Rohos Mini drive
Rohos Mini drive  — це безкоштовна 

утиліта для шифрування даних на USB-на-
копичувачах, що створює прихований, за-
хищений розділ на будь-якому USB-накопи-
чувачі.

Rohos Disk Browser (Portable)  — портативна версія. 
Вона запускається з USB drive на будь-якому ПК і дозволяє 
повноцінно працювати із захищеною частиною USB drive.

Якщо у  вас багато важливих даних на USB-накопи-
чувачі, ви можете уберегти їх від сторонніх очей за допо-
могою пароля та надійного шифрування. Саме Rohos Mini 
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допоможе вам створити на USB drive секретний розділ, за-
хищений паролем та миттєвим шифруванням.

Налаштування та використання
Інтуїтивний майстер налаштування Rohos Mini автома-

тично визначає ваш USB-накопичувач і налаштовує параме-
три зашифрованого розділу (буде видно вам як віртуальний 
диск R:\). Потім потрібно лише вказати пароль. Шифруван-
ня відбувається автоматично. Натиснувши на іконку Rohos 
Mini (поруч із годинником), ви зможете відключити диск 
наприкінці роботи.

Захищений розділ буде доступний після введення пра-
вильного пароля

Якщо необхідно відкрити захищений розділ на чужому 
комп’ютері, потрібно лише клікнути на іконку Rohosmini.exe, 
що знаходиться в  корені USB-накопичувача, і  ввести пароль 
до диска. Rohos Mini відкриє віртуальний контейнер.

Основні характеристики захисту даних під час вико-
ристання Rohos Mini

yy Створюється віртуальний зашифрований розділ (диск) 
за допомогою вільного об’єму USB-накопичувача.

yy Автоматично визначається конфігурація вашого 
USB-накопичувача та створюється зашифрований роз-
діл, захищений паролем.

yy Шифрування відбувається автоматично.
yy Віртуальна клавіатура захищає пароль доступу до 

USB-накопичувача від клавіатурного шпигуна.
yy Папка Autorun. Збережені ярлики програм / файлів бу-

дуть автоматично запущені після підключення диска.
yy 8  Гб  — лімітований розмір зашифрованого розділу 

в безкоштовній версії.
yy Rohos Disk Browser допомагає працювати із зашиф-

рованим розділом на комп’ютері без адміністратив-
них прав, а  також не залишає слідів секретних даних 
на ПК.  Ви можете запустити програму безпосередньо 
з  USB-накопичувача. Rohos Disk Browser відкриває 
файл у відповідній програмі без попереднього розшиф-
рування та розміщення в тимчасовій папці.
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Програма створює віртуальний розділ на USB-накопи
чувачі. Таким чином, коли ви підключаєте USB-накопичу-
вач, у вікні Windows спочатку з’явиться лише буква цього 
накопичувача. Інша літера (для захищеного розділу) з’явить
ся в системі після підключення зашифрованого диска.

Алгоритм використання програми
1)	 Запустіть програму та натисніть «Зашифрувати USB 

диск».

2)	 Програма автоматично визначить флешку. Натисніть 
«Параметри диска». Тут можна задати букву захище-
ного диска, його розмір і  файлову систему (краще ви-
бирати ту ж, що вже є  на флешці). Щоб підтвердити 
всі виконані дії, натисніть «ОК».

3)	 Уведіть пароль та підтвер-
діть його. Потім запустить-
ся процес створення диска, 
тому потрібно натискати 
відповідні кнопки. 

4)	 Тепер частина пам’яті на 
вашій флешці буде захи-
щена паролем. Щоб от-
римати доступ до цього 
сектора, запустіть в  коре-
ні флешки Rohosmini.exe 
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(якщо програма встановлена на даному ПК) або 
RohosMiniDrive(Portable).exe (якщо на даному ПК цієї 
програми немає).

5)	 Після запуску однієї з  вищевказаних програм уведіть 
пароль і натисніть «ОК».

6)	 Прихований диск з’явиться в  переліку жорстких дис-
ків. Туди ж  можна перекинути всі найцінніші дані. 
Щоб його знову заховати, знайдіть значок програ-
ми, клікніть по ньому правою кнопкою і  натисніть 
«Вимкнути R» («R» — ваш прихований диск).

7)	 Рекомендуємо відразу створити файл для скидання 
пароля на випадок, якщо Ви його забудете. Для цього 
включіть диск (якщо вимкнено) і натисніть «Створити 
резервну копію».

8)	 Серед усіх варіантів виберіть пункт «Файл для скидан-
ня пароля».

9)	 Уведіть пароль, натисніть «Створити файл» і  виберіть 
шлях збереження. У  даному випадку все просто: з’яв-
ляється стандартне для Windows вікно, у якому можна 
вручну вказати, де буде зберігатися даний файл.
Разом із  Rohos Mini Drive можна поставити пароль на 

папку та  на деякі програми. Процедура буде точно така ж, 
як описано вище, але всі дії виконуються з  окремою текою 
або ярликом.

Спосіб 2. BitLocker
Шифрування диска BitLocker  — це 

функція захисту даних, яка інтегруєть-
ся в  операційну систему та запобігає за-
грозі розкрадання даних або розкриття 
інформації на втрачених, украдених або 
неправильно виведених з  експлуатації 
комп’ютерах.

Використовуючи стандартний BitLocker, можна обі
йтися без програм від сторонніх виробників. Даний ін-
струмент є  в Windows Vista, Windows 7  (причому у  версіях 
Ultimate і Enterprise), Windows Server 2008 R2, Windows 8, 
8.1 і Windows 10.
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Алгоритм використання
1)	 Натиснути правою кнопкою на значок флешки й вибра-

ти у  випадаючому меню пункт «Включити BitLocker».

2)	 У розділі «Оберіть способи зняття блокування диску» 
поставити галочку біля «Використовувати пароль для 
зняття блокування диску». Увести пароль двічі. На-
тиснути «Далі».

3)	 Зберегти у файлі на комп’ютері або роздрукувати ключ 
відновлення. Він знадобиться, якщо ви вирішите змі-
нити пароль. Визначившись із  вибором (поставте по-
значку біля потрібного пункту), натиснути «Далі».

4)	 Натиснути «Почати шифрування» і  дочекатися закін-
чення процесу.

5)	 Пароль на диск створено. Тепер, коли ви будете встав-
ляти флешку, з’явиться вікно з  полем для введення 
пароля. 

Спосіб 3. USB Flash Security
Ця утиліта в  кілька кліків дозволить 

захистити паролем усі файли на флешці. 
Щоб завантажити безкоштовну версію, на 
офіційному сайті необхідно натиснути кноп
ку «Download Free edition».

Алгоритм використання
1)	 Запустивши програму, ви побачите, що вона вже ви-

значила носій та  вивела інформацію про нього. Натис-
ніть «Install».
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2)	 З’явиться попередження, що під час процедури зник-
нуть усі дані на флешці. Тому попередньо скопіюйте 
все найпотрібніше й натисніть «ОК».

3)	 У відповідні поля введіть і  підтвердьте пароль. У  поле 
«Hint» можна вказати підказку на випадок, якщо ви 
його забудете. Натисніть «ОК».
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4)	 Знову з’явиться попередження. Поставте галочку й на-
тисніть кнопку «Begin the installation». Тепер ваша 
флешка буде відображатися 
так, як показано на фото пра-
воруч. Якраз такий її зовніш-
ній вигляд і  свідчить про те, 
що на ній є  якийсь пароль. 
Усередині вона буде містити 
файл UsbEnter.exe, який вам 
потрібно буде запустити.

5)	 У вікні введіть пароль і  натис-
ніть «ОК».

Спосіб 4. TrueCrypt
TrueCrypt — програма дуже функціональна, можливо, 

у ній найбільша кількість функцій серед усіх представлених 
у  нашому огляді зразків ПО. При бажанні ви можете запа-
ролити не тільки флешку, а й жорсткий диск. Але перед ви-
конанням будь-яких дій завантажте її на свій комп’ютер.

Використання цієї програми є  важкою для новачків, 
але надійною. 

За допомогою TrueCrypt можна створювати віртуальні 
зашифровані логічні диски та повністю шифрувати розділ 
жорсткого диска або іншого носія інформації, наприклад 
флоппі-диска або флеш-пам’яті USB.

Усі збережені за допомогою TrueCrypt дані повністю 
шифруються, включаючи імена файлів і  каталогів  — їх не-
можливо прочитати (розшифрувати) без використання пра-
вильних паролів / ключових файлів або без правильних клю-
чів шифрування.
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Завдяки цьому організації та приватні особи можуть 
тримати всі свої важливі файли та паролі в  безпеці. Так, за 
допомогою TrueCrypt НКО може уникнути контролю з боку 
держави, засекретивши свої файли, або використовувати ін-
струмент для зберігання особистих даних про співробітників.

Змонтований том TrueCrypt подібний до звичайного 
логічного диска, тому працювати з ним можна як зі звичай-
ним логічним диском.

TrueCrypt існує у  версіях для Windows 7/Vista/XP, 
Mac OS X та Linux.

Можливості TrueCrypt
yy Створення зашифрованого віртуального диска.
yy Забезпечення двох рівнів правдоподібного заперечення 

наявності зашифрованих даних, необхідного у  разі ви-
мушеного відкриття пароля користувачем.

yy Перенесення, що дозволяє запускати TrueCrypt без 
встановлення в операційній системі.

yy Підтримка створення динамічного зашифрованого 
файлу на дисках NTFS.

yy Шифрування системного фізичного чи логічного диска 
для Microsoft Windows-систем із  дозагрузочною аутен-
тифікацією.

yy Зміна паролів та ключових файлів без втрати зашиф-
рованих даних.

yy Можливість використовувати TrueCrypt на комп’ютері 
з правами звичайного користувача.
Повну версію інструкції англійською мовою можна 

знайти на офіційному сайті TrueCrypt у  розділі з  докумен-
тацією.

Як поставити пароль на папку

Архівація
Цей спосіб підійде, якщо потрібно пе-

редати запаролену папку: надіслати пош-
тою, скинути на флешку, опублікувати 
в  інтернеті. Якщо ви збираєтеся зберігати 
її на комп’ютері, краще використовувати файл-архів
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спеціальну програму. Зашифрувати дані  — це складніше, 
але надійніше.

Архівація — це процедура пакування даних, у резуль-
таті якої створюється файл-архів. На цей файл можна вста-
новити пароль, і  поки користувач його не введе, отримати 
доступ до даних він не зможе.

Алгоритм створення пароля
1)	 Архівуємо папку під паролем.
2)	 Видаляємо оригінал (початкову папку).
3)	 У  разі, якщо треба щось відредагувати, розпаковуємо 

архів і видаляємо його.
4)	 Після правок знову архівуємо папку й  видаляємо ори-

гінал.
Для створення таких архівів можна використовувати 

WinRAR або 7-Zip.

WinRAR 7-Zip

Алгоритм виконання
1)	 Клацніть правою кнопкою миші за каталогом, на який 

потрібно поставити пароль. У  контекстному меню, 
якщо ви у  WinRAR, виберіть «Додати в  архів…» (Add 
to archive…). А якщо в  7-Zip → «Додати до архіву…». 
Якщо ви у WinRAR, то відкриється невелике віконце, 
де потрібно натиснути кнопку «Встановити пароль…» 
(може перебувати у вкладці «Додатково»). Після цього 
з’явиться ще одне вікно, куди і  вводимо код. У  7-Zip 
вказуємо його відразу внизу віконця (праворуч).

2)	 Пароль повинен бути надійним: щонайменше 10  зна-
ків, включаючи цифри, а  також маленькі та великі 
англійські літери. Коли код призначений і  про всяк 
випадок записаний у  надійне місце, натисніть на кно-
пку «ОК» і  чекайте, поки папка заархівується. Якщо 
файлів у  ній небагато і  вони невеликого розміру, це 
станеться досить швидко.
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3)	 У результаті з’явиться новий файл-архів.

Моя папка   або  Моя папка

Це і  є запаролений каталог. Таким чином у  нас зали-
шається і оригінал, і його копія, але в архіві під кодом.

Моя папка Моя папка

Як поставити пароль на документ Microsoft Word  
або Excel

Пароль на документ Word 2019 (Office 365)
1)	 Відкрити документ Word, на який потрібно встанови-

ти пароль, натиснути «Файл».
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2)	 У меню ліворуч вибрати пункт «Відомості». Обрати 
команду «Захистити документ» → «Зашифрувати та 
встановити пароль».

3)	 Вигадати та ввести пароль у  відповідне поле вікна 
«Шифрування документа». Підтвердити пароль.
Пароль створено. Тепер, щоб відкрити зашифрований 

документ, необхідно правильно ввести заданий вами пароль.
Зверніть увагу: якщо ви забули пароль, відновити його 

буде неможливо. Отже, ви втратите і  доступ до докумен-
та. Рекомендується зберігати свої паролі в  надійному міс-
ці, наприклад, у  спеціальній програмі (менеджери паролів: 
RoboForm, Bitwarden, KeePass, Sticky Password та ін.).

Захист паролем документів Excel 2019 (Office 365)
За аналогією можна зашифрувати будь-який документ 

Excel, Access або PowerPoint у  Microsoft Office 2019 (Office 
365).

Інші версії Office
yy 2003: «Сервіс» → «Параметри» → «Безпека» → «Па-

роль для відкриття файлу».
yy 2007: «Меню» → «Підготувати» → «Зашифрувати до-

кумент».
yy 2010/2013/2016: «Файл» → «Відомості» → «Захист до-

кумента» → «Зашифрувати з використанням пароля».
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Як зняти пароль із зашифрованого документа 
Microsoft Word

1)	 Увести пароль → відкрити документ.
2)	 Обрати «Файл» → «Відомості» → «Захистити доку-

мент» → «Зашифрувати з використанням пароля».
3)	 Стерти старий пароль, залишаючи поле порожнім → 

Натиснути «ОК».
Пароль вилучено. Тепер, щоб відкрити документ Word, 

Excel, Access, PowerPoint у  Microsoft Office, пароль не по-
трібний.

Як поставити Пароль на файл PDF

pdf2go (https://www.pdf2go.com/) — онлайн сервіс для 
створення пароля на файл PDF.

Як захистити PDF-файл паролем
1)	 Завантажити PDF-файл.
2)	 Увести та повторити відкритий пароль.
3)	 Налаштувати права доступу.
4)	 Увести та повторити пароль обмежень.
5)	 Натиснути «Почати».

Налаштування 
Установіть пароль для відкриття документа та введіть 

його двічі. Цей пароль можна використовувати для обме-
ження доступу до файла. Його не можна використовува-
ти для обмеження функціональності PDF-файла. Якщо ви 
встановите обмеження на використання та вкажете лише 
пароль обмежень, деякі програми зможуть його обійти. Ви-
беріть відкритий пароль, щоб зашифрувати та захистити 
PDF-файл.
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Права доступу:
yy Заборонити друк
yy Заборонити копіювання
yy Заборонити зміни

Додаткові налаштування: растрування. Для додатко-
вого захисту можна обмежити доступ до редагування або 
перегляду прихованих частин файлу. Ця функція дозволяє 
об’єднати весь вміст в один шар без пошуку.

7.	Бат ьківський контроль

Батьківський контроль  — це набір 
інструментів, що допомагає батькам кон-
тролювати процес використання інтернету 
їхніми дітьми: фільтрація вебсайтів та їх 
вмісту, керування екранним часом тощо.

За даними американських науковців 
(2019), 52  % батьків використовують бать-
ківський контроль для обмеження доступу дітей до певних 
сайтів. І  для цього є  вагома причина: якщо батьківський 
контроль стає частиною процесу виховання дітей, то він 
може допомогти розвинути здорові онлайн-звички в дитини, 
а також захистити домашню мережу та пристрої.

Батьківський контроль дає можливість не тільки обме-
жувати екранний час і  зміст сайтів, але й  допомагає запо-
бігти кіберзлочинності та крадіжці даних, захищаючи вашу 
дитину від можливої ризикованої поведінки в  інтернеті.

Тому потрібно розглянути можливість спільного ви-
користання програмного забезпечення для батьківського 
контролю та системи захисту від кіберзлочинності з  метою 
захисту всіх членів вашої родини під час використання ін-
тернету.

Утім посилений захист удома не може повністю за-
хистити від небезпек: у  якийсь момент ваша дитина може 
вийти в  інтернет з  іншого пристрою або в  іншій мережі, 
наприклад з  одним зі своїх друзів, у  яких не встановлена 
функція батьківського контролю. Тут має приходити на до-
помогу виховання.
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Те, що ваша дитина може отримати доступ до інтер-
нету, не означає, що їй потрібен доступ до всіх ресурсів ін-
тернету. Важливо вивчити такі, що відповідають її віку, до-
датки та сайти, щоб зрозуміти, коли ваша дитина може їх 
використовувати.

Сайти соціальних мереж мають вікові обмеження. 
Facebook, Instagram, Tik Tok і  YouTube вимагають, щоб ко-
ристувачам було не менше 13  років. Проте це лише реко-
мендації: ви, як батьки, повинні визначити, чи готова ваша 
13-річна дитина отримати доступ до тих чи інших додатків 
і сайтів.

Якщо ви вирішили, що ваша дитина готова до нала-
штування облікових записів і  додатків або до самостійного 
використання телефону чи пристрою, є  кілька способів за-
безпечити її безпеку в інтернеті.

Безпеку в  інтернеті батьки можуть забезпечити за до-
помогою безкоштовних інструментів або мобільних додатків 
на пристроях своєї дитини:

yy батьківський контроль на iPhone: обмеження інфор-
мації певного змісту, програм та встановлення обме-
ження екранного часу. Якщо у  вашої дитини є  влас-
ний iPhone, додайте її пристрій у  свою «сім’ю» за 
допомогою налаштувань екранного часу телефону. 
У  ньому, навіть якщо ви використовуєте пристрій 
спільно, ви можете встановити різні параметри керу-
вання;

yy Google Family Link (для пристроїв Android): вибір еле-
ментів керування й  обмеження екранного часу відда-
лено з  вашого пристрою. Для початку роботи потрібно 
знайти Google Family Link в Google Play;

yy безпечний режим YouTube: блокування вмісту для до-
рослих. На будь-якій сторінці YouTube знайдіть ниж-
ній колонтитул, у  якому наведені налаштування. На-
тисніть кнопку «Обмежений режим», щоб увімкнути 
або вимкнути цю функцію;

yy безпечний пошук у  Google: фільтрація відвертого сек-
суального вмісту за результатами пошуку Google. Пе-
ревірте та задайте налаштування пошуку або ввімкніть 
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і  всіх користувачів молодше 13  років за допомогою 
програми Google Family Link;

yy параметри конфіденційності для соціальних мереж: 
обмежте активність і  можливість надання інформації 
друзям та контролюйте, хто підписується на отриман-
ня новин. Перевірте налаштування облікового запису 
соціальної мережі своєї дитини, щоб обмежити можли-
вості її пошуку.

Батьківський контроль у Windows 10

За допомогою цього програмного компонента дитина 
може використовувати комп’ютер та інтернет більш безпеч-
но. Батьківський контроль відкриває батькам доступ до та-
ких функцій:

yy моніторинг дій, які виконувала дитина;
yy можливість завантажувати та  встановлювати ігри за-

лежно від вікового цензу;
yy контроль за використанням браузерів, збереження іс-

торії відвідувань вебсайтів;
yy установлення обмежування часу використання при-

строю дитиною.
Після оновлення Windows 10  з’явилися додаткові 

можливості цього програмного компонента. За їх допомо-
гою ви зможете контролювати покупку додатків та ігор 
в  онлайн-магазині Windows відповідно за п’ятьма віковими 
категоріями:

yy для будь-якого віку;
yy від 6-ти років:
yy від 12-ти років;
yy від 18-ти років.

Для налаштування батьківського контролю (Windows 
10) необхідно створити обліковий запис дитини. Для цього 
потрібно відкрити в  «Параметрах» розділ «Облікові запи-
си», де на вкладці «Сім’я та інші користувачі» натиснути на 
посилання «Додати члена сім’ї».

У діалоговому вікні обрати опцію «Додати обліковий 
запис дитини» та ввести поточний обліковий запис вашої 
дитини.
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Якщо в  дитини немає облікового запису на Microsoft, 
то в  системі є  можливість її створити. Для створення облі-
кового запису потрібен буде надійний пароль.

Зверніть увагу! Якщо вік дитини менше восьми років, 
система відразу встановить налаштування з  підвищеними 
заходами безпеки для цього облікового запису. Для старших 
восьми років усі налаштування доведеться робити батькам 
самостійно. Після створення та введення акаунта дитини до 
переліку облікових записів він буде автоматично доданий до 
членів сім’ї з правом входу в систему.

Тепер на вашому комп’ютері з’явиться новий обліко-
вий запис, під яким дитина може ввійти в  систему, однак, 
якщо ви  — один із  батьків і  налаштовуєте батьківський 
контроль Windows 10, рекомендуємо перший вхід викона-
ти самостійно («Пуск»  — клік по імені користувача), через 
те що можуть знадобитися додаткові налаштування нового 
користувача (та й  при першому вході з’являється повідом-
лення про те, що «Дорослі члени сім’ї можуть переглядати 
звіти про ваші дії»).

Радимо налаштувати права молодого члена сім’ї тіль-
ки як стандартного користувача, тому що з  правами адмі-
ністратора дитина зможе прибрати всі ваші налаштування.

Налаштування параметрів батьківського контролю

Після того як ви створили обліковий запис дитини та 
додали її до користувачів пристрою, потрібно налаштувати 
функцію «Батьківський контроль». Дорослому члену сім’ї 
необхідно скористатися лінком «Управління сімейними на-
лаштуваннями через інтернет». Це посилання автоматично 
відкриється у  вашому браузері за замовчуванням. На сто-
рінці оберіть обліковий запис дитини для налаштування 
функції моніторингу та контролю за її діями в  інтернеті. 
Ви  зможете контролювати дії дитини, бачити, у  які ігри 
вона грає та навіть як довго вона перебуває на ігровому ре-
сурсі, де і  коли робила покупки, а  то й  зовсім заборонити 
їй здійснювати такі дії, заблокувавши можливість оплати за 
допомогою кредитної картки. Розглянемо кожен пункт де-
тальніше.
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Недавні дії. У  цьому розділі можна відстежувати дії 
своєї дитини в  інтернеті, знати, на які сайти вона заходи-
ла, що переглядала, а  також загальний час перебування її 
за комп’ютером.

Для цього обов’язково має бути включена опція «Зві-
ти про дії включені», інакше ваша дитина зможе заходити 
в  мережу інкогніто. А  все тому, що буде можливість вклю-
чити режим InPrivate, який дозволить дитині анонімно пе-
реглядати сайти або грати на ігрових ресурсах. Ви цього не 
будете бачити, адже сайти не зберігатимуть жодної інформа-
ції про відкриті сторінки. Діти до восьми років автоматично 
не можуть включити цей режим.

Перегляд вебсторінок. Цей розділ є одним із головних 
через те, що саме в  ньому ви можете дозволити використо-
вувати або помістити в  список заблокованих той чи інший 
сайт. Усе досить просто та зрозуміло: варто включити повзу-
нок на опції «Блокування небажаних вебсайтів», і всі сайти 
для дорослих, а  також сайти зі сценами насильства й  жор-
стокості будуть автоматично заблоковані.

Важливо знати, що всі ваші налаштування щодо об-
меження працюють виключно для стандартних браузерів 
Microsoft. Отже, вам доведеться додатково попрацювати над 
блокуванням можливостей сторонніх браузерів для обліко-
вого запису дитини. Для цього потрібно поставити познач-
ку в опції «Перегляд лише вебсайтів зі списку дозволених». 
У  разі якщо ваша дитина захоче подивитися певний фільм 
або мультфільм, то в списку буде тільки той сайт, який доз-
волений їй для перегляду. Цим самим ви врятуєте свій при-
стрій від завантаження небажаних вірусів і  троянів. Дуже 
часто під виглядом сайтів із  дитячими фільмами, муль-
тфільмами або іграми можуть бути ресурси, які поширюють 
небажане програмне забезпечення, зокрема віруси.

Отже, ви маєте можливість окремим списком заборо-
нити певні сайти або соціальні мережі.

Додатки, ігри та мультимедіа. Розділ «Додатки, ігри 
та мультимедіа» допоможе батькам контролювати, у  які 
ігри грає їхня дитина, здійснювати моніторинг фільмів, се-
ріалів і мультфільмів, які їй дозволені.
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Також батьки зможуть визначати віковий ценз додат-
ків та ігор, які будуть завантажені з «Магазину». Для цього 
достатньо вибрати вік дитини, а  система самостійно встано-
вить вікові обмеження.

Таймер роботи з пристроєм. У більшості батьків вини-
кає проблема з обмеженням часу, який дитина проводить за 
комп’ютером. Існує безліч програм, які встановлюють своє-
рідний таймер роботи за пристроєм.

У Windows 10  є така можливість. У  розділі «Таймер 
роботи з  пристроєм» можна обмежити час перебування ва-
шої дитини за комп’ютером або ігровою приставкою, напри-
клад XBox.

Для цього треба встановити ліміт часу: за допомогою 
повзунка потрібно активувати опцію «Set limits for when my 
child can use devices» (Установити ліміт, коли моя дитина 
може використовувати пристрій).

Можна визначити ліміт часу по днях: на кожен день 
тижня встановлюється певна кількість годин, протягом 
яких дитина може користуватися комп’ютером у  зручний 
для неї час, але, наприклад, не раніше й не пізніше встанов-
леного часу.

Є можливість попросити в  батьків додатковий час ро-
боти з  комп’ютером, якщо дитина не встигла дограти, а  від 
цього залежать бонуси. Як тільки вона побачить на екрані 
повідомлення про те, що час минув, у  цьому ж  повідомлен-
ні вона зможе скористатися кнопкою «Отримати додатко-
вий час».

На пошту батьків надходить лист із проханням про 
продовження часу перебування за комп’ютером. Батьки 
самі вирішують, скільки часу ще можна додати дитині для 
гри, обравши одне з посилань. Система автоматично встано-
вить час, а дитина зможе дограти або поспілкуватися в чаті 
з друзями.

Покупки та витрати. У  наш час уже нікого не зди-
вуєш тим, що в інтернет-магазині можна купити практично 
все. Навряд чи знайдеться людина, яка б  хоч раз нічого не 
купувала в  інтернеті. Навіть на ігрових ресурсах можна ку-
пити різні доповнення до гри, які можуть допомогти пройти 
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певний рівень або й виграти бій. Для цього потрібні грошові 
ресурси з кредитних карток, які слід захистити від шахраїв.

У розділі «Покупки та витрати» батьки зможуть кон-
тролювати, що купує їхня дитина. Також можна встанови-
ти, які програми та ігри вона може завантажувати з «Мага-
зину», щоб зберегти або контролювати свої кошти.

Пошук дитини. Цей розділ використовується для 
пошуку місця перебування дитини при використанні пе-
реносних пристроїв на Windows 10  з функціями визначен-
ня місцезнаходження (смартфон, планшет, деякі моделі 
ноутбуків). Ви зможете побачити місцезнаходження вашої 
дитини, а  також визначати, де в  цей момент перебуває її 
смартфон або планшет, навіть якщо пристрій було вкраде-
но. У пристрої дитини має бути постійно включена функція 
визначення місця перебування, інакше налаштування не 
зможуть працювати.

Видалення облікового запису дитини. Якщо батьки 
вирішили видалити обліковий запис дитини з  комп’ютера, 
ноутбука або планшета, необхідно зайти на вебсайт програ-
ми «Безпека» за посиланням в розділі «Облікові записи» — 
«Сім’я і інші люди», або через «Параметри сім’ї» «Захисни-
ка» Windows. Знайти потрібний обліковий запис дитини та 
вибрати посилання «Додаткові параметри».

Батьківський контроль на YouTube

YouTube — один із найбільш відвідува-
них сайтів в  інтернеті. Це відеохостинг, на 
якому діти можуть знайти цікаві й  розви-
ваючі відео, мультфільми, корисні матеріа-
ли для навчання та багато іншого. Однак YouTube містить 
матеріали з позначкою «18+», не призначені для перегляду 
неповнолітніми. Діти не звертають увагу на попередження. 
Тому потрібен батьківський контроль на YouTube.

Для цього треба зайти в  налаштування облікового за-
пису, унизу сторінки знайти розділ «Безпечний режим» 
і поставити там позначку.

Значна кількість користувачів YouTube переглядають 
контент не тільки на ПК або ноутбуках, а  й на мобільних 
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пристроях. Тому функцію батьківського контролю потріб-
но налаштовувати на кожному з  використовуваних при-
строїв.

Для цього потрібно авторизуватися в додатку YouTube:
1)	 натиснути на іконку профіля вгорі екрану, щоб увійти 

до облікового запису;
2)	 у меню обрати розділ «Налаштування»;
3)	 натиснути на опцію «Фільтрація пошуку»;
4)	 у вікні меню обрати опцію «Суворе». YouTube пропо-

нує лише два варіанти  — «Сувора фільтрація» та «Не 
фільтрувати»;

5)	 натиснути кнопку «Повернення» (у вигляді стрілки) 
для підтвердження налаштувань.

8.	М обільні додатки батьківського контролю

За допомогою спеціальних мобільних додатків батьки 
можуть «віртуально наглядати» за своїми дітьми.

1)	 Обмеження часу користування гаджетом. Припусти-
мо, дитина повернулася зі школи о 14:00, і щоб нічого 
не відволікало її від виконання домашнього завдання, 
установіть обмеження на вихід в  інтернет, наприклад 
до восьмої вечора.

2)	 Обмеження використання додатків. Батьки можуть 
заборонити дитині грати в  ігри, які містять сцени на-
сильства або еротичні елементи; обмежити встановлен-
ня програм, що пропонують електронні покупки, розі-
граши  та інші грошові операції.

3)	 Вебфільтрація. Ця функція на різних пристроях та 
додатках реалізується декількома способами. Найчас-
тіше програма має доступ до бази даних, де містяться 
небажані для дітей ресурси, і  автоматично їх блокує. 
Особливість полягає в тому, що не всі браузери підтри-
мують цю функцію.

4)	 Відстеження місцезнаходження. Додатки дають змогу 
дізнатися не лише про те, де перебуває дитина в  цей 
момент, а й подивитися історію переміщень за місяць. 
У деяких випадках програма сповістить батьків про те, 
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що дитина вийшла за межі дозволеної локації або діс-
талася небажаних районів (ринки, вокзали, занедбані 
території тощо).

5)	 Контроль спілкування. Тут функціонал додатків від-
різняється. Одні дають батькам змогу побачити лише 
перелік дзвінків, другі  — читати смс-повідомлення 
й  слухати телефонні дзвінки, треті оповістять, що від-
бувається в листуваннях у соціальних мережах.

6)	 SOS.  Такий сигнал вбудований у  саму операційну си-
стему. Якщо його немає, допоможуть спеціальні до-
датки з  такою функцією. Дитина може дати сигнал, 
що сталася біда, і  батьки дізнаються, де вона пере
буває.

Cімейний GPS трекер KidControl

KidControl (Контроль за дитиною)  — 
безкоштовна програма для Android телефо-
на та комп’ютера, яка дає вам змогу спо-
стерігати, відслідковувати на мапі вашого 
міста вашу дитину в  реальному часі та от-
римувати інформацію про заряд батареї її телефона.

Основні функції програми KidControl:
yy відстеження поточного перебування дитини та  збері-

гання історії переміщень за два минулі дні: сьогодні 
й учора;

yy кнопка SOS, щоб послати за потреби сигнал тривоги 
своїм батькам або рідним;

yy створення до 2  місць вхідних / вихідних повідомлень, 
які надходять на телефон вашої дитини;

yy визначення місцезнаходження навіть із вимкненим 
GPS (отримання геоданих);

yy отримання автоматичних повідомлень, коли телефон 
дитини розряджається (наприклад, 15  % заряду) або 
в разі повного розрядження;

yy побудова маршруту до дитини по мапі;
yy пошук загубленого або вкраденого телефону;
yy відстеження не тільки однієї дитини, а й інших родичів;
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yy перегляд на графіку рівня заряду акумулятора теле-
фону, який характеризує частоту його використання. 
За даними розробників програми, додаток дуже еконо-
мічний і впливає на денну витрату заряду акумулятора 
телефону в межах 1–7 %;

yy налаштування «Небезпечної зони» для отримання попе-
реджень, якщо в таких зонах виявляються ваші діти;

yy у Преміум-версії можливість включення архіву «Бор-
товий самописець»  — запис маршруту, коли немає ін-
тернету.

Інструкція зі встановлення програми.
Програма повністю безкоштовна та поширюється через 

магазин Google Play. Для встановлення програми після пе-
реходу за посиланням натисніть «Встановити».

1)	 Після скачування встановіть програму в  режимі 
«батьки».

2)	 При першому вході створіть свій логін і  зареєструйте 
акаунт. Для встановлення іншим користувачам у  ре-
жимі «батьки» або «дитина» також проведіть аналогіч-
не встановлення, але при першому вході вкажіть дані 
облікового запису, уведені першого разу.

3)	 Програма в  режимі «дитина» може встановлювати-
ся тільки на телефон під управлінням ОС Android. 
Однак у  режимі «батьки» можна користуватися про-
грамою з  телефонів під управлінням інших опера-
ційних систем: iPhone, iPad або Windows. Для цього 
в  браузері зайдіть у  ваш «Особистий кабінет» на сайті 
www.go.kid-control.com під вашим логіном і паролем.

4)	 Після встановлення програми її буде видно в  списку 
встановлених програм. Дитині пояснити, що для того, 
щоб програма працювала, не потрібно відключати Wi-
Fi або GPS на своєму телефоні.

Робота програми.
Програма дуже проста та інтуїтивно зрозуміла. При 

вході в  програму ви відразу ж  бачите карту вашого міста. 
Ліворуч унизу — список людей у вашому обліковому записі. 
Для визначення місцезнаходження людини на карті досить 
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натиснути на її іконку в лівому нижньому кутку і ви відра-
зу ж побачите її поточний стан і час, скільки хвилин тому її 
було визначено та заряд батареї.

Можна вибрати карту, яка буде відображатися: Open 
street maps, google hybrid, google streets.

При натисканні на іконку людини з’явиться меню, 
у якому можна переглянути історію переміщень її по карті, 
відстежити стан батареї пристрою та інтернету.

Стан батареї відображається на графіку використання 
батареї. У  меню «Батарея і  інтернет» видно, як часто ди-
тина ставить телефон на зарядку, як швидко витрачається 
батарея, о  котрій годині вона знімає телефон із зарядки. За 
цими даними можна робити висновки, як активно дитина 
користується телефоном.

У меню повідомлення можна налаштувати повідомлення 
при зниженні заряду батареї і  створити «Місця геофон», при 
приході / виході з  яких вам надсилається автоматичне пові-
домлення на телефон і e-mail. Також можна прокласти марш-
рут на карті до людини. І в меню «Налаштування» можна при-
значити ім’я людині, змінити аватар або видалити людину.

Методи визначення місця знаходження телефону.
За даними розробників програми, визначення міс-

цезнаходження відбувається за трьома напрямками:
1)	 GPS: точність 10–50 м лише на вулиці;
2)	 Wi-Fi: точність до 10–40 метрів та працює в приміщенні;
3)	 LBS-вишка: базові станції GSM-операторів мобільного 

зв’язку. Точність низька, приблизно 100–2000 м.

Sentry — Розумний Батьківській Контроль

Sentry  — мобільний додаток батьків-
ського контролю для батьків і дітей, які ви-
користовують пристрої Android.

Основні функції програми.
Компанія Sentry розробила алгорит-

ми, що захищають дітей від небезпеки, яку 
спричиняє безконтрольне використання смартфонів і  план-
шетів. Sentry перевіряє інтернет-трафік, мобільні додатки, 
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контент месенджерів та соціальних мереж у  смартфо-
ні / планшеті дитини щодо небезпечного текстового або візу-
ального змісту, а також підозрілих активностей.

Додаток оповіщає батьків про можливі небезпеки за до-
помогою повідомлень. Залежно від виду загрози повідомлення 
може містити уривок підозрілого повідомлення або скриншот 
картинки. Додаток не надає батькам доступ до вмісту теле-
фону дитини, що дозволяє зберегти конфіденційність дитини 
та підтримувати здорові відносини між батьками й дітьми.

Установлення програми.
Спочатку додаток встановлюється на мобільний при-

стрій одного з батьків дитини. На вказаний під час реєстрації 
номер телефону надсилається посилання для скачування про-
грами, яке потрібно встановити на смартфоні або планшеті 
дитини. Зверніть увагу на те, що іконка програми Sentry буде 
видна на телефоні дитини, тому ми рекомендуємо заздалегідь 
обговорити з дитиною мету встановлення програми.

Після встановлення програми батькам буде доступна 
така інформація:

yy перегляд підозрілих картинок, отриманих або створе-
них на пристрої дитини;

yy місцезнаходження дитини (відстежування в  режимі 
реального часу);

yy статистика використання додатків на пристрої дитини;
yy заряд батареї смартфона / планшета дитини;
yy режим звуку, включений у  цей момент на мобільному 

пристрої дитини (Без звуку / Вібрація / Звук);
yy моніторинг усіх вхідних і вихідних дзвінків;
yy історія перегляду вебсторінок;
yy керування повідомленнями, які батьки бажають мати 

у випадку змін на мобільному телефоні.

Google Family Link — мобільний додаток  
батьківського контролю

За допомогою Family Link батьки 
можуть зі свого пристрою віддалено вста-
новлювати правила користування цифро-
вим контентом для дітей різних вікових 
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категорій. Це допоможе їм розумно розподіляти час між 
навчанням, іграми й  інтернетом. Крім того, для дітей ві-
ком до 13  років (або відповідного віку для вашої країни) 
у Family Link можна створити обліковий запис Google, який 
функціонуватиме, як ваш, і матиме доступ до більшості сер-
вісів Google.

Вимоги для встановлення Family Link.
yy Телефон або планшет дитини повинен мати Android 7.0 

або новішу версію ОС. На офіційному сайті повідомля-
ється, що є  деякі пристрої з  Android 6  і 5, які також 
підтримують роботу, проте конкретні моделі не вказані.

yy Пристрій батька може мати будь-яку версію Android, 
починаючи із  4.4, також можливе керування з  iPhone 
або iPad.

yy На обох пристроях має бути обліковий запис Google 
(його потрібно зробити заздалегідь). Також потрібно 
знати пароль від нього.

yy При підключенні програми обидва пристрої мають 
бути підключені до інтернету (необов’язково до однієї 
мережі).

Інструкція налаштування Family Link.
1)	 На пристрої одного з  батьків установити додаток 

«Google Family Link (для батьків)». Його можна заван-
тажити з  Play Маркет. Для iPhone / iPad, в  App Store 
завантажити додаток Family Link. Запустити додаток 
та ознайомитися з  можливостями батьківського конт
ролю.

2)	 На запитання «Хто буде користуватися цим телефо-
ном?» натиснути «Батьки». На наступному екрані  — 
«Далі», а  потім на запит «Станьте адміністратором сі-
мейної групи» натиснути «Почати».

3)	 Дайте відповідь «Так» на запит про те, чи є  в дитини 
акаунт Google (його потрібно зробити заздалегідь).

4)	 На екрані з’явиться запит «Візьміть пристрій вашої 
дитини». Натиснути «Далі». На наступному екрані 
буде показано код налаштування. Залишити свій теле-
фон відкритим на цьому екрані.
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5)	 Завантажити на телефон вашої дитини Google Family 
Link для дітей із Play Маркет.

6)	 Запустити в  додатку запит «Вибрати пристрій, яким 
потрібно керувати». Натиснути «Цей прилад».

7)	 Увести код, що відображається на вашому телефоні.
8)	 Увести пароль від облікового запису дитини. Натисну-

ти «Далі», а потім — «Приєднатися».
9)	 На вашому пристрої в цей момент з’явиться запит «Ба-

жаєте налаштувати батьківський контроль для цього 
акаунта?» Відповісти «Так».

10)	 Ознайомитися з  можливостями батьківського контро-
лю і,  у  разі згоди, натиснути «Дозволити». Увімкнути 
менеджер профілів Family Link Manager (кнопка внизу 
екрану).

11)	 Увести ім’я для пристрою (як воно буде відображатися 
у  вас) та вказати дозволені додатки (потім можна буде 
змінити).

12)	 Налаштування завершено. Натиснути «Далі». На при-
строї дитини з’явиться екран з інформацією про те, що 
саме можуть відстежувати батьки.

13)	 На вашому пристрої на екрані «Фільтри та нала-
штування керуванням» обрати «Налаштувати бать-
ківський контроль» і  натиснути «Далі» для нала-
штування основних параметрів блокувань та інших 
параметрів.

14)	 На екрані з’явилися «плитки», перша з  яких веде до 
налаштувань батьківського контролю, інші повідомля-
ють основну інформацію про пристрій дитини.

15)	 Після налаштування на вашу електронну пошту та 
пошту дитини надійде кілька листів з  описом ос-
новних функцій і  особливостей функціонування 
Google Family Link, з  якими рекомендовано ознайо-
митися.

Важлива інформація:
yy налаштування Family Link можуть відрізнятися за-

лежно від пристрою, яким користується дитина;
yy за посиланням families.google.com/familylink/setup 

ознайомтеся з переліком сумісних пристроїв;
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yy ретельно перевіряйте додатки на контрольованому при-
строї дитини й  вимикайте ті, якими їй не варто кори-
стуватися. Зверніть увагу на те, що деякі попередньо 
встановлені додатки не можна вимкнути;

yy щоб бачити місце знаходження пристрою дитини, цей 
пристрій має бути ввімкненим, активованим і  під’єд-
наним до інтернету.
Хоча Family Link надає батькам інструменти для 

контролю дії дитини в інтернеті, це не робить всесвітню ме-
режу безпечнішою. Завдання додатка  — допомогти батькам 
обирати прийнятний для дитини контент і  пояснити їй, як 
потрібно користуватись інтернетом.

9.	 Екранний час. Цифровий добробут

Екранний час — кількість часу, проведеного за пристро-
єм з  екраном (смартфоном, комп’ютером, телевізором чи ві-
деогрою). Дослідження показують, що екранний час безпосе-
редньо впливає на розвиток дитини, а  також на психічне та 
фізичне здоров’я.

Використання функції «Екранний час»  
на iPhone, iPad або iPod touch

За допомогою функції «Екранний час» 
можна в  режимі реального часу отримати 
доступ до звітів, у  яких показано, скільки 
часу ви проводите з  iPhone, iPad або iPod 
touch. Також можна встановлювати різні 
обмеження для тих аспектів, якими потріб-
но керувати.

Включення функції «Екранний час».
1)	 Перейти до розділу «Налаштування» → «Екранний час».
2)	 Натиснути «Включити Екранний час».
3)	 Натиснути «Продовжити».
4)	 Вибрати «Це мій [пристрій]» або «Це [пристрій] моєї 

дитини».
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«Цифровий добробут» на телефонах Android

На деяких телефонах можна отримува-
ти інформацію про те, як ви використовуєте 
пристрій, зокрема, як часто розблоковуєте 
його або скільки часу працює кожний дода-
ток. За допомогою цих даних можна покра-
щити свій цифровий добробут. Наприклад, 
ви можете налаштовувати таймери додатків 
або планувати час переходу екрана в  спля-
чий режим.

Як налаштувати «Цифровий добробут».
Для того, щоб «Цифровий добробут» відображався як 

додаток, знайдіть його в  налаштуваннях і  ввімкніть опцію 
«Показувати в списку додатків». Коли ви вперше відкриєте 
«Цифровий добробут», вам потрібно буде налаштувати свій 
профіль:

1)	 Відкрийте додаток «Налаштування»;
2)	 Натисніть «Цифровий добробут і батьківський контроль»;
3)	 У розділі «Інструменти Цифрового добробуту» натис-

ніть «Показати мої дані».
Порада: ви також можете керувати обліковим записом 

своєї дитини, якщо ваш обліковий запис  — батьківський 
для її пристрою.

Питання для самоконтролю

1.	 Які емоційні симптоми мережевої залежності ви можете до-
дати, крім визначених в посібнику?

2.	 Що відносять до персональних даних? Як ви поясните дити-
ні необхідність захисту чи обмеження доступу сторонніх осіб 
до її персональних даних?

3.	 Як учителеві забезпечити захист персональних даних під 
час дистанційного навчання?

4.	 Як захистити персональні дані під час спілкування в  со
ціальних мережах?

5.	 Назвіть способи отримання електронного підпису.
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	 Рекомендовані джерела

Практичні завдання

1.	 Складіть пораду про створення надійного пароля, яка буде 
цікавою та зрозумілою дитині.

2.	 Налаштуйте опцію «батьківський контроль». Які поради ви 
можете дати іншим батькам із власного досвіду?

3.	 Складіть чек-лист алгоритму мережевих покупок (на 4–6 по-
зицій). Оформіть його за допомогою ресурсу інфографіки.

Рекомендовані джерела

1.	 Aircrack-ng home page [Електронний ресурс].  — Режим 
доступу : https://www.aircrack-ng.org/ (дата звернення 
15.07.2021).

2.	 Nipe [Електронний ресурс]. — Режим доступу : https://kali.
tools/?p=5019 (дата звернення 15.07.2021).

3.	 Бурячок В.  Л.  Технології забезпечення безпеки мережевої 
інфраструктури. [Підручник] / В.  Л.  Бурячок, А.  О.  Ано-
сов, В.  В.  Семко, В.  Ю.  Соколов, П.  М.  Складанний.  — К., 
2019. — 218 с.

4.	 Глобальна мережа інтернет. Основи інформаційної без-
пеки [Електронний ресурс].  — Режим доступу : https://
sites.google.com/site/kniginashe vseua/lekcijni-zanatta/
globalna-mereza-internet-osnovi-informacijnoie-bezpeki (дата 
звернення 15.07.2021).

5.	 Конспект лекцій із дисципліни «Захист інформації в комп’ю-
терних системах» [Електронний ресурс]. — Режим доступу : 
http://elartu.tntu.edu.ua/ bitstream/lib/29278/1/%21%21_
Lek_print_zahust_123.pdf (дата звернення 15.07.2021).

6.	 Уязвимости корпоративных информационных систем, 2019 
[Електронний ресурс].  — Режим доступу : https: //www.
ptsecurity.com/ru-ru/research/analytics/corporatevulnera
bilities-2019/ (дата звернення 15.07.2021).
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1.	Прин ципи співпраці психологів і освітян  
щодо підтримки, збереження психічного здоров’я 
дитини

Наведемо основні принципи співпраці психологів 
і освітян з означеного питання.

yy Принцип поваги до індивідуальності дитини (це дозво-
лить об’єктивно вивчити відповідні схильності й  здіб-
ності).

yy Принцип колективних взаємодій (конструктивний роз-
виток психологічних особливостей і доцільна корекція 
ризикової поведінки краще реалізуються в  системі ор-
ганізованої колективної діяльності).

yy Принцип розумної вимогливості (нормування поведін-
ки законом, правилами шкільного розпорядку, норма-
ми суспільної моралі, системою персонально значущих 
ціннісних орієнтирів).

yy Принцип узгодження з віковими психологічними особ
ливостями.

yy Принцип діалогічних комунікацій.
yy Принцип доцільної психолого-педагогічної підтримки.
yy Принцип самоактуалізації мотиваційно-потребнісної 

сфери.
Увага! Перехід від дитинства до дорослості може від-

буватися гостро й  драматично. У  цей період найвиразніше 
виявляються суперечливі тенденції фізіологічного, психіч-
ного, особистісного розвитку.

Психологічні особливості підліткового віку

Підлітковий вік характеризується нестійкою емоцій-
ною сферою, самоствердженням самостійності й індивідуаль-
ності, виникненням труднощів у відносинах із людьми стар-
шого віку (наприклад негативізм, упертість), формуванням 
самооцінки, виробленням соціально значимого характеру, 
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акцентуацій характеру й  дезадаптивних форм поведінки; 
формуванням власних поглядів на фоні значної міри наві-
юваності в  середовищі однолітків, появою сексуальних по-
тягів, формуванням самосвідомості через призму егоцен-
тричності, виникненням надмірної втомлюваності через 
імпульсивні поведінкові прояви.

У цьому віці схильність до ризику часто пов’язана 
з  агресивністю як такою, є  засобом самоствердження. Під-
літковому віку притаманні незрілість моральних настанов-
лень, нігілізм. Це так само формує сприятливе середовище 
ризикової поведінки.

Створення належної атмосфери психологічного ком-
форту потребує уваги до ризикової поведінки підлітка. 
Конфліктність, нестриманість у  проявах емоційних станів, 
невміння опановувати себе можуть стати сприятливим дже-
релом його асоціальної поведінки.

Психологічні особливості підліткового віку за Л. Абса-
лямовою 1:

yy тенденція ідентифікації особистості, що виявляється 
у  приписуванні та виявленні у  собі відповідних рис 
Я-образу;

yy тенденція становлення суб’єктності, що виявляється 
у визначенні власної інтенційності, усвідомлення спря-
мованості власних дій, за якими діяч відчуває власне 
авторство;

yy тенденція інтенсивного розвитку самосвідомості, коли 
виникає активна потреба в  самопізнанні, самовдоско-
наленні та саморозвитку;

yy тенденція формування та розвитку рефлексії, коли дити-
на усвідомлює й себе у своїй цілісності та саморозвитку.
Характерні для підліткового віку суперечливість і  по-

двійність відчуттів, емоційної сфери, що виявляються в  усіх 
сферах життєдіяльності підлітків (наприклад, контравер-
сійна субкультура), вважаються нормою і  необхідною умо-
вою психо-фізіологічного розвитку в  підлітковому віці: 

1  Абсалямова Л.  М.  Психолого-педагогічні передумови готовності до ри-
зику у  підлітків // Наукові записки Інституту психології ім. Г.  С.  Костюка АПН 
України. Київ, 2005. Вип. 26, т. І. 508 с.
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нерівномірність розвитку функціональних систем організму, 
статеве дозрівання й пов’язані із цим переживання; прагнен-
ня до самостійності й  відсутність реальних можливостей її 
втілення; наявність двох значущих і  водночас суперечливих 
ціннісних систем  — колективних настановлень і  орієнтирів 
батьківського виховного впливу; переживання образи, самот-
ності, персональної незатребуваності, відчуження внаслідок 
уявної чи надуманої втрати щирих відносин із батьками, по-
чуття нерозділеного романтичного кохання, ревнощі, пережи-
вання через неспокій у  родині, у  зв’язку зі смертю близьких 
людей; загострене відчуття провини, образи, самозвинува-
чення внаслідок порушення стабільних позитивних відно-
син у найближчому оточенні; страх насмішок, глузування чи 
приниження, покарання за провину чи власне сам факт ризи-
кової поведінки з  негативними наслідками (проступок, пра-
вопорушення, шкода здоров’ю тощо), страх перед наслідками 
якогось неуспіху (незадовільна оцінка) тощо.

Підлітковому віку притаманні й  деструктивні відчут-
тя, які використовують підлітки в  прагненні ухилитися від 
неприємних наслідків, прагнучи впливати на інших: жага 
помсти, злоба, протест, погрози, шантажування, бажання 
викликати співчуття, наслідування кіногероїв чи блогерів, 
моди, нереалізованість у  персонально значущих аспектах 
життєдіяльності. Поведінка підлітків часто є  непередбачу-
ваною, може містити суперечливі ознаки, протилежні реак-
ції. Наприклад, цілеспрямованість і наполегливість поєдну-
ються з імпульсивністю, прагнення активності — з апатією, 
самовпевненість — із вразливістю характеру.

У підлітковому віці відбувається ретельне пізнання сві-
ту. Це часто пов’язано з  деструктивною поведінкою, бо пошук 
форми самовираження «Я» часто не підкріплений достатнім ін-
телект-базисом (наприклад необдумана готовність до подвигу).

У США підлітків почали називати Screenagers: screen — 
екран, teenager  — підліток. В  Україні, як і  у світі загалом, 
масове використання гаджетів спровокувало певне обмежен-
ня комунікативної активності в  середовищі підлітків. Нині 
кількість часу, який вони щоденно проводять у  мережі, ви-
кликає занепокоєння лікарів, педагогів, батьків і психологів.
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Поширеним є  твердження про те, що люди, які без-
контрольно використовують інтернет, зазвичай не вміють 
адекватно оцінювати ризики навколишнього світу, відчува-
ють труднощі в  спілкуванні та не вміють співпереживати. 
Згодом це може призвести до проблем у  працевлаштуванні, 
будуванні кар’єри, особистому житті.

У підлітковому віці не існує смерті, не сформовано цін-
ності життя. Дитина не може усвідомити, а  тому не відчу-
ває цінностей життя й потенційної загрози смерті. Через це 
підлітки легко стають жертвами небезпечних ігор, флешмо-
бів і маніпуляцій. Це зумовлено також тим, що в цьому віці 
простіше піти за натовпом, ніж знайти в  собі сміливість 
бути незалежним, уміти відстояти свою індивідуальність.

Наведені вище психологічні особливості підліткового 
віку визначають необхідність формування системи попере-
дження й  пропедевтики ризикової поведінки з  опорою на 
значущі досягнення підлітка:

yy особистісне зростання, коли структурується свідоме 
ставлення до себе як до дорослої людини;

yy готовність і  здатність конструктивно діяти в  ситуації 
ризику.

Психологічний супровід і підтримка підлітків 
зі схильністю до ризикової поведінки

Психологічний супровід і підтримка підлітків зі схильні-
стю до ризикової поведінки реалізується в  таких контекстах:

yy розвивальному (зміна мотивації до персонально та со-
ціально значущої безпечної діяльності, розвиток твор-
чих здібностей для самовираження особистості);

yy інтеграційному (через взаємодію всіх соціальних ін-
ституцій), управлінському (що передбачає оптимізацію 
умов для позитивних змін, усіх способів комунікації 
підлітків);

yy захисному (через створення ситуацій співчуття, спів
переживання, взаєморозуміння);

yy компенсувальному (умови для самовираження у  фор-
маті безпечного творчого самовираження й  самореалі-
зації потенцій);
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yy комунікативному (позитивний емоційний фон усіх 
контактів і взаємодій із підлітками);

yy корекційному (корегувальні методи в  конструктивних 
взаємодіях підлітків із ризиковою поведінкою).

Нині фактично кожна шоста людина на планеті — під-
літкового віку. Більшість підлітків мають достатньо міцне 
здоров’я, однак серед причин підліткової смертності часто 
є захворювання та серйозні травми.

За матеріалами ВООЗ, останніми роками у світі щоден-
но трапляється понад 3000 випадків смертей підлітків пере-
важно з  причин, які можна було завбачити чи попередити. 
Серед основних проблем, що в  підлітковому віці пов’язані 
з  ризиком для здоров’я, та спричиняють смертельні наслід-
ки, ВООЗ виокремлює: випадкові травми (дорожньо-тран-
спортні пригоди, керування транспортним засобом без 
дозвільних документів), утоплення (одна з  десяти наймасо-
віших причин смертності в  підлітковому віці), порушення 
психічного здоров’я (депресія як причина психічних розла-
дів, інвалідності й суїцидів), факти насилля (у тому числі всі 
види булінгу), бідність і  неприймання соціального розмаїт-
тя, приниження й відчуття непотрібності в родині. З-поміж 
інших причин: уживання ПАР, алкоголю, наркотичних ре-
човин, ВІЛ / СНІД, інші інфекційні захворювання, завчасна 
вагітність серед дівчат підліткового віку, дітонародження.

Крім того, більшість психічних розладів починають вияв-
лятися у віці 14 років, однак їхній перебіг майже непомітний, 
тому в дорослому віці захворювання стають невиліковними.

Єдиним доцільним засобом підтримки й  розвитку пси-
хічного здоров’я є  формування в  підлітків гнучких життє-
вих навичок, надання психосоціальної підтримки, прова-
дження програм, покликаних допомогти зміцненню зв’язків 
у  родинах, де виховуються підлітки. Серед цілей у  галузі 
сталого розвитку є  забезпечення до 2030  року глобально-
го всезагального доступу до послуг з  охорони сексуального 
й репродуктивного здоров’я 1.

1  SDG Indicators, Global Database https://unstats.un.org/sdgs/indicators/
database/?indicator=3.7.2
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2.	 Комунікативна активність як базис 
психологічного здоров’я

З упровадженням карантинних заходів істотно знизив-
ся рівень розвитку колективного життя в  дитячих соціаль-
них групах, переважна більшість форм колективної взаємо-
дії перейшли в  площину віртуальних заходів, геймерської 
активності. Заклад освіти як організаційне ядро в системі ви-
ховання втратив свою значимість. Поряд із зовнішнім факто-
ром зростання вільного часу значно послабилася якісна його 
складова — раціональне використання цього вільного часу.

Вільний час суттєво впливає на розвиток особистості 
підлітка загалом і  зокрема  — на вдосконалення окремих 
форм діяльності підлітків.

Сучасне розуміння активності особистості, необхідної 
для діяльності, розглядається через джерела комунікації. 
Так, активність людини в  психоаналітиків зумовлюється 
інстинктивними потягами (переважно це статевий інстинкт 
та інстинкт агресії). Активність трактується як біологічна 
сила та протиставляється суб’єкту 1.

Джерелом активності людини є  потреби, що спонука-
ють її діяти в певному напрямі 2. Задоволення комунікатив-
них потреб людини передбачає процес оволодіння комуні-
кативною діяльністю, опанування комунікативних умінь 
і  навичок, які визначаються під впливом соціального ото-
чення, культури в  середовищі родини, типових соціальних 
інституціях.

Комунікативна активність виявляється в  плануванні 
комунікативної діяльності, використанні різних комуніка-
тивних засобів, подоланні комунікативних бар’єрів, кому-
нікативній взаємодії особистості з  найближчим оточенням 
і  середовищем друзів. Комунікативна активність певною 
мірою співвідноситься з  комунікативними нормами та  пра-
вилами, хоча вона визначається самим суб’єктом, мотивами 
й потребами в комунікативній взаємодії.

1  Шинкарюк А. І. Психологія діяльності / А. І. Шинкарюк, В. А. Шинка-
рюк, Р. Г. Симко. — Кам’янець-Подільський : Оіюм, 2009. — 207 с.

2  Скрипченко О. В. Загальна психологія / О. В. Скрипченко, Л. В. Волин-
ська, З. В. Огороднійчук. — Київ : Каравела, 2009. — С. 278.
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Комунікативна активність належить тільки людині, 
а  також має особистісно та емоційно забарвлені характе-
ристики суб’єкта діяльності (психічні, моральні, соціаль-
ні тощо). Комунікативна активність виникає як життєвий 
витвір особистості, яка усвідомлює, що все необхідне від 
суспільства вона отримає тільки завдяки діяльності, якою 
вона обмінюється з іншими людьми.

Комунікативна активність породжується потребою 
в  комунікативній взаємодії, опосередковується вищими 
життєвими потребами. Якщо не сформувалася комунікатив-
на діяльність, то й  комунікативна активність виявляється 
неповною мірою. Якщо комунікативна діяльність особисто-
сті агресивно орієнтована, то й  комунікативну активність 
вона також може виявляти у вигляді агресивних проявів.

На комунікативну активність впливають особистісні, ха-
рактерологічні риси, тип темпераменту. Комунікативна актив-
ність є мінливою, залежить від соціальних настроїв, тенденцій-
ної спрямованості, яку задають мас-медіа чи соціальні мережі.

Комунікативна активність може бути орієнтованою по-
зитивно або негативно, на налагодження стосунків з оточен-
ням, встановлення дружніх відносин.

Психологічну характеристику активності становлять: 
мотиви особистості, її спрямованість, ціннісні орієнтації, 
пізнавальні можливості.

До внутрішньої організації активності належать моти-
ваційна, цільова та інструментальна основи. Внутрішні 
переживання людиною стосунків із зовнішнім світом спону-
кають її до комунікативної діяльності.

На мотиваційну основу комунікативної активності 
впливають життєві потреби у  їжі, продовженні роду; со-
ціальні інтереси (необхідність комунікативно взаємодіяти 
з  іншими людьми, набувати певного соціального статусу); 
екзистенціальні спонукання (потреба бути суб’єктом свого 
життя, створювати щось нове).

Цільова основа комунікативної активності спрямо-
вана на досягнення певної мети за допомогою комунікації. 
Комунікативна діяльність передбачає наявність у комуніка-
тивній активності здійсненного наміру, мети.
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Інструментальна основа комунікативної активнос-
ті складається з  комунікативних знань, умінь та навичок. 
Це дає змогу людині визначати комунікативні стратегії. 
Засвоєння комунікативної діяльності виражається через 
комунікативні дії. Комунікативні дії частіше є  усвідомле-
ними, адже спрямовані на досягнення певної усвідомленої 
мети. Комунікативні дії, що часто повторюються, набувають 
функції комунікативних навичок.

Однією з форм проявів зниженої (або відсутньої) кому-
нікативної активності є  комунікативна неадаптивність. Ін-
коли людина ставить собі комунікативну мету (недостатньо 
усвідомлену), досягнення якої є  проблематичним (бракує 
комунікативних знань, умінь, навичок, заважають риси ха-
рактеру, інтелектуальні здібності або інші обставини). При-
кладів у соціальних мережах достатньо.

Недосягнення комунікативної мети породжує обме-
ження активної комунікації. Суть пасивної комунікативної 
неадаптованості полягає в  тому, що людина не намагається 
досягнути комунікативної мети, є  пасивною в  комунікатив-
ній діяльності, не прагне до комунікативної взаємодії.

Особистісна комунікативна активність формується 
тоді, коли в  людини виробляється свій стиль комунікатив-
ної активності. Під стилем комунікативної активності розу-
міємо певні комунікативні засоби та методи, активно засто-
совуючі які, особистість досягає комунікативної мети.

Етапи формування комунікативної активності 
особистості

1)	 Орієнтування на вибір комунікативного наміру, моти-
вація та добір засобів здійснення комунікативної ді-
яльності відповідно до означеної мети.

2)	 Планування певних висловлювань із застосуванням 
вербальних і невербальних засобів.

3)	 Реалізація комунікації.
4)	 Самоконтроль за висловлюваннями, за відповідністю 

мови комунікативному задуму.
5)	 Оцінка результату комунікативного акту (задоволе-

ність або незадоволеність результатом).
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У світлі подій, що відбуваються у  зв’язку з  ка-
рантинними заходами, активна комунікація проходить 
у  соціальних мережах, на численних платформах відео-
конференцій. Важливий момент: від березня 2020  року 
онлайн-подій стало надміру багато, це почасти призводить 
до втрати характерологічно-особистісних рис. Однак зруч-
ні й  креативні формати онлайн-комунікативної активнос-
ті, вийшовши з  резерву, залишаться в  життєвій практиці 
назавжди. На другий план відійшла взаємодія з  пресою, 
ми на довгий час відклали всі івенти, а  діджитал-комуні-
кації цікаві тільки в контексті персональних комунікацій 
(Zoom, Slack, Meet).

Внутрішні комунікації корисно здійснювати відповід-
но до компетентнісного підходу: говорити правду, оперу-
вати фактами, нічого не приховувати, не перекладати від-
повідальність за ситуацію на когось, виконувати обіцяне 
й пояснювати, що ви робите.

Розглянемо основні виклики для ефективної вну-
трішньої комунікації. Згідно зі звітом Covid-19  Leadership 
Communication Research 1.

Сьогодні для успішної комунікації важливими є  такі 
три основні чинники:

yy бути зрозумілими й послідовними у своїй комунікації;
yy чітко визнати, що вам відомо, а що ні;
yy бути доступними для запитань і зворотного зв’язку.

У часи кризи зворотний зв’язок набуває особливої зна-
чущості. Комунікація точно не має бути односторонньою. 
Варто звернути увагу на такі моменти: чи є  платформи та 
канали, де підліток може озвучити свої запитання? Чи є ре-
сурси вчасно відповідати на ці запитання? Чи готові дорослі 
приділяти цьому час?

Ситуація невизначеності посилює негативні чинники об-
меження комунікативної активності. Динамічність ситуації 
й неможливість спрогнозувати розвиток подій вимагають мит-
тєвих коментарів. Висловлене вчора може виявитися не зовсім 

1  Див.: https://orangefiery.com/uploads/Orangefiery_COVID19_Leadership_
Communications_Research_040320.pdf)
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коректною інформацією, і сьогодні вже треба її уточнити, від-
коригувати та визнати, що висловлювання є неправильним.

«Будуть ситуації, коли вам, можливо, доведеться змі-
нити свій підхід до чогось, повідомити, що попередня інфор-
мація вже застаріла, або попросити інших зробити щось, 
чого вони ніколи не робили. Визнайте, що ще можуть тра-
питися ситуації, у  яких обставини змінюються поза вашим 
контролем чи виявляються абсолютно іншими, аніж ви очі-
кували, і  всім треба бути гнучкими»,— зазначає у  своєму 
брифі для лідерів «Navigating COVID-19» консалтингова 
компанія OrgangeFiery.

У ситуації невизначеності також діє правило «Не при-
меншуйте ситуації». В  Україні стан погіршується низьким 
рівнем довіри до офіційної інформації: 53 % опитаних пере-
конані, що влада приховує ситуацію, а  38  % вважають, що 
медіа применшують серйозність епідемії (за опитуванням 
Соціологічної групи «Рейтинг»).

Тільки максимальна відвертість сприятиме довірі та 
підтримці. Пандемія лишить серйозний слід у комунікацій-
ній культурі. Уміння виявляти повагу, підтримку, емпа-
тію — ресурс людяності.

Як стверджують автори брифу CEO’s New Role: Chief 
Empathy Officer, «комунікувати факти  — це лише полови-
на обов’язків для лідерів. СЕО, серед іншого, мають реагу-
вати на емоційні потреби своїх підлеглих — своїми словами 
та вчинками… щоб мотивувати їх у ці непрості часи».

Досить часто через неприйняття підлітків дорослими 
виникає посередник в  образі комп’ютера. Якщо зважати на 
потреби та інтереси підлітків, стимулювати та підтримува-
ти їхній розвиток, то можна уникнути багатьох проблем, 
пов’язаних із зануренням дитини у віртуальну реальність.

3.	Ф ормування в підлітків безпечної поведінки  
в  інтернет-мережі

В Україні з  2008  року за підтримки компанії «Май-
крософт-Україна» та проєкту «Онляндія» створено та під-
писано Коаліцію за безпеку дітей в  інтернеті, метою якої 
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є  інформування користувачів інтернет-мережі щодо ризи-
ків, які існують у  віртуальному світі. У  Польщі щорічно 
проводиться науково-практична конференція «Поведінка ді-
тей та молоді в інтернеті». Головне питання, що розглядало-
ся на ній фахівцями з різних країн світу (Дж. Карр, О. Дікс, 
Дж. Роман, М. Войтас), — діяльність дітей та молоді в соці-
альних мережах.

Детермінанти ризикової поведінки молоді у  віртуаль-
ному світі:

yy велика кількість необ’єктивної й неправдивої інформа-
ції, яку може розміщувати на вебпорталах будь-який 
користувач інтернет-ресурсів;

yy спілкування з небезпечними особами, які видають себе 
не за тих, ким вони є  насправді; залучення до асоці-
альних організацій;

yy можливість реальної зустрічі з невідомими віртуальни-
ми співрозмовниками, які в  реальному житті можуть 
бути небезпечними для дитини;

yy навігація без мети, тобто «блукання інтернетом»;
yy значна кількість спаму; поширення порнографії, а  та-

кож фото- та відеофайлів із зображенням сцен жорсто-
кості чи знущання;

yy виникнення інтернет-адикції, тобто ризик заміни ре-
ального світу на віртуальний у свідомості дитини 1.
Якщо порнографічні матеріали чи матеріали з ненор-

мативною лексикою можна відносно легко ідентифікува-
ти та не використовувати їх або ж  установити фільтрації, 
то від небажаної інтернет-інформації інших типів підліт-
ків захистити досить важко. Наприклад, через типову 
для мережі інтернет анонімність матеріалів вона дає змо-
гу розміщувати будь-якому користувачеві необ’єктивну, 
неправдиву інформацію сумнівної якості, так зване «ін-
формаційне сміття», що призводить до хаотизації та зне-
цінення знання, інтелектуально-пізнавальної діяльності, 
формування фрагментарних, «мозаїчних», безсистемних 

1  Веретенко Т. Г. Детермінанти формування безпечної діяльності молоді 
в мережі інтернет / Т. Г. Веретенко, М. А. Снітко. — [Електронний ресурс]. — Ре-
жим доступу : http://elibrary.kubg.edu.ua/1310/.
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і невідповідних уявлень про світ, створює можливості для 
маніпуляцій свідомістю підлітка, нівелює загальні життє-
ві цінності.

На численних дитячих сайтах можна зустріти різнома-
нітні форми прояву ненависті: від радикального расизму до 
грубого висміювання певних явищ чи осіб. Найтиповіший 
формат анімаційних відео для підлітків — пранки. Вони, на 
перший погляд, можуть здаватися безпечними для підліт-
ків, проте роблять певний внесок у формування молодіжної 
онлайнової культури та діяльності, у  якій грубість, насмі-
хання вважаються нормою. За допомогою мережі інтернет 
асоціальні організації легко знаходять сприйнятливих ко-
ристувачів та затягують їх у  свої спільноти, використо-
вуючи для цього чати та електронну пошту. Спілкування 
у  віртуальному просторі з  представниками асоціальних ор-
ганізацій може призвести до реальної зустрічі з ними та за-
лучення підлітків до таких організацій. Зважаючи на те, що 
віртуальний світ, як і реальний, має свій злочинний сегмент, 
однією з  найпоширеніших форм протиправної діяльності 
у  віртуальному просторі є  хакерство. Зламавши поштовий 
сервер, хакери отримують доступ до величезної кількості 
електронних адрес. Після цього вони відправляють на ці 
адреси несанкціоновані поштові розсилки провокативного 
змісту. Значна частина підлітків часто відкриває такі пові-
домлення та діє відповідно до їхнього змісту. Невміння пра-
цювати з  комп’ютером і  орієнтуватися в  інтернет-просторі 
в сучасному суспільстві можна порівняти з функціональною 
неграмотністю 1. Комп’ютер, інший гаджет є  не тільки роз-
вагою, але й  засобом спілкування, самовираження та роз-
витку. У  кіберпросторі існує значна кількість спеціальних 
сайтів, адресованих дітям різного віку.

Знання цих небезпек, урахування вікових та індивідуаль
них інтересів і  потреб підлітків дадуть змогу їх уникнути. 

1  Вакуленко О. В. Формування безпечної поведінки підлітків в інтернет-ме-
режі як психолого-педагогічна проблема / О.  В.  Вакуленко, В.  В.  Гнатюк // Нау-
кові записки Вінницького державного педагогічного університету імені Михайла 
Коцюбинського. Серія : Педагогіка і  психологія.  — 2014.  — № 42(2).  — С.  122–
125. [Електронний ресурс]. — Режим доступу : http://nbuv.gov.ua/UJRN/Nzvdpu_ 
pp_2014_42%282%29__31.
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Альтернативою має стати створення здорових адекватних 
умов для повноцінної соціалізації дитини поза віртуальним 
світом.

Фази деструктивної поведінки підлітка

Перша фаза (стихійно-адаптаційна) характеризу-
ється низькою психічною стійкістю, невпевненістю у  вибо-
рі стратегії поведінки в  небезпечних ситуаціях, сам вибір 
здійснюється методом спроб і помилок, вирішальну роль ві-
діграють випадковість та оточення.

Друга фаза (стимульно-формувальна) виявляється 
в  копіюванні стилів життя та діяльності інших, шаблонно-
сті поведінки, повною мірою не усвідомлюється вплив влас-
ної поведінки на рівень ризику в процесі діяльності.

Третя фаза (потребово-мотиваційна) визначається 
формуванням власної системи поглядів, переконань та від-
повідною безпечною поведінкою, теоретичні знання вико-
ристовуються не за шаблоном, а  інтерпретуються залежно 
від ситуації, власних потреб, інтересів і  досвіду. На цьому 
етапі створюється обернений зв’язок між знаннями, переко-
наннями та вірою в досягнення мети.

Четверта фаза (самоактуалізації) передбачає до-
статньо стійкий світогляд, високий рівень інтелектуальної 
активності, здатність ураховувати наслідки прийнятих рі-
шень, прогнозувати розвиток небезпечної ситуації залежно 
від зміни умов та власної поведінки.

Показники готовності підлітків до безпечної поведінки:

yy когнітивний (наявність знань про способи безпечно-
го поводження, пізнавальна активність, аналітичний 
стиль мислення);

yy потребово-мотиваційний (спрямованість і  мотивація 
підлітків на безпечну поведінку, потреба й  бажання 
підлітків у  забезпеченні особистої й  суспільної безпе-
ки, рівень внутрішньої мотивації учнів до підготовки 
й самопідготовки у сфері безпеки);

yy діяльнісно-практичний (навички, уміння, необхід-
ні для реалізації безпечного поводження, фізична 
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підготовленість, нервово-психологічна стійкість, рі-
вень тривожності як показник розвитку впевненості 
підлітків, реалізація безпечного поводження в  повсяк-
денному житті);

yy творчий (уміння бачити проблеми, нестандартність 
мислення, здатність до інновацій).
Відповідно виокремлюють чотири етапи у  формуван-

ні безпечної поведінки:
yy перший етап  — ознайомлення дітей із загальними 

нормами, алгоритмами, правилами безпечної поведін-
ки. Учень має знати, як потрібно себе поводити в  не-
безпечних ситуаціях і чому саме так;

yy другий етап  — формування ставлень. Учителю необ-
хідно викликати позитивне ставлення учнів до норм 
і  правил безпечної життєдіяльності, сприяти готовно-
сті дитини сприйняти їх як значущі для себе;

yy третій етап  — формування поглядів і  переконань. 
Цей етап характеризується сприйняттям і  перетворен-
ням норм, правил безпеки, алгоритмів дій в  особисте 
надбання;

yy четвертий етап передбачає формування спрямовано-
сті особистості.

Шляхи зміцнення психічного здоров’я:

yy традиції в найближчому оточенні (родинному колі, уч-
нівському колективі; створення стабільної обстановки, 
що відповідає потребам дітей стосовно здоров’я та хар-
чування, що забезпечує захист від небезпечних факто-
рів і  можливості для раннього навчання та спілкуван-
ня з іншими в позитивному емоційному тоні);

yy підтримка дитини (розвивальні чи навчальні курси);
yy підтримка жінки-матері, літніх людей, дитини, яка 

перебуває у вразливій ситуації;
yy програми з профілактики стресу;
yy стратегії у  сфері поліпшення умов дозвілля й  комуні-

кації дітей;
yy залучення до продуктивної діяльності (волонтерство, 

меценатство, екологічні акції тощо).
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Листівка-порадник

Ситуації, коли краще діяти
упевнено:

yy тобі пропонують щось небезпечне або те, що тобі не підходить;
yy хочеш повернути бракований товар;
yy хочеш попросити про послугу або допомогу;

пасивно:
yy у ситуації, коли будь-яке загострення стосунків є небезпечним;

агресивно:
yy на тебе напали або намагаються кудись затягти.

Алгоритм дії в ситуації небезпеки

Існує безпосередня 
загроза життю?

так
Часу на роздуми немає. Дій негайно. 

Тобі знадобиться все, що ти знаєш 
і вмієш.

ні

Насамперед заспокойся.  
Потім реально оціни 

ситуацію. Можеш сам 
упоратися з небезпекою?

так

Скажи собі: «Я не знаю, я це вмію, 
у мене все вийде, я впораюся 

з небезпекою». 
Подумай, що можна зробити.
Склади план дій і виконуй його.

ні

Чи маєш  
змогу 

звернутися 
по допомогу?

так

Зателефонуй 
до рятувальної 
служби, поклич 

на допомогу.
Хтось відгукнувся?

так

Стисло повідом, 
що сталося.

Коли приїдуть 
рятувальники, 

виконуй їхні вказівки.

ні ні

Не втрачай надії.
Допомога може надійти наступної миті 

або ситуація зміниться на краще!
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4.	Мере жевий етикет учасників форумів та чатів

Уживають ще терміни «інтернет-етикет», «нетикет» — 
від слова Netiquette (англ. network etiquette). Тут основна 
увага звертається на правила спілкування та  взаємодії ко-
ристувачів в інтернеті.

Правила спілкування та  взаємодії мають дорадчий 
характер. Вони координують діяльність та інші види ак-
тивностей у  дистанційних форматах комунікування. Ме-
режевий етикет в  основі повторює норми й  правила етики 
в  спілкуванні й  взаємодії між людьми у  звичному форматі.

Дотримання цих правил і  порад сприятиме тому, що 
спілкування в  мережі дасть змогу привернути позитивну 
увагу до своєї персони і  ви можете бути приємним співроз-
мовником.

Форум  — асинхронний спосіб комунікації. Класичний 
варіант — текстові повідомлення. Може містити гіпертекст, 
посилання, графічні зображення чи відео. Форуми бувають 
вузькотематичні й  політематичні. Цілі форумів: освітні, ін-
формаційно-аналітичні, виробничі, навчальні тощо.

Чат  — сервіс обміну текстовими, візуальними повідо-
мленнями в  реальному часі. Одночасно можуть спілкувати-
ся численні групи людей.

Модератор — людина, яка визначає правила й темати-
ку форуму або чату, іншої мережевої спільноти, контролює 
дотримання всіма учасниками правил етичного спілкування 
та  корегує можливі технічні порушення чи утруднення під 
час дискусій.

Правила, які стануть у пригоді під час спілкування 
на форумах, у чатах

1)	 Загальні поради.
У мережі ми спілкуємося з  людиною. Слід до цього 

ставитися уважно. Перш ніж долучитися до дискусії, дайте 
собі відповідь на запитання: «Ви знаєте цю людину? Думка 
цієї людини для вас цінна? Ви знаєте, у  якому емоційному 
й фізичному стані перебуває людина під час конкретного се-
ансу спілкування?».
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Пам’ятайте: усе, що ви виклали в мережі, залишиться 
там назавжди. Будьте розважливими. Написане і  поширене 
вами колись може бути використане проти вас.

Зважайте на силу слова, думайте спершу, ніж писати, 
щоб написане не образило співрозмовника.

Виявляйте рефлексію. Будьте завжди ввічливі. Будьте 
терплячі. Виявляйте толерантність. Ігноруйте виклики на 
конфлікт і суперечку.

2)	 Рекомендації щодо мовлення.
Дотримуйтеся норм писемного мовлення, демонструй-

те грамотність і широкий словниковий запас.
Намагайтеся дотримуватися стилістичних і  граматич-

них правил текстових повідомлень. Якщо не можете висло-
витися чітко, краще втримайтеся від участі в дискусії.

Ураховуйте, що ваш співрозмовник може не володіти 
емпатією чи рефлексією. Тому висловлюйте свою думку чіт-
ко, зрозуміло, однозначно.

Не користуйтеся чужими висловлюваннями без указів-
ки авторства.

Використовуйте й поширюйте тільки об’єктивно досто-
вірну інформацію. В іншому випадку будьте розважливими: 
пам’ятайте, що буде незручно, якщо ви станете поширюва-
чем чи створювачем пліток або фейкової інформації.

У висловлюваннях дотримуйтеся логіки: самого ви-
словлювання, відповідності вашій позиції та  логіці вислов-
лювань інших учасників.

У тексті вживайте зрозумілі, бажано, короткі, прості 
речення. Іншим буде простіше і  швидше сприймати запро-
понований текст.

Перш ніж долучитися до дискусії, ретельно вивчіть 
тему, зміст попередніх висловлювань, характер і  стиль від-
повідей, проаналізуйте загальну тональність спілкування. 
Подумайте, чи варто вести полеміку.

У мережі поводьте себе так само, як поводите себе в реаль
ному житті, коли хочете справити приємне враження на інших.

Якщо виникла етична проблема в  мережевому просто-
рі, продумайте спосіб її розв’язання в  реальному житті  — 
і ви знайдете правильне рішення.
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3)	 Правила, які допоможуть зберегти цінності мереже-
вого спілкування.
Цінуйте час і увагу свої та інших людей.
Цінуйте можливості й  ресурси мережевого спілкуван-

ня. Можливості тут ужито в значенні пропускової здатності 
каналу, порту, фізичної ємності носіїв інформації на відда-
леному носії. Якщо ви сім повідомлень відправили на одну 
конференцію або чат чи форум, то ви забрали час, ресурси 
збереження інформації інших учасників марно шість разів 
поспіль.

Перш ніж написати щось, подумайте, чи інші учасни-
ки потребують вашої інформації, чи не жалкуватимуть вони 
про час, витрачений на прочитання вашого повідомлення. 
Якщо у вас виник сумнів, краще не пишіть.

Допомагайте іншим там, де можете зробити це ефек-
тивно. Намагайтеся презентувати цікаву чи корисну інфор-
мацію для багатьох. Щедро діліться своїм продуктивним 
досвідом. Демонструйте свою експертність у  конкретній 
галузі. Утім залишайте можливість поспілкуватися іншим 
учасникам форуму чи конференції.

Шанобливо реагуйте на приватні повідомлення.
Не розміщуйте висловлювання й тексти провокативно-

го характеру. Дискусія в  мережі навряд чи вирішить про-
блему. Шукайте шлях розв’язання проблеми в реальній вза-
ємодії.

Виявляйте делікатність. Якщо ви помітили помилку 
чи виявили порушення правил, краще звернутися до мо
дератора, адміністратора чи написати приватне повідомлен-
ня тому, хто помилився. У  такому повідомленні коректно 
викладіть суть і спосіб виправлення помилки чи хиби.

У форумах і чатах є нормою, коли учасники допомага-
ють іншим орієнтуватися в  потоці повідомлень так: «+»  — 
корисна інформація, «–» або «0» — на повідомлення не мар-
нувати час.

Якщо ви хочете поділитися інформацією з кимось, але 
така інформація не пов’язана з темою цього форуму чи чату, 
краще скористатися приватним повідомленням з  поміткою 
OFF.
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Не використовуйте Caps Lock, це відволікає увагу учас-
ників і вимагає додаткових пояснень, адже більшість корис-
тувачів мережі сприймає це за крик.

4)	 Формат підпису учасника чату чи форуму.
Використовуйте позитивний ресурс анонімності. Зо-

крема, ви можете створити собі псевдонім (краще не вжи-
вати імена інших людей), який делікатно виражатиме вашу 
харизму, або ж  можете виступити користувачем 12345  (на-
бір цифр — довільний). На конференціях, форумах, де кіль-
кість людей перевищує 30 осіб, краще зберігати анонімність.

Якщо ж  чат чи форум професійний, навчальний, до-
речно використовувати тільки власне ім’я та прізвище.

Ризики спілкування на форумах і в чатах

Флейм  — суперечка заради суперечки. Краще уни-
кати такого явища в  онлайн-спілкуванні. Ознаки флей-
му: учасником втрачено основну тему чи думку діалогу, 
співрозмовник у  висловлюванні не враховує думку інших 
учасників онлайн-спілкування, його висловлювання вкрай 
емоційні, він використовує багато різноманітних смайлів, 
розділових знаків без потреби, висловлюється про особи-
стість, допускає оцінні судження з  приводу національнос-
ті, релігії, статі, професійного розвитку, зовнішності інших 
людей, провокує конфлікт. Краще уникати й  не підтриму-
вати флеймерів.

Оверквотінг — надмірне цитування. Під час відповідей 
на форумі часто звертаються до першоджерела, яке визна-
чило тематику цього конкретного форуму. Тож доцільно під 
час кожної відповіді не цитувати увесь лист, а  лише фраг-
мент, який стосується вашої відповіді. У разі згоди висхідне 
цитування взагалі не варто робити.

Флуд  — низка коротких однорядкових повідомлень, 
що не мають спільної теми та чіткої зрозумілої мети. Це по-
відомлення, які можна видалити без шкоди для загальної 
дискусії. Мета флуду — привернути до себе увагу, відволік-
ти увагу від суті поданої на форумі інформації, збільшити 
витрати часу та інших ресурсів учасниками форуму. Смай-
ли допомагають візуалізувати емоцію в тексті. Однак краще 
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в тексті використовувати за змістом не більше двох смайлів, 
інакше текст важко сприймати.

Оффтоп — відхід від теми дискусії. Схожий на флуд і, 
по суті, у  нього переростає. Модератори мають відслідкову-
вати це. Однак варто й  самим учасникам намагатися чітко 
дотримуватися заявленої теми.

Бан  — обмеження активності в  мережевому спілку-
ванні отримує той, хто порушив заявлені правила спіл-
кування, чи поводить себе непристойно. Це суворий захід 
покарання  — забанений втрачає доступ до ресурсу. Банять 
за відверте хамство, перехід на особистості, розпалювання 
конфлікту, навмисне поширення неправдивої та  шкідливої 
інформації. Зазвичай напередодні чи на початку форуму або 
чату визначаються правила й  умови спілкування, указуєть-
ся, за що модератор може забанити учасника.

5.	Бе зпека користування електронною поштою

Безпека й  етика електронного листування, викори-
стання електронної пошти  — це один із пріоритетів систе-
ми кібербезпеки, яку повинен будувати кожен користувач 
ПК. Усі авторизації акаунтів, зміна паролів, конфіденційна 
інформація приватного та фінансового характеру проходять 
через персональний e-mail. Контролюючи поштову скринь-
ку людини, можна з імовірністю в 90 % отримати доступ до 
її фінансових ресурсів.

Електронна скринька  — зручна мішень для спаму або 
ймовірності, що через заповнення вашої скриньки спамом, 
власне і  ваші листи автоматично будуть віднесені до спаму. 
Це істотно ускладнить можливість зворотного зв’язку. Та-
кож використання інформації з  електронної пошти третіми 
особами може призвести до протиправних дій щодо ваших 
партнерів, друзів, родичів. Можливі анонімне ображання 
електронною поштою, агресія або переслідування.

Умовою психологічного здоров’я є  впевненість у  збе-
реженні персональних даних і  контролю за потоком ін-
формації через листування. Електронне листування може 
бути особистим, корпоративним, навчальним, професійним 



106

	Розділ ІІІ	 Емоційний комфорт в онлайн-едукаціях

тощо. Інформація листування має узгоджуватися з  безпе-
кою в  цифровому мережевому просторі, учасники повинні 
дотримуватися загальних правил етики електронного листу-
вання.

Електронна пошта, e-mail  — спосіб обміну інформа-
цією з  використанням цифрових пристроїв (ПК, смартфон 
тощо). Можна пересилати інформацію в будь-якому форматі 
(текстові документи, відео, аудіо, візуальний контент, про-
грами тощо).

Операції з  електронною поштою: створення, відправ-
лення, копіювання листів (зокрема прихована копія), при-
йом, відповідь, пересилання листів, видалення.

Фішинг  — вид мережевого шахрайства, коли злочинець 
надсилає підроблений електронний лист, меседж нібито з офі-
ційного джерела з  проханням надати чи підтвердити конфі-
денційну інформацію. Приклад: електронні листи з  пропози-
ціями підтвердити реєстрацію облікового запису з посиланням 
на сайт, інтерфейс якого зовні здається достовірним.

Спам  — масове розсилання листів із рекламою без по-
передньої згоди отримувача.

Найпоширеніші програми зі створення електронної 
пошти 1

1)	 https://www.ukr.net/
Обсяг безкоштовної поштової скриньки  — безліміт-

ний. Інтерфейс скриньки доступний українською, росій-
ською та англійською. Мобільний додаток відсутній. Мож-
ливість підключати свій домен не передбачена. Збір пошти 
з  інших скриньок неможливий. Під час відправлення листа 
з  вкладенням понад 20  мегабайт поштовий сервіс заванта-
жить його на внутрішній файлообмінний сервіс eDisk. Тіль-
ки одержувач зможе завантажити вкладення, якщо він теж 
є користувачем Ukr.net.

2)	 http://www.i.ua/
Обсяг безкоштовної поштової скриньки  — 1,6  Гб 

з  можливістю його збільшити не частіше ніж раз на 

1  Source. [Електронний ресурс]. — Режим доступу : https://samoosvita.in.ua/
ukrayinska-elektronna-poshta-oglyad-bezkoshtovnyh-servisiv
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місяць. Інтерфейс скриньки  — тільки російською. Мо-
більний додаток відсутній. Можливість підключати свій 
домен не передбачена. Збір пошти з  інших скриньок не-
можливий. Пошта передається по незахищеному з’єднан-
ню, і  будь-хто може перехопити ваш пароль. Функціонал 
поштової служби, заявлений в описі, не відповідає доступ-
ним функціям.

3)	 http://meta.ua/
Обсяг безкоштовної поштової скриньки  — 0,1  Гб 

з  можливістю його збільшити не частіше одного разу на мі-
сяць. Інтерфейс скриньки доступний українською, росій-
ською та англійською. Мобільний додаток відсутній. Мож-
ливість підключати свій домен не передбачена. Збір пошти 
з  інших скриньок можливий не частіше ніж через 3  годи-
ни, і не більше 200 листів за раз (повідомлення понад 30 Мб 
не будуть прийняті). Пошта передається по незахищеному 
з’єднанню, і  будь-хто може перехопити ваш пароль. Функ-
ціонал поштової служби не відповідає доступним функціям.

4)	 http://www.bigmir.net/
Обсяг безкоштовної поштової скриньки  — 1  Гб з  мож-

ливістю його збільшити не частіше ніж раз на місяць. Від-
сутній інтерфейс українською. Мобільний додаток відсут-
ній. Можливість підключати свій домен не передбачена. 
Збір пошти з  інших скриньок неможливий, хоча функціо-
нал заявлений. Пошта передається по незахищеному з’єд-
нанню, і будь-хто може перехопити пароль. Функціонал по-
штової служби не відповідає доступним функціям.

5)	 https://gmail.com/
Поштовий сервіс компанії Google. Один із найстабіль-

ніших і надійних поштових сервісів.
Інтегроване хмарне сховище файлів на 15 Гб (але Gmail 

ділить його з  Google Photo, Google Drive та іншими сервіса-
ми, які є  частиною Google-акаунта). Один із кращих алго-
ритмів для виявлення і фільтрації спаму. Зрозумілий інтер-
фейс, зручний пошук листів, фрагментів повідомлень. Усі 
повідомлення автоматично розподіляються за категоріями, 
такими як «Основні», «Реклама», «Форуми» тощо. Проду-
маний захист конфіденційності особистої інформації.
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Стандарти POP і  IMAP дають доступ Gmail до будь-
якої програми електронної пошти та  девайсів. Gmail розмі-
щує контекстну рекламу поруч із прочитаними листами.

6)	 https://outlook.com/
Поштовий сервіс компанії Microsoft дає багато мож-

ливостей, особливо для роботи в  Microsoft Office. Простий 
сервіс, але за функціональністю він не поступається Gmail.

Надається безкоштовне сховище на 15 Гб (але воно є за-
гальним для Office і  OneCloud та інших сервісів Microsoft). 
Передбачена синхронізація з  іншими сховищами. Усі важ-
ливі повідомлення автоматично виділяються й  збираються 
в одну папку.

Запрошення та повідомлення про події можуть син-
хронізуватися з  календарем. Є  вбудована підтримка Skype, 
а також доступ до Evernote, PayPal, GIPHY, Yelp, Uber.

7)	 http://mail.yahoo.com/
Поштовий сервіс компанії Yahoo!. Інтерфейс сервісу нага-

дує Gmail, але функціональні можливості скромніші. Актуаль-
ні доповнення: зручний фільтр для повідомлень, передбачена 
синхронізація з  Facebook, імпорт контактів з  інших сервісів, 
наприклад, із Facebook, Gmail, Outlook, підтримка облікових 
записів інших електронних пошт, які підтримують стандар-
ти IMAP або POP, інтеграція з  хмарним сховищем Dropbox.

За своєю функціональністю Yahoo! поступається Gmail 
і  Outlook. Однак користуватися поштою Yahoo! дуже зруч-
но: вільна форма маркування й  розумні папки, фільтр очи-
щення спаму працює ефективно.

8)	 https://www.icloud.com/mail/
Поштовий сервіс компанії Apple. iCloud Mail  — це без-

коштовна електронна пошта від компанії Apple з  великою 
пам’яттю, IMAP-доступом і  цікавим функціональним вебдо-
датком. Маєте доступ до своїх електронних листів із будь-яко-
го з  ваших пристроїв Apple, але також можете керувати ка-
лендарями та контактами й синхронізувати інформацію.

Однак інтерфейс iCloud не пропонує функції для про-
дуктивної роботи або організації листів, також цей сервіс не 
підтримує доступ до інших акаунтів електронних сервісів. 
Доступ до РОР в iCloud теж відсутній.
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9)	 http://webmail.aol.com/
Поштовий сервіс компанії AOL (Американський медій-

ний конгломерат) — безкоштовний поштовий сервіс із необме-
женим онлайн-сховищем, дуже хорошим захистом від спаму 
і  простим інтерфейсом. AIM Mail має захист від спаму і  на-
дійні функції безпеки. Багатий інтерфейс спрощує викори-
стання AIM Mail та інтегрує календар, чат і соціальні мережі.

AIM Mail пропонує необмежений онлайн-простір для 
зберігання електронної пошти та доступ до POP або IMAP.

Недолік — у продуктивності (немає ярликів, розумних 
папок і  коментаря текстових повідомлень, що стосуються 
однієї теми або питання).

Правила дорадчого характеру, які стануть у пригоді  
під час користування електронною поштою

Не нехтуйте загальною безпекою вашого гаджета, ПК. 
Користуйтеся надійними актуальними програмами антиві-
русного захисту.

Будьте уважними під час перегляду отриманої кореспон-
денції. Не розпаковуйте вкладені в них архіви, не переходьте 
за посиланнями, розміщеними в тілі сумнівного листа.

У разі отримання підозрілого листа від незнайомого 
користувача видаліть повідомлення. Якщо такий лист на-
дійшов від вашого знайомого, з’ясуйте, чи саме він надси-
лав такого листа.

Не відповідайте на підозрілі листи. Не грайте зі зло-
вмисниками.

Перевіряйте прикріплені файли антивірусною програмою.
Не передавайте свій пароль від електронної пошти тре-

тім особам, яким ви не довіряєте, під час реєстрації, запо-
вненні форм, на прохання для уточнення інформації тощо.

Якщо електронною поштою користується дитина, 
дорослі можуть зробити таке:

yy установити фільтр спаму. Рекомендується, щоб адре-
са електронної пошти, якою користуватиметься дити-
на, була отримана від постачальника послуг інтернету, 
який пропонує автоматичний антивірусний захист та 
фільтрування спаму;
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yy установити фільтр за адресами. Дитина таким чином 
отримає доступ лише до пошти, що надійшла з  визна-
чених батьками адрес;

yy використовувати анонімну електронну адресу. Адреси 
електронної пошти часто мають формат «ім’я.прізви-
ще@hotmail.com». Якщо ваша дитина бажає обміню-
ватися повідомленнями електронної пошти зі своїми 
онлайновими співрозмовниками, краще використову-
вати адресу електронної пошти, яка не містить у  на-
зві її повне ім’я, використовувати псевдонім, або на-
бір цифр, наприклад «986754231010@hotmail.com». 
Цифрові електронні адреси рідше атакуються спамом, 
оскільки її важко підібрати.
Якщо Ваша дитина отримує зловмисні повідомлення 

електронною поштою, поясніть їй таке:
yy дитина не повинна відкривати повідомлення від незна-

йомців. Не варто відповідати на листи з погрозами;
yy варто зберегти скрін такого повідомлення для подаль-

ших дій;
yy якщо образи почастішали, краще змінити адресу 

електронної скриньки;
yy можна скоригувати налаштування програми електрон

ної пошти, щоб сумнівні листи відправлялися в  папку 
«спам»;

yy у разі обізнаності з  каналом неетичного листа, мож-
на відправити копію зловмисного повідомлення по-
стачальнику інтернет-послуг із  проханням скасувати 
зазначену адресу електронної пошти. Якщо не знаєте 
адреси відправника, попросіть вашого постачальника 
інтернет-послуг надати вам допомогу;

yy не потрібно надавати особисту інформацію невідомим 
особам. У  разі відсутності відповіді на ваші запитання 
краще не передавати жодних даних такому абоненту.

Заходи безпечної електронної пошти

Шифрування електронної пошти.
У такий спосіб можна захистити особисту інформа-

цію від хакерів. Шифрування дає змогу отримати доступ до 
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листування з  вами певним користувачам. Можна заванта-
жити чи придбати додаткове програмне забезпечення, яке 
підключається до Microsoft Outlook. Можна інсталювати 
сертифікат електронної пошти, зокрема PGP (Pretty Good 
Privacy), за допомогою якого, наприклад, професійна спіль-
нота зможе поділитися відкритим ключем з  усіма, хто хоче 
надсилати вам електронну пошту. За допомогою закритого 
ключа можна розшифровувати всі отримані повідомлення.

Ще одне рішення  — це служба електронної пошти 
з можливістю шифрування в Office 365 (послуга платна).

Використання безпечних паролів.
Пароль має бути складним: 12 символів (цифри, розді-

лові знаки, великі і малі літери).
Треба змінювати пароль не менше ніж раз на три місяці.
Як пароль не слід використовувати очевидне: дати на-

родження, імена дітей, дівоче прізвище тощо.
Не варто використовувати однаковий пароль для різ-

них облікових записів або вебсайтів.
Корисно користуватися менеджерами паролів або функ-

цією єдиного входу CommonKey, LastPass і Password Genie.
Підписка на контрольні служби PwnedList, Breach 

Alarm допоможе відстежувати інформацію про вразливість 
вашої електронної скриньки.

Розважлива політика збереження електронної пошти.
Сортуйте листи.
Регулярно видаляйте листи-спами.
Розподіліть електронну пошту на особисту й  робочу. 

У  робочій поштовій скриньці зберігайте тільки ділову ко-
респонденцію. Здійснюйте регулярне очищення поштових 
скриньок від застарілої інформації.

Не взаємодійте з кореспонденцією сумнівного характе-
ру від невідомих чи прихованих адресатів: не відкривайте 
листи, надіслані посилання чи архіви.

Не відповідайте на електронні листи із запитами про 
пароль чи персональні відомості, як би офіційно не вигляда-
ло «тіло» листа.

Регулярно оновлюйте антивірусні програми.
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Перед відправленням шифруйте листи з  конфіденцій-
ними даними (завжди).

Не користуйтеся корпоративною поштою для особисто-
го листування.

Не розсилайте листи корпоративної пошти адресатам 
з інших систем електронної пошти.

У професійній діяльності варто суворо дотримуватися 
корпоративних правил використання особистих мобільних 
пристроїв: обов’язково шифрувати дані, захищати пристрій 
складним паролем, інсталювати схвалені програми безпеки, 
щоб не допустити неавторизований доступ до пристрою че-
рез загальнодоступний Wi-Fi.

Не варто залишати гаджет без нагляду.
Відкритий ключ можна пере-

дати будь-кому. Закритий ключ, 
який розкодовує повідомлення, 
зберігається тільки в  адресата. 
Механізм: власники електронних 
скриньок у  програмі до пошти ге-
нерують собі ключ (невеликий 
файл на комп’ютері), який складається з  двох половинок: 
відкритої і  закритої. Закритий ключ  — це як пароль, але 
значно довший, генерується програмою. Він зберігається 
у вас на комп’ютері й не передається нікому.

Натомість, відкритий ключ ви можете пересилати сво-
їм друзям і  знайомим, щоб вони мали змогу надіслати вам 
захищеного листа, а  також попросити, щоб вони переслали 
вам свої відкриті ключі. Ви також можете опублікувати свій 
відкритий ключ на власному вебсайті.

Відкритий ключ може тільки закодувати лист перед 
надсиланням, але не розкодувати його. Щоб прочитати ли-
ста, потрібен ваш закритий ключ, який є  тільки у  вас і  за-
хищений паролем.

Заінсталюйте Mozilla Thunderbird і  під’єднайте до неї 
вашу електронну скриньку (увести ім’я, адресу й пароль під 
час запуску).

Через менеджер додатків Thunderbird установіть 
Enigmail (кнопка меню  → Додатки):
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Під час встановлення Enigmail також завантажте 
та  встановіть Gnu Privacy Guard (відому також як GPG). 
Це компонент, який власне здійснює саме шифрування. На 
більшості систем Gnu/Linux GPG вже встановлено.

При першому запуску Thunderbird з  установленим 
Enigmail відкриється вікно налаштування Enigmail. Вам 
буде запропоновано створити персональний ключ.

Придумайте складний пароль для захисту свого закри-
того ключа: до 4 слів, які ви можете запам’ятати, інші ж не 
зможуть вгадати.

Розіслати ключ можна так: у віконці «Key management» 
треба вибрати ваш ключ і  натиснути «Send Public Keys by 
Email».
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У листі зазначте про те, що дбаєте про безпеку персо-
нальних даних.

Щоб імпортувати чийсь ключ, який прийшов вам на 
скриньку, достатньо клацнути правою кнопкою миші на 
приєднаний до листа файл і вибрати «Import OpenPGP Key». 

У вікні створення повідомлення з’явиться рядок кно-
пок «Enigmail», де можна вмикати / вимикати шифрування. 
Якщо ви пишете листа до когось, чий відкритий ключ у вас 
є, шифрування листа буде увімкнено автоматично. (Див. ри-
сунок на с. 115.)

OpenPGP дає можливість додати до листа цифровий 
підпис. Підпис генерується на основі змісту самого повідом-
лення, яке ви надсилаєте, згідно з вашим закритим клю-
чем, доступ до якого є  тільки у  вас. Якщо раптом повідом-
лення хтось перехопив і  поміняв, підпис автоматично стає 
недійсним. Поміняти підпис неможливо, бо закритий ключ 
тільки у  вас. При цьому перевірити автентичність підпису 
можуть усі, у кого є ваш відкритий ключ.

Коли вам приходить захищене повідомлення, програ-
ма автоматично його розкодовує й  перевіряє, чи відповідає 
воно підпису відправника (якщо він є). Для розкодування 
потрібен пароль до вашого закритого ключа.
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6.	 Етика електронного листування

1)	 Указуйте тему листа.
2)	 Висловлюйтеся коротко й за темою листа.
3)	 Не використовуйте заголовні літери для підсилення 

ефекту тексту: це утруднює його сприйняття.
4)	 Уживайте абзацні відступи.
5)	 Пишіть грамотно та літературною мовою.
6)	 Уникайте публічних флеймів (лист написаний спон-

танно, під впливом емоцій): краще листуватися в стані 
врівноваженості та спокою.

7)	 Якщо ви використовуєте різні стилі оформлення тек-
сту (шрифт, курсив тощо), подумайте, чи ваш адресат 
підтримає й зрозуміє виділене.

8)	 Нагадуйте, відповідаючи, тему дискусії електронного 
листування. Це полегшить розуміння. Цитування ви-
діляйте знаками < >.

9)	 Намагайтеся не поєднувати в  одному листі особисте 
та професійне.
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10)	 Перш ніж відповісти, подумайте: чи є потреба у вашій 
відповіді всім зі списку розсилки, чи варто відповісти 
організатору розсилки.

11)	 Підпис наприкінці листа має бути скромним, корот-
ким та помірно інформативним.

12)	 У висловлюваннях будьте делікатними, намагайтеся 
уникати оцінних суджень, контраверсійних тем (полі-
тика, релігія, економіка, національна приналежність).

13)	 Уживайте слова ввічливості, вітайтеся й  прощайтеся.
14)	 Важливо усвідомити, що не існує надійної системи 

електронного листування, тому важливі персональні 
дані краще передавати наживо.

15)	 Не перенасичуйте лист візуалізацією та смайлами.
16)	 Перш ніж надіслати листа, перечитайте своє послання. 

Подумайте краще. Відправлений лист не можна зупи-
нити та повернути.

17)	 Щоб відповісти на лист, скористайтеся спеціальною 
кнопкою «Відповісти» — це дозволить відстежити всю 
попередню переписку.

18)	 Адресу одержувача краще вказувати в  останню чер-
гу — це позбавить незручної помилки, коли незакінче-
ний лист потрапляє до адресата через випадкове натис-
кання кнопки «Відправити».

19)	 Уникайте сарказму.
20)	 Поважайте конфіденційність інших. Не вказуйте і  не 

надсилайте особисту електронну пошту без дозволу ав-
тора.

7.	 Корисні поради щодо використання соціальних 
мереж

Фейсбук

Згідно зі statista.com, найпопулярні-
шою соцмережею у  світі є  Facebook, який 
у  наш час налічує майже 2,5  мільярди ак-
тивних користувачів на місяць.

Для особистих питань використовуйте 
тільки месенджер  — не варто з’ясовувати 
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стосунки, домовлятися щодо якоїсь важливої справи в стріч-
ці новин чи в коментарях.

Недоречно публікувати допис на стіні іншого користу-
вача без попередньої згоди.

Не додавайте своїх друзів у  групи без їхньої згоди. 
Краще написати допис про певну групу й дати свою обґрун-
товану рекомендацію.

Запитуйте дозволу на те, щоб виставити в  соціальній 
мережі й відзначити людину на спільній із вами фотографії.

Не варто використовувати відеодзвінок без попередньої 
згоди з  абонентом. Спершу краще запитати в  чаті про мож-
ливість відеодзвінка.

Не поширюйте інформацію сумнівного характеру чи 
з недостовірного джерела. Так само не варто зловживати по-
стами, наприклад, із  проханням узяти на догляд кошенят, 
цуценят чи пожертвувати кошти на лікування тощо.

Не варто виставляти для широкого загалу пости й  до-
писи про ваші плани щодо відпустки, придбання дорогоцін-
них речей тощо.

Навчіться самі й  навчіть дитину ставитися до змісту 
дописів критично.

Пам’ятайте про можливу небезпеку спілкування з  не-
відомими людьми.

Принципово значущим є  формування дописів і  постів 
про дітей. Важливо керуватися принципом: соціальна мере-
жа формує імідж кожного з  нас. Ваша дитина  — не виня-
ток. Можливо, краще не квапитися та дати змогу дитині са-
мостійно під мудрим наглядом дорослої людини сформувати 
власну сторінку. А  батькам краще сфокусувати увагу своїх 
друзів-дописувачів на своїй персоні.

Так само варто звернути увагу на таке: краще не 
приставати на запрошення взяти участь у  сумнівному 
онлайн-опитуванні, віртуальній грі на кшталт «ким ти був 
у  минулому житті», оскільки такі кроки є  традиційними 
в  маркетингових технологіях, і  ваша активність призве-
де до появи спаму чи утворення своєрідної інформаційної 
кульки (одноманітна інформація, новини з  однієї теми, 
пропозиції тощо).
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Обережно слід ставитися до пропозицій узяти участь 
у  черговому челенджі. Перш ніж пристати на подібну про-
позицію, дайте відповідь на просте запитання: «З якою ме-
тою я  братиму участь у  цьому челенджі? Кому і  навіщо по-
трібна від мене така інформація?»

Обережно поставтеся до слів і буквосполучень із хеште-
гом  #. Зазвичай підтримка чи залучення до таких дописів 
так само заведе вас в інформаційну кульку.

Дедалі більше українських дітей долучаються до ме-
режі Facebook услід за своїми батьками, серед яких вона 
є  дуже популярною. Аби убезпечити дитину від небажаних 
матеріалів у  Facebook, радимо перевірити налаштування 
конфіденційності.

Швидкі налаштування конфіденційності у Фейсбук

«Швидкі налаштування конфіденційності» доступні 
під знаком «↓швидка допомога» у  верхньому правому куті 
(для браузера) / або через плитку з 3 крапками під фото про-
філю (для мобільної версії).

У цьому меню доступна функція «Перевірка основних 
налаштувань конфіденційності», яка допоможе максималь-
но убезпечити свою сторінку.

Налаштувати безпечний перегляд вашого профілю (ін-
формація, дописи) іншими користувачами: ↓ «Налаштуван-
ня та конфіденційність» — «Конфіденційність» — «Швидкі 
налаштування конфіденційності»  — «Перевірка основних 
налаштувань конфіденційності»  — «Хто може бачити ваші 
дописи» — «Продовжити».

На першій сторінці можемо обрати, яка інформація 
буде доступна тільки користувачу, друзям або публічно, зо-
крема, ↓ «Налаштування та конфіденційність»  — «Швидкі 
налаштування конфіденційності»  — «Перевірка основних 
налаштувань конфіденційності»  — «Хто може бачити ваші 
дописи» — «Продовжити» — «Рідне місто».

Обираємо доступне налаштування з  правого боку  — 
«Публічно, Друзі, Лише я». За допомогою такого ж  алго-
ритму можливо змінити доступ до всіх розділів особистої 
інформації (день народження, рідне місто, робота тощо).



119

7.	 Корисні поради щодо використання соціальних мереж

У розділі «Швидкі налаштування конфіденційності» 
Facebook ви зможете знайти для підлітків та батьків поради 
з  безпечного користування мережею: ↓ «Налаштування та 
конфіденційність»  — «Швидкі налаштування конфіденцій-
ності»  — «Безпека»  — «Пошук ресурсів для батьків» / «До-
помога в боротьбі із цькуванням».

У налаштуваннях конфіденційності можна окреслити 
коло осіб, які можуть додавати сторінку дитини в друзі. За за-
мовчуванням це всі користувачі Facebook, проте радимо зміни-
ти це на «Друзі друзів», аби уникнути небажаних знайомств.

Наприклад, «Налаштування та конфіденційність»  — 
«Швидкі налаштування конфіденційності»  — «Перевірка 
основних налаштувань конфіденційності»  — «Як люди мо-
жуть знаходити вас у  Facebook»  — «Продовжити»  — «Хто 
може надсилати вам запити на дружбу»  — «Друзі друзів».

Якщо ви хотіли б  заблокувати профіль у  Facebook / не-
бажані повідомлення, можна скористатися функцією «Бло-
кування» у  загальних «Налаштуваннях», що міститься під 
↓ у верхньому правому куті: «Налаштування» — «Обмежен-
ня»  — «Блокування користувачів» / «Заблокувати повідом-
лення».

Можна поскаржитися на коментар чи публікацію. Для 
цього потрібно затиснути коментар та вибрати опцію «Наді
слати запит на підтримку або скаргу на коментар», указати 
причину у спливаючому меню. Функція «Надіслати запит на 
підтримку або скаргу на допис» доступна в  меню, позначе-
ному трьома крапками у верхньому правому куті публікації.

Інстаграм

Instagram невпинно поширюється: по-
над 1  мільярд користувачів, ресурс розвит-
ку бізнесу, існує просування продуктів, роз-
ширена аналітика.

Ваш контент буде публікуватися за потрібним графі-
ком, а штучний інтелект — ставити за вас лайки.

Понад половина користувачів Instagram у  всьому сві-
ті має вік до 34  років. Додаток для обміну фотографіями 
посів друге місце за популярністю серед підлітків у  США, 
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поступившись тільки Snapchat. Традиційно половина всіх 
охоплених соціальною мережею підлітків перевіряють свої 
сторінки щогодини або частіше.

Більшістю соціальних мереж можна користуватися 
з  13-ти років. Тому значна частина матеріалів, які є  у віль-
ному доступі на цих платформах, не призначені для пере-
гляду дітьми до 13-ти років.

Налаштування за замовчуванням роблять профілі корис-
тувачів відкритими та всі їхні публікації доступними, у  тому 
числі за запитом у пошукових системах, на кшталт Google.

Переважний контент цієї соціальної мережі  — зобра-
ження та фотографії.

Небажано виставляти на огляд друзям неякісні фото 
чи відео. Також не варто часто виставляти візуальний кон-
тент без підпису.

Краще, якщо ваша стрічка формуватиметься із ціка-
вих дописувачів, а не випадкових людей. Розбавляйте потік 
нескінченних селфі інтелектуальними постами.

Дитина має знати, що не варто публікувати особисту інфор-
мацію на власних вебсайтах, онлайнових щоденниках (блогах).

Як зробити акаунт дитини приватним

Натисніть три крапки або три смуги у  верхньому пра-
вому куті сторінки профілю, оберіть «Налаштування»  — 
«Конфіденційність»  — «Конфіденційність облікового запи-
су» — «Приватний обліковий запис».

Щоб знизити ризики фейкових контактів, періодично 
переглядайте списки своїх друзів, видаляйте сумнівних чи 
повторюваних дописувачів. Для цього у  своєму акаунті обе-
ріть «Читачі» згори екрану профілю, оберіть тих, кого хочете 
видалити, натиснувши видалити праворуч від їхнього профі-
лю. Вони не отримають сповіщень про те, що більше не слід-
кують за вами, просто більше не бачитимуть ваші публікації.

Якщо ваша дитина більше не хоче стежити за чиїмось 
акаунтом, оберіть зверху екрана «Відстежуються», оберіть 
профіль людини, за якою більше не хочете стежити, натис-
ніть на плитку «Відстежується» та прослідкуйте, аби вона 
змінилась на «Стежити».
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Захиститися від некоректних коментарів можна в такий 
спосіб: у правому верхньому куті натисніть три крапки або три 
смуги  — це меню вашої сторінки, прогортайте меню, що від-
крилось, нижче, оберіть «Налаштування» — «Сповіщення» — 
«Дописи, розповіді й коментарі» та перевірте, аби профіль міг 
отримувати коментарі тільки від «Людей, за якими я стежу».

Реагування на образливі коментарі або спам: натис-
ніть на коментар або прогорніть його вліво (залежно від опе-
раційної системи), натисніть на значок знаку оклику, що 
з’явиться; оберіть «Поскаржитися на коментар» та причи-
ну, з  якої ви це робите. Також можна видалити коментар, 
натиснувши «кошик».

Автоматично сховати образливі коментарі або заблоку-
вати коментарі від небажаних осіб можна так:

«Налаштування»  — «Конфіденційність»  — «Комента-
рі» — «Сховати образливі коментарі»;

«Налаштування»  — «Конфіденційність»  — «Комента-
рі» — «Блокувати коментарі від».

Переконайтеся, аби налаштування дитини дозволяли 
тільки її підписникам реагувати на сторіс: «Налаштуван-
ня» — «Конфіденційність» — «Розповідь» — «Ваші читачі».

Блокування користувачів та звітування 
про неналежний контент

Перебуваючи на сторінці користувача, який публікує 
неприйнятний контент, натисніть три крапки у  верхньому 
правому куті та оберіть відповідну функцію в  меню: «Обме-
жити», «Блокувати» або «Поскаржитися».

8.	Інтернет -маркетинг

Інтернет-маркетинг  — це 
дія, спрямована на продаж това-
рів та послуг в інтернеті.

Основна мета інтернет-мар-
кетингу  — перетворити відвіду-
вачів сайтів на покупців та збіль-
шити прибуток.
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Переваги інтернет-маркетингу:
yy інтерактивність: в інтернеті можна напряму взаємодія-

ти з  аудиторією, підтримувати зв’язок із клієнтами та 
контролювати ситуацію;

yy таргетування: це механізм, який дозволяє з усієї ауди-
торії виділяти лише цільову аудиторію та показувати 
рекламу лише їй;

yy вебаналітика: допомагає розуміти, які дії є максималь-
но ефективними та залучати на сайт більше покупців, 
які потім конвертувалися в покупки.
Соціальні мережі насичені рекламними матеріалами. 

Закон України «Про рекламу» (див.: https://zakon.rada.
gov.ua/laws/show/270/ 96-вр#Text) містить вимоги до мар-
кетингу, до якого долучаються неповнолітні. Однак дія цьо-
го Закону не завжди регулює соціальну мережу. Тому слід 
дотримуватися порад:

yy формуйте спільний із дитиною досвід мережевих по
купок;

yy учіться разом аналізувати рекламу й  рекламні кроки 
узгоджувати із системою ваших потреб;

yy не долучайтеся до шопінгу з  недобросовісними поста-
чальниками. Зазвичай недобросовісні постачальники 
нехтують авторським правом, не дають чіткого алго-
ритму зворотного зв’язку;

yy навчіть дитину бути обережною та критично ставити-
ся до пропозицій узяти участь в  інтернет-змаганнях, 
голосуваннях тощо. Часто в  такий спосіб людина стає 
вимушеним покупцем певного виду товарів;

yy контакти з будь-якими службами, за які треба сплати-
ти, можливі тільки за умови узгодження своїх дій із 
дорослими;

yy установіть на мобільному телефоні дитини необхідне 
блокування, ліміт витрат на розмови та меседж;

yy краще створити сімейну адресу електронної пошти, 
яку всі члени родини можуть використовувати в  разі 
потреби здійснити онлайн-покупку.
На багатьох вебсайтах користувачів просять зареєстру-

ватися або в  інший спосіб надати персональну інформацію 
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задля права отримати якусь винагороду (доступ до послуги, 
участь у лотереї, безкоштовні продукти тощо), узяти участь 
у групі спілкування. Комерційні компанії прагнуть отрима-
ти законним шляхом контактну чи персональну інформацію 
про дітей та молодь для більш точних маркетингових дослі-
джень.

Навчіть дітей виявляти обережність у схожих ситуаці-
ях, передусім керуватися міркуваннями безпеки, а не легко-
го збагачення.

9.	 Рекомендації для учасників освітнього процесу 
щодо організації роботи за комп’ютером 
без шкоди для здоров’я

Гігієнічні вимоги, нормативи чинників, що створю-
ються при експлуатації персональних комп’ютерів у  на-
вчально-виховному процесі встановлюють Державні санітар-
ні правила й  норми «Влаштування і  обладнання кабінетів 
комп’ютерної техніки в навчальних закладах та режим пра-
ці учнів на персональних комп’ютерах».

Щоб запобігти перевтомі, потрібно:
yy обмежити тривалість роботи учня за комп’ютером;
yy робити гімнастику очей;
yy правильно облаштувати робоче місце дитини;
yy використовувати якісні програми відповідно до віку 

дитини.
Екран монітора має бути розташований на відстані 

400–800  мм від очей користувача з  урахуванням розмірів 
алфавітно-цифрових знаків і символів.

Безперервна робота перед екраном комп’ютера повин-
на тривати не більше:

yy для учнів 10–11  класів на першій годині занять  — 
30 хвилин, на другій годині занять — 20 хвилин;
для учнів 8–9 класів — 20–25 хвилин;
для учнів 6–7 класів — до 20 хвилин;
для учнів 2–5 класів — 15 хвилин.
Науковці Оксфордського університету вирахували, що 

підлітки можуть проводити за екранами по 257  хвилин на 
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добу (4 години 28 хвилин). Цього часу вистачає для розвит-
ку соціальних зв’язків і  навичок та виконання різних за-
вдань.

Правила під час роботи за комп’ютером

yy Тримайте поставу.
yy За комп’ютером сидіть рівно та слідкуйте, аби спина 

не прогиналася. Варто обирати якісне робоче крісло.
yy Провітрюйте кімнату.
yy Чистіть монітор за допомогою мікрофібри та спеціаль-

них спреїв чи серветок.
yy Монітор необхідно встановлювати на рівні 70–80  см 

від вашого обличчя, і нижче рівня очей.
yy Моргайте кожні 5  секунд, якщо відчули, що очі пере-

напружені. Це масажує очі та сприяє зволоженню ро-
гівки.

yy Для «наведення різкості» в  очах підійдіть до вікна 
і  сфокусуйте погляд спочатку на недалеких об’єктах, 
потім подивіться удалечінь. Такі вправи допоможуть 
очам відпочити та відновитися.

yy Відпочивайте чи змінюйте вид діяльності кожні 30–
40 хвилин.

yy Робіть гімнастику для очей чи для тіла.

Вправи для зняття втоми очей на 5 хвилин 1

1)	 Розітріть долоні, щоб у  них з’явилося відчуття тепла, 
складіть їх навхрест, прикладіть до повік, передаючи 
таким чином енергію їх тепла до очей. Затримайтеся 
в  такому положенні на 30–40  секунд. Після закрийте 
очі й  повільно натискайте на повіки кінчиками паль-
ців по 20 разів.

2)	 Закрийте очі, зробіть по 10  обертальних рухів очними 
яблуками за годинниковою стрілкою і проти неї. Після 
цього заплющіть очі, відкрийте очі. Зробіть 5  повто-
рень.

1  Співак О. Вправи для очей від втоми після роботи з комп’ютером. [Елект
ронний ресурс]. — Режим доступу : https://fitness.org.ua/krashi-vprava-dlia-ochei-
vid-vtomi-pislia-roboti-z-komputer/.
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3)	 Зробіть кілька легких постукуючих рухів пальцями 
двох рук по голові, почавши із  чола й  поступово пере
йшовши до потилиці.

4)	 Мигніть очима 2  рази, сильно й  різко примружтеся 
й різко відкрийте очі. Зробіть 10 разів.

5)	 Сильно розітріть долоні, щоб відчути теплоту, а  після 
м’яко п’ять разів натисніть на очні яблука.
Ці вправи рекомендується виконувати при яскравому 

освітленні чи на свіжому повітрі.

Вправи для очей після роботи за комп’ютером 
на 10 хвилин

Повторюйте кожну вправу 2–4 рази.
1)	 Тримаючи голову нерухомо, по черзі спрямовуйте по-

гляд вліво — вправо, потім угору — униз.
2)	 Переміщайте очі по діагоналі, хрест-навхрест спочатку 

вгору, потім униз.
3)	 Вправа «косоокість». Очима подивіться на кінчик 

носа.
4)	 Праву руку підніміть до рівня плеча вгору, після мак-

симально перемістіть її вліво, долоня при цьому ніби 
окреслює півколо. Очима весь час слідкуйте за доло-
нею. Те саме повторіть з іншою рукою.

5)	 На віконному склі поставте позначку на рівні очей або 
приклейте аркуш невеликого розміру. Відійдіть від 
нього на відстань 1 метр. По черзі дивіться очима то на 
аркуш / позначку, то крізь скло вдалину.
Зверніть увагу: відмінно працює для тренування очей 

ігри в теніс, волейбол, бадмінтон та інші, які пов’язані зі змі-
ною положення предмета. Очі фокусуються на м’ячі або вола-
ні, який постійно рухається, і це чудово тренує очні м’язи.

Швидка руханка

1)	 Кожні дві години в  процесі роботи за комп’ютером на 
5–10 хвилин спрямовуйте погляд удалечінь.

2)	 Закрийте очі на 1–2  хвилини, постарайтеся макси-
мально розслабитися.

3)	 Виконайте 4–5 вправ для розслаблення м’язів тіла.
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Дітям віком 12–14  років рекомендується робити ру-
ханки кожні 45  хвилин, віком 15–17  років  — щогодини 
з перервою не менше 15 хвилин.

Вправи Bates 
(за методикою американського офтальмолога Вільяма Бейтса)

1)	 Сидячи за столом, зіпріться ліктями об стільницю.
2)	 Струсніть руками, розслабте пальці й зап’ястя.
3)	 Сильно потріть долоні одну об одну, щоб вони зігрілися.
4)	 Упираючись головою в  основу долонь, закрийте паль-

цями очі так, щоб пальці перетиналися на лобі. Руки 
при цьому мають бути розслаблені. Сильно тиснути на 
очі не треба.

5)	 Потрібно постаратися відчути темряву. Вона сприяє син-
тезу родопсину у  світлочутливій сітківці органів зору. 
Якщо вдалося сконцентруватися на темряві, значить, очі 
розслабилися добре. Суть вправи в  тому, що саме в  тем-
ряві очі можуть отримати максимально глибоке розсла-
блення, що дуже важливо для їх відновлення.

6)	 Тепер уявіть, що погляд спрямований на щось темне, на-
приклад, нічне небо або воду, і  воно наповнює все поле 
зору й  передається в  головний мозок по зоровому кана-
лу. Через якийсь час перед очима знову почнуть з’явля-
тися образи — чинити опір цьому не треба, очі поступо-
во повернуться в реальність. Очі мають бути закритими. 
Приберіть руки з  очей, ви відчуєте зміну температури 
і яскравості. Сильно примружтеся, потім відкрийте очі.
Ці вправи для очей від утоми після роботи за комп’юте-

ром рекомендується виконувати щодня.

Комп’ютерні програми для очей

Eyes Relax  — передбачає вправи для очей, які самі 
з’являються на екрані через певний час, заданий вами, пе-
рериваючи роботу. Потрібно просто дивитися на зображен-
ня, які сприяють відпочинку та  відновленню органів зору.

NI Glaz — безкоштовна програма, яка контролює три-
валість роботи користувачем за комп’ютером. Ця програма 
видає повідомлення у  звичайному діалоговому вікні про 
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необхідність відпочити чи почати роботу через попередньо 
задані інтервали часу. Після запуску програми з’являється 
значок у  системному вікні з  указівкою тривалості роботи 
й  часу на відпочинок. Налаштування англійською і  росій-
ською мовами. Офіційний сайт програми — www.kivlab.com.

EyeLoveU  — буде через якийсь час нагадувати, що по-
трібно зробити перерву.

NEWBaRest — працює у фоновому режимі та із заданою 
періодичністю нагадує про необхідність відпочинку чи корот-
кої перерви. Зручний та ефективний інтерфейс програми.

Orbis — програма, призначена для дослідження гостро-
ти зору. У перекладі назва означає коло, круг. Метод перед-
бачає використання кілець Ландольта  — простого у  вико-
ристанні інтернаціонального оптотипу. Користувач повинен 
визначити, з  якого боку є  розрив кільця. Програма має три 
рівні, зручна у  використанні, доступна всім користувачам. 
Як скрінінговий метод корисна для вчасного виявлення 
проблем із зором. Якщо гострота нижче 1.0, варто звернути-
ся якнайшвидше до офтальмолога.

Workrave  — містить максимум установок, призначе-
них для захисту органів зору.

EyeLeo  — програма, яка працює таким чином: миле 
левеня пропонуватиме зробити перерву й  виконати вправи 
для очей.

Масаж очей під час роботи за комп’ютером

Закрийте очі, розслабтеся, подушечки вказівних паль-
ців розташуйте на внутрішніх куточках очей. Далі, не від-
риваючи пальця, його кінчиком виконуйте кругові рухи то 
в один, то в інший бік.

Те саме виконуйте із зовнішнім куточком ока.
Виконуйте легкі постукування подушечками вказів-

них пальців по зімкнутих верхньому і  нижньому повіках. 
Вони робляться ніби з  описом півкола від зовнішнього кута 
ока до внутрішнього і навпаки.

Потім виконайте легкі натискання на очні яблука при 
попередньо закритих очах. Такий масаж виконується в  по-
єднанні з гімнастикою.
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Масаж і вправи для шиї

Вони допомагають розслабитися і  зняти напругу після 
роботи за комп’ютером.

Краще виконувати їх після водних процедур або прямо 
під час них. Корисні заняття в  басейні, які розслаблюють 
м’язи. Можна також виконувати самомасаж у  поєднанні 
з  фізичними вправами для м’язів шиї. Для масажу можна 
використовувати спеціальні масажери.

Перед початком масажу змастіть шкіру шиї і  рук кре-
мом або звичайним вазеліном. Поєднуйте погладжування, 
розминання м’язів шиї руками, постукування по ній ребром 
долоні.

Виконуються також нахили шиї в  боки, вперед і  на-
зад, повороти голови, оберти шиї по черзі в різні боки, впра-
ви з опором.

Загальні поради

Комп’ютерне місце потрібно організувати так, щоб 
правильно падало світло. Кращим вважається розсіяне, не-
пряме освітлення, без відблиску на монітор.

У вашому зоровому полі не повинно бути сильного пе-
репаду яскравості, вікна краще затінити.

Важливим є  рівномірний розподіл штучного світла, 
тому небажано використовувати тільки настільну лампу, 
краще, звичайно, стаціонарне світло.

Слідкуйте за чистотою монітора комп’ютера, а  також 
лінз окулярів, якщо їх носите. Для протирання дисплея ви-
користовуйте спеціальні серветки для оргтехніки.

Верхня частина екрана має розташовуватися нижче 
рівня очей, а нижня його частина має бути злегка нахилена 
вперед. Це допоможе зменшити навантаження на зоровий 
нерв, зважаючи на оптимізацію зорової осі.

Відстань від очей до екрана має бути не більше 50–
60 см. Якщо ви погано бачите зображення на такій відстані, 
потрібно збільшити шрифт.

Працюючи в  текстовому режимі, використовуйте чор-
не кольорове підсвічення, а  тло робіть світле. Кращий варі-
ант — біле тло, чорні літери.
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Якщо	ви	працюєте	з	рукописами,	то	рукопис	тримай-
те	 поряд	 із	 монітором.	 Так	 не	 буде	 потреби	 робити	 різкі	
рухи.

Намагайтеся	додати	в	раціон	продукти,	які	зміцнюють	
судини	сітківки	ока	(чорниця,	чорна	смородина,	ожина,	ло-
хина,	 зелень,	 печінка	 тріски,	 натуральний	 зелений	 чай,	 за-
варені	сушене	листя	і	плоди	глоду).

Найкорисніший	 продукт	 для	 підтримки	 здоров’я	 очей	
усіх	 користувачів	 —	 це	 терта	 сира	 морква	 з	 вершками	 або	
рослинною	олією.

10. КібЕРбуліНг — ідЕНТИфіКАція ТА зАпобігАННя

Кібербулінг	 (англ.	 Сy	ber-
bullying)	—	умисне	й	повторюва-
не	заподіяння	шкоди	із	викорис-
танням	 сучасних	 електронних	
технологій	 та	 засобів	 електрон-
ної	 техніки:	 комп’ютерів,	 мо-
більних	телефонів	та	інших	при-
строїв.

Молодь	 використовує	 сучасні	 електронні	 технології	
(електронні	пошти,	формули,	чати	тощо)	з	метою	пересліду-
вання,	 погроз,	 приниження	 однолітків.	 В	 основному	 інци-
денти	 виявляються	 в	 надсиланні	 образливих	 текстів	 іншим	
або	поширенні	принизливої	інформації	за	допомогою	смарт-
фонів	 чи	 планшетів.	 Таку	 інформацію	 може	 бути	 поширено	
в	 усіх	 соціальних	 мережах,	 на	 платформах	 прямого	 ефіру,	
профілях	 або	 через	 приватні	 повідомлення	 та	 анонімні	 про-
грами.

Характерною	 для	 кібербулінгу	 є	 систематичність,	
тобто	 шкідлива	 інформація	 поширюється	 не	 одноразово	
чи	 епізодично,	 а	 має	 певну	 систему	 повторень.	 Своєрідне	
«	цькування»	досить	часто	може	відбуватися	одночасно	в	ре-
альному	 житті	 та	 в	 інтернет-мережі.	 Це	 робиться	 з	 метою	
залякування,	 приниження,	 пригнічення	 тих,	 кого	 переслі-
дують.	 Інтернет-залякування	 залишає	 цифровий	 слід	 —	 за-
писи,	що	є	доказами	і	в	подальшому	допоможуть	припинити	
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залякування. Поширеними формами прояву кібербулінгу 
можуть бути:

yy видавання себе за іншу особу;
yy відправлення непристойних повідомлень від чужого 

імені;
yy поширення фейкової інформації;
yy розміщення непристойних фотографій у  соціальних 

мережах тощо.
Кібербулінг трапляється в  різних місцях і  засобах ма-

сової інформації в  кіберпросторі, адже найчастіше це від-
бувається там, де підлітки масово спілкуються в  мережі. 
Більшість молоді приваблюють соціальні медіа (Instagram, 
Snapchat, TikTok та Twitter), голосовий / текстовий чат у по-
пулярних іграх (Roblox, PUBG, Overwatch, Call of Duty 
Black Ops, Fortnite, God of War), обмін відео, потокове пере-
давання та сайти спільнот (наприклад YouTube, Discord та 
Twitch). Підлітки також націлюються на розміщення шкід-
ливого вмісту інформації в  чужому профілі. Інші можуть 
погрожувати або неодноразово переслідувати через приватні 
повідомлення.

Питання, які найчастіше виникають про залякування 
в інтернет-мережі

yy Як зрозуміти, що мене переслідують?
yy Як можна відрізнити травлю від жарту?
yy Які наслідки кіберзалякування?
yy Чи є покарання за травлю в інтернеті?
yy Хто несе відповідальність за онлайн-безпеку?
yy Які методи з  попередження знущання в  інтернет-

мережі?
yy Як зупинити кібербулінг, не відмовляючись від досту-

пу до інтернету?
yy Як допомогти своєму другу у випадку кіберзалякування?
yy З ким поговорити, якщо хтось залякує мене в інтернеті?
yy Я боюся розказати батькам про це. Як мені поговорити 

з ними?
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відповіді НА пошИРЕНі пИТАННя від міжНАРодНИх 
ЕКспЕРТів із КібЕРзАляКувАННя ТА зАхИсТу діТЕй 
спЕціАлісТів юНісЕф

Як зрозуміти, що мене переслідують?
Для	 розуміння	 пересліду-

вання	 в	 інтернет-мережі	 слід	
звернути	 увагу	 насамперед	 на	
свій	 психологічний	 та	 емоцій-
ний	стан.	Якщо	виникає	відчуття	
дискомфорту,	 образи,	 підвище-
ної	 уваги	 з	 боку	 широкого	 кола	
людей	 —	 це	 кіберзалякування.	
Якщо	 вам	 погано	 та	 це	 не	 припиняється,	 слід	 негайно	 звер-
нутися	по	допомогу.	Кожен	заслуговує	на	повагу	як	у	реаль-
ному	житті,	так	і	в	соціальних	мережах.	Кожна	людина	по-
чувається	щасливою,	коли	її	розуміють	та	поважають.

Як можна відрізнити травлю від жарту?
Діти,	 підлітки	 люблять	

жартувати	 та	 веселитися.	 Дру-
зі	 завжди	 жартують	 між	 собою,	
іноді	 важко	 сказати,	 це	 розва-
ги	 чи	 образи.	 Коли	 друг	 гово-
рить:	«Не	переймайся,	це	просто	
жарт»,	 «Не	 сприймай	 це	 сер-
йозно»	 або	 «Я	 просто	 шуткую»,	
здається,	 немає	 приводу	 для	 об-
раз.	 Але	 якщо	 ви	 почуваєтеся	
ображеним,	 пригніченим,	 коли	 з	 вас	 сміються	 інші	 люди,	
коли	на	прохання	припинити	не	реагують,	значить	жарти	
зайшли	занадто	далеко,	і	це	є	знущанням.	Такі	дії	можуть	
відбуватися	 як	 у	 реальному	 житті,	 так	 і	 в	 інтернет-мере-
жі.	 Де	 б	 це	 не	 було,	 якщо	 це	 вам	 не	 подобається,	 ви	 не	
маєте	це	терпіти.	Звертайтеся	по	допомогу!

Які наслідки кіберзалякування?
Звичайно	 погрози	 та	 переслідування	 (кіберзалякуван-

ня)	 мають	 для	 людини	 будь-якого	 віку	 негативні	 наслідки.	
Коли	 знущання	 відбуваються	 в	 інтернеті,	 може	 здаватися,	
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що на вас нападають усюди, на-
віть у  вашому власному будин-
ку. Узагалі будь-які знущання 
можуть мати серйозні фізичні та 
психологічні наслідки, зокрема 
для дитини. Цькування спричи-
няє страх, депресію, проблеми 
з поведінкою тощо.

Кіберзалякування може мати руйнівні наслідки. На 
відміну від традиційних знущань, кіберзалякування може 
відбуватися в  будь-який час вдень і  вночі та здійснюватись 
анонімними особами. Через це кібербулінг більш жорстокий 
та безжалісний.

Кіберзалякування є  дуже серйозним фактором стресу 
в  житті дитини. Оскільки кіберзалякування відбувається 
в  кіберпросторі, онлайн-знущання здається безкінечним. 
Діти почуваються беззахисними та пригніченими, намагаю-
чись усамітнитися.

Якщо неприємні пости або тексти передаються вели-
кій кількості людей, це викликає сильне почуття прини-
ження.

Коли відбувається кіберзалякування, батьки можуть 
забороняти підлітку користуватися комп’ютером і  телефо-
ном. А для багатьох дітей використання гаджетів є одним із 
важливих способів спілкування з  однолітками та друзями. 
Отже, обмеження дитини в  користуванні засобами зв’язку 
означає припинення її спілкування зі своїм світом, що ви-
кликає ізольованість.

Багато хто з  жертв кіберзалякування обурені ситуаці-
єю, яка з  ними відбувається. Гнів є  найбільш частою реак-
цією на кіберзалякування, що спричиняє розлади поведінки 
та занепокоєння. Деякі, ставши жертвами, можуть планува-
ти помсту та брати участь у покаранні.

Жертви кіберзалякування часто не можуть почувати-
ся в безпеці. Вони вважають себе вразливими та безсилими. 
Жертві може здаватися, що кіберзалякування скрізь, що 
виходу немає. Крім того, оскільки хулігани можуть залиша-
тися анонімними, це усвідомлення лише посилює відчуття 
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страху. Ефект може тривати довго і по-різному впливати на 
людину, зокрема, спричиняти:

yy відчуття смутку, збентеженості, злості, пригніченості, 
гніву та розчарування;

yy почуття сорому та втрати інтересу до улюблених речей;
yy втому (безсоння) або такі симптоми, як біль у  животі 

й головний біль.
Крім того, дослідження доводять, що кібербулінг 

впливає на самооцінку людини, спричиняє депресію, триво-
гу, проблеми в сім’ї, академічні труднощі, правопорушення, 
шкільне насильство тощо. Відчуття, що над ними сміються 
або ображають, може перешкодити людям висловитися або 
спробувати вирішити проблему. У  крайніх випадках кібер-
залякування може навіть призвести до суїцидальних думок 
та спроб самогубства. Інтернет-цькування може по-різно-
му впливати на дитину, але це можна подолати, повернути 
впевненість у собі та відновити здоров’я.

Чи є покарання за цькування в інтернеті?
У більшості закладів загальної се-

редньої освіти досить серйозно ставлять-
ся до знущань та вживають відповідних 
заходів щодо протидії їм. Якщо дитина 
зазнає кібербулінгу з  боку інших учнів, 
обов’язково треба повідомити про це ке-
рівництво школи!

Люди, які стали жертвами будь-
яких форм насильства, включаючи зну-
щання та  кіберзалякування, мають право на правовий 
захист і  на притягнення винних до відповідальності. Зако-
нодавство щодо відповідальності за залякування, особливо 
кіберзалякування, відносно нове та існує не в  кожній краї-
ні. Тому більшість держав покладаються на інші відповідні 
закони, що визначають відповідальність, наприклад за пе-
реслідування, кібер-хуліганство.

У країнах, де діють спеціальні закони про кібербулінг, 
поведінка в  інтернеті, що навмисно викликає серйозні емо-
ційні розлади, розглядається як злочинна діяльність. 
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За	 вчинення	 кібербулінгу	 до	 кривдника	 може	 застосо-
вуватися	 цивільна	 адміністративна	 або	 кримінальна	 відпо-
відальність.

Однак	 важливо	 пам’ятати,	 що	 покарання	 не	 завжди	
є	 найбільш	 ефективним	 способом	 змінити	 поведінку	 ху-
ліганів.	 Краще	 зосередитися	 на	 усуненні	 шкоди.	 Напри-
клад,	у	Facebook	є	набір	Стандартів	спільноти,	в	Instagram	
є	 Принципи	 спільноти,	 яких	 мають	 дотримуватися	 всі	
співтовариства.	Якщо	виявляється	контент,	що	порушує	ці	
правила,	наприклад,	у	разі	залякування	або	переслідуван-
ня,	компанії	Facebook	та	Instagram	видаляють	його.	У	разі	
помилкового	 видалення	 контенту	 або	 акаунта	 можна	 по-
дати	апеляцію	до	довідкового	центру	Facebook	/	Instagram.

Щодо	 Twitter,	 тут	 діють	 суворі	 правила	 для	 того,	 щоб	
усі	 люди	 вільно	 й	 безпечно	 могли	 брати	 участь	 у	 публічних	
обговореннях.	Ці	правила	спеціально	охоплюють	ряд	напря-
мів,	включаючи	такі	теми:

	y насильство;
	y сексуальна	експлуатація	дітей;
	y зловживання	/	домагання;
	y агресивна	поведінка;
	y самогубство	або	фізичні	ушкодження	тощо.

У	рамках	цих	правил	уживають	різних	примусових	за-
ходів	 у	 разі	 порушення	 контенту,	 вони	 можуть	 стосуватися	
певного	фрагмента	контенту	(наприклад,	окремого	твіту	або	
особистого	 повідомлення),	 а	 також	 конкретного	 облікового	
запису.

Хто несе відповідальність за онлайн-безпеку?
Інтернет-компанії	дедалі	ча-

стіше	 звертають	 увагу	 на	 пробле-
му	 онлайн-знущань.	 Більшість	 із	
них	 запроваджують	 механізми	
вирішення	цієї	проблеми	і	краще	
захищають	 своїх	 користувачів	 за	
допомогою	 нових	 інструментів	
і	 способів	 повідомлення	 про	 зловживання	 в	 інтернеті.	 Бага-
то	 молодих	 людей	 щодня	 стикаються	 з	 кіберзалякуванням	
та	крайніми	формами	зло	вживань	в	інтернеті.
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Технологічні компанії несуть відповідальність за за-
хист своїх користувачів, особливо дітей та молоді. Вони ма-
ють бути залучені до відповідальності в  разі невиконання 
своїх обов’язків.

Як зупинити кібербулінг, не відмовляючись від досту-
пу до інтернету?

Всесвітня мережа інтернет 
має безліч переваг. Однак, як 
і  багато інших речей у  житті, це 
пов’язане з  ризиком, від якого 
необхідно захиститися. Якщо ви 
зіткнулися з  кібербулінгом, ви 
можете видалити певні програми або деякий час залишати-
ся в автономному режимі, щоб дати собі час на відновлення. 
Але вихід з інтернету — це не довгострокове рішення. Ви не 
зробили нічого поганого, так чому ж  ви повинні бути в  не-
вигідному становищі? Це може навіть послати кривдникам 
неправильний сигнал, заохочуючи їх до негідної поведінки.

Усі прагнуть припинення кібербулінгу, а  це важлива 
причина поширення інформації про кіберзалякування. Слід 
думати про те, що ми розповідаємо або говоримо, що може 
зашкодити іншим. Потрібно залишатися добрішими один до 
одного в інтернеті й у реальному житті. Все залежить від нас!

Які є  методи з  попередження знущання в  інтернет-
мережі?

yy Подумайте двічі, перш ніж 
публікувати або ділитися 
чимось в інтернеті, оскіль-
ки це може залишитися 
в мережі назавжди, а зго-
дом може бути використано 
вам на шкоду;

yy не повідомляйте особисті 
дані (адресу, номер телефо-
ну, школу);

yy використовуйте налаштування конфіденційності ва-
ших улюблених програм для соціальних мереж;
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yy вирішуйте, хто може бачити ваш профіль, надсилати 
приватні повідомлення, коментувати ваші публікації;

yy скаржтеся на образливі коментарі, повідомлення та 
фотографії й вимагайте їх негайного видалення;

yy використовуйте функцію заблокування людей, щоб вони 
не могли бачити ваш профіль або зв’язуватися з вами;

yy видаляйте небажаних друзів;
yy обирайте функцію, щоб коментарі певних людей відо-

бражалися тільки для них;
yy вчасно видаляйте повідомлення у  своєму профілі або 

приховуйте їх від певних людей тощо.

Як допомогти своєму другу у випадку кіберзалякування?
Будь-хто може стати жер-

твою кібербулінгу. Якщо ви ба-
чите, що це відбувається з  ки-
мось із ваших знайомих, ваші дії 
можуть бути такими:

yy спробуйте запропонувати 
підтримку, оскільки важли-
во послухати друга та дати 
йому (їй) зрозуміти, що не 
потрібно нічого офіційно повідомляти, але дуже важ-
ливо поговорити з кимось, хто може допомогти;

yy пам’ятайте про те, що ваш друг може відчувати себе 
безпорадним, тому будьте добрішими, гуманними, на-
дійними;

yy допоможіть другу продумати, що він (вона) може ска-
зати і кому;

yy весь час нагадуйте, що ви поруч та хочете допомогти;
yy допоможіть знайти дорослу людину, якій ви довіряєте, 

яка допоможе впоратися із ситуацією;
yy пам’ятайте, що в  певних ситуаціях наслідки кіберза-

лякування можуть бути небезпечними для життя;
yy пам’ятайте, що бездіяльність може викликати в люди-

ни відчуття, що все проти неї;
yy знущання й  домагання мають суто особистий харак-

тер, тому в  багатьох випадках потрібно, щоб хтось по-
відомив про цю поведінку;
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yy повідомити своєму другові про інструмент в  Instagram 
під назвою Restrict, за допомогою якого можна непо-
мітно захистити свій обліковий запис, не блокуючи 
будь-кого, що може здатися суворим для деяких людей.

З ким поговорити, якщо хтось залякує мене в  інтер-
неті?

Якщо ви вважаєте, що над 
вами знущаються:

yy насамперед потрібно звер-
нутися по допомогу, на-
приклад, до ваших батьків, 
близького члена сім’ї або 
іншого дорослого, якому ви 
довіряєте;

yy у школі ви можете звернутися до вчителя, директора, 
психолога, спортивного тренера тощо;

yy якщо вам незручно розмовляти зі знайомим, пошукай-
те телефон довіри, щоб поговорити з професійним кон-
сультантом.
Якщо знущання відбуваються в соціальній мережі, по-

думайте про те, щоб заблокувати хулігана й  офіційно пові-
домити про його поведінку в самій мережі, оскільки ці ком-
панії зобов’язані забезпечувати безпеку своїх користувачів. 
Корисно зібрати докази у вигляді текстових повідомлень або 
скрінів екрану з  публікаціями в  соціальних мережах, щоб 
показати те, що відбувається.

Щоб почуватися в  безпеці, потрібно припинити зну-
щання, повідомивши про нього поліції (102).

Пам’ятайте, у вас є право на безпеку!

Я боюся розказати батькам про це. Як мені поговори-
ти з ними?

Якщо ви зіткнулися з  кі-
берзалякуванням, то першим 
найважливішим кроком має бути 
розмова з вашими батьками. Роз-
мовляти з  батьками не всім лег-
ко. Але є  деякі речі, які допомо-
жуть цій розмові:
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yy виберіть такий час для розмови, коли увага батьків зо-
середжена на вас;

yy поясніть, наскільки серйозною є для вас проблема;
yy пам’ятайте, що батьки можуть бути не так добре обі-

знані з технологіями, як ви, тому допоможіть їм зрозу-
міти, що саме відбувається.
Батьки обов’язково допоможуть і знайдуть вихід із си-

туації!

Facebook та Instagram постійно 
(24/7 по всьому світу на більш ніж 
50 мовах) перевіряє анонімні звіти, 

публікації, коментарі, чим 
допомагає впоратися з проблемами 

кібербулінгу

Ідентифікація та прояви кібербулінгу

yy Приниження, ставлення людини в  незручне становище.
yy Погрози вбивства.
yy Погрози заподіяння фізичної шкоди іншій людині.
yy Публікація або повідомлення непристойного змісту.
yy Сексуальне домагання.
yy Видавання себе за іншу людину.
yy Відправлення фото та відео без дозволу.
yy Переслідування в цифровому вигляді.
yy Розміщення, перегляд або запит дитячої порнографії.
yy Злочини за ознакою раси, статі, сексуальної орієнта-

ції, релігії.
yy Зйомка або публікація фото не конфіденційно.
yy Використання лайливих та образливих слів.

Поради батькам із попередження кібербулінгу

Хоча не існує надійного способу запобігти кіберзаля-
куванню вашої дитини, але є  речі, які ви можете зробити 
разом, щоб знизити ймовірність цього. Це включає в  себе 
певні заходи безпеки, а  також постійні розмови про кібер-
залякування. Вам необхідно обговорити, що це таке, які 
є  ризики, пов’язані з  кіберзалякуванням, та способи його 



139

10.	 Кібербулінг — ідентифікація та запобігання

ескалації. Важливо поговорити зі своїми дітьми про те, як 
безпечно й  відповідально використовувати соціальні мере-
жі, а  також про те, що їм слід робити, якщо над ними зну-
щаються в інтернеті.

Пам’ятайте, проблема не в  технологіях та  інтернеті. 
Справжня проблема  — це люди, які використовують його 
на шкоду іншим. Постарайтеся не обмежувати доступ вашої 
дитини до онлайн-інструментів. Замість цього навчіть їх ко-
ристуватися цими інструментами безпечно й відповідально:

yy захистіть облікові записи та пристрої;
yy використайте інструменти та налаштування конфіден-

ційності;
yy відразу сповістіть про кіберзалякування;
yy отримуйте дозвіл перед тим, як поділитися фотографією;
yy зберігайте в  таємниці особисті дані (адресу пошти, но-

мер телефону);
yy управляйте передачею місця знаходження;
yy навчіть дітей думати перед розміщенням публікації;
yy проведіть аудит соціальних мереж;
yy не відповідайте кібер-хуліганам та не контактуйте.

Чому кібербулінг є основною проблемою

Деякі підлітки можуть просто не усвідомлювати сер-
йозності шкоди, якої вони завдають іншим. Вони чудово 
володіють технологічними ноу-хау, оскільки інструменти 
онлайн-спілкування стали повсякденною та важливою части-
ною життя молоді, і не дивно, що деякі використовують при-
строї, програми та платформи, щоб загрожувати іншим.

Більшість дорослих не замислюється або просто не має 
часу для того, щоб відстежити, як підлітки використову-
ють інтернет. У  результаті дії агресора можуть бути не по-
мічені та не контрольовані. На жаль, трапляється так, що 
коли ідентифікують тих, хто залякує, більшість дорослих 
не спроможні адекватно реагувати на цю ситуацію.

Фактом є  те, що підлітки постійно зазнають кібербу-
лінгу. Агресор може приховати свою особу, використовуючи 
анонімні акаунти та вигадані прізвища. Кібербулінг може 
стати вірусним, коли велика кількість людей (у школі, по 
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сусідству, у місті, у всьому світі) може брати участь у вікти-
мізації цілодобово.

Проблемою запобігання кібербулінгу є  те, що дорослі 
повільно реагують на нього, а  також багато хто вважає, що 
негативних наслідків для їхніх дій майже немає. Незважа-
ючи на те, що ця проблема існує вже понад два десятиліт-
тя, деякі люди все ще не бачать шкоди. Дехто намагається 
знехтувати кібербулінгом, тому що є «серйозніші проблеми, 
про які варто турбуватися».

На сьогодні існує багато проблем, які стоять перед 
підлітками, батьками, учителями та правоохоронними ор-
ганами, але перш за все слід визнати та усвідомити, що кі-
бербулінг  — це одна з  таких проблем, яка лише погіршува-
тиметься, якщо її ігнорувати. Інший виклик стосується того, 
хто готовий узяти на себе відповідальність за реагування на 
невідповідне використання технологій. Батьки часто кажуть, 
що у  них бракує знань або часу і  що школа повинна деталь-
но висвітлювати це під час уроків. Педагоги часто викону-
ють свою роль через навчальні програми, тренінги та збори, 
але іноді не знають, коли і як можуть вплинути на поведінку 
дитини в інтернеті, коли це відбувається поза школою. Щодо 
правоохоронних органів, вони не поспішають втручатися, 
якщо немає чітких доказів злочинної діяльності чи значної 
загрози чиїйсь фізичній безпеці. У результаті інциденти з кі-
бербулінгом розглядаються дещо формально (неофіційно).

Припинення кібербулінгу можливе, цього можна до-
сягти спільними зусиллями, взаємно узгодженим порядком 
дій. Насамперед потрібно створити середовище, у  якому 
молодь почуватиметься комфортно, розмовляючи з  дорос-
лими про цю проблему, і  відчуватиме впевненість, що для 
вирішення ситуації буде вжито серйозних заходів. Від мо-
лоді, батьків, вихователів, радників, молодіжних лідерів, 
правоохоронних органів, компаній у  соціальних мережах 
та суспільства в цілому очікують цілеспрямовані та всебічні 
зусилля, щоб домогтися суттєвого зменшення випадків кі-
бербулінгу й уникнення ризиків, пов’язаних із ним.

Діти мають розуміти, що дорослі будуть втручати-
ся в  ситуацію раціонально та  логічно, а  не погіршувати 
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її. Наприклад, батьки повинні пояснити важливість при-
значення зустрічі з  адміністрацією школи (або педагогом, 
якому вони довіряють) для обговорення питання безпеки 
дитини. Вони також можуть поспілкуватися з  батьком чи 
матір’ю кривдника та / або співпрацювати з постачальником 
послуг інтернету, який для розв’язання проблеми має вида-
лити користувачів, що порушують правила. Батьки мають 
бути впевнені, що дитина почувається в безпеці, надавати їй 
безумовну підтримку, демонструючи те, що безпека дитини 
є найцікавішою для них, вартує їхнього часу й зусиль.

Діти мають довіряти батькам, показувати їм, які сайти 
та програми вони використовують, і розповідати, чому вони 
їм подобаються. Вони повинні розповісти батькам, як вони 
захищають себе в  інтернеті, дозволити мамі чи татові за-
пропонувати інші стратегії. Звернення до дорослої людини 
має величезне значення для покращення ситуації, оскіль-
ки діти часто відчувають себе безпорадними та  потребують, 
щоб хтось прийшов їм на допомогу. Нарешті, самі вони ні-
коли не повинні прямо чи опосередковано сприяти негідній 
поведінці, передаючи образливі повідомлення, сміючись над 
невідповідними жартами чи змістом, виправдовуючи вчи-
нок для того, щоб «вписатися» в  соціум. Нарешті, підлітки 
мають приймати відповідальні рішення щодо того, що вони 
надсилають чи публікують в  інтернеті, усвідомлюючи, що 
це може побачити кожен, включаючи і їхніх батьків.

11.	 Критичне мислення для оцінювання інформації

Критичне мислення є  своєрідним продуктом когнітив-
ної діяльності. По суті — це вміння активно, творчо, індиві-
дуально сприймати інформацію, оптимально застосовувати 
потрібний вид розумової діяльності, різнобічно аналізувати 
інформацію, мати особисту незалежну думку та вміти ко-
ректно її відстоювати, уміти застосовувати здобуті знання 
на практиці.

Навчити людину мислити критично означає:
yy навчити логічно формулювати запитання;
yy зосереджувати увагу на ключових поняттях, термінах;
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yy робити логічні зв’язки в  матеріалі, що вивчається, 
із вивченим попередньо;

yy правильно ставити запитання;
yy знаходити рішення через використання практик кри-

тичного аналізу ситуацій, діалогу, рольових та ділових 
ігор, мозкового штурму.

До педагогічних умов формування критичного мислен-
ня відносять:

yy включення в  освітні програми цілей формування кри-
тичного мислення та змісту, що сприяє умовам розвит-
ку дивергентності розуму;

yy окрім професійних компетенцій та системи умінь і  на-
вичок, логічно й критично мислити.
Середовище, створене вчителем на уроці, має спонука-

ти учнів до критичного мислення, самостійних розумових 
операцій. «Критичномисляча» особистість  — поняття дина-
мічне, тому її треба формувати й  розвивати, використовую-
чи для цього ефективні засоби, методи та прийоми розвитку 
критичного мислення дитини.

Практики формування досвіду критичного мислення

1)	 «Мозкова атака» («брейншторм»).
Ця методика допомагає систематизувати знання й зна-

ходити творчі рішення. Для застосування методики вчитель 
записує посередині дошки певне поняття, а  учні озвучують 
усе, що про нього знають. За допомогою рисочок, спрямо-
ваних від слова, учитель записує висловлювання дітей. 
У результаті утворюється своєрідна ментальна карта, допов-
нювати яку можна впродовж уроку та в кінці, щоб система-
тизувати знання учнів.

2)	 «Асоціативний кущ».
На відміну від мозкової атаки, де висловлені думки 

стосуються інформації з  приводу певної теми, метод «Асо-
ціативний кущ» спонукає учнів думати вільно та відкрито 
стосовно певного предмета, образу, теми, включаючи почут-
тя, емоції, ставлення. Отже, цей метод стимулює нелінійну 
форму мислення — асоціативне мислення.
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3)	 Кола Венна.
Цю методику доцільно використовувати для порівнян-

ня декількох понять або предметів. Її можна зобразити за 
допомогою схеми: два кола, що перетинаються між собою. 
Кожне коло означає окреме поняття, місце перетину  — це 
спільні властивості обох понять. За допомогою цієї діаграми 
можна порівнювати літературних героїв, явища природи, 
величини тощо.

4)	 «Товсті» — «тонкі» запитання.
Учитель улаштовує опитування за певною тематикою 

(запитання готуються заздалегідь). «Тонкі» запитання пе-
редбачають відповідь лише «так / ні» і  починаються, напри-
клад, так: «Хто…?», «Що…?», «Чи правда, що…?». «Товсті» 
запитання вимагають розгорнутої відповіді  — з  аналізом, 
синтезом, порівнянням, оцінкою. Наприклад, «Дайте три 
пояснення, чому…?», «Поясніть, чому…?», «У чому відмін-
ність між…?».

5)	 «Відкриті» запитання.
Такі запитання дають змогу учням спиратися на здобу-

ті знання та застосовувати те, про що вони дізналися раніше. 
Також це дозволяє їм вирішувати завдання швидше і підви-
щує їхню самооцінку перед однолітками. Учням необхідно 
ставити такі запитання, які пробуджують «дослідницький 
рефлекс»: «Чому…?», «Як…?», «А як би…?», «А якщо…?». 
Ці та інші питання такого типу пробуджують і  розвивають 
в  учнів цікавість, захоплення, а  також нестримне бажання 
досліджувати цей світ.

6)	 Практика приймати рішення.
Оскільки значна частина навичок критичного мислен-

ня передбачає застосування знань та прийняття рішень, то 
вчителі можуть максимально заохочувати учнів приймати рі-
шення, тоді діти зможуть порівнювати плюси та мінуси при-
йнятих рішень, вирішити, які з них найкраще працюють.

7)	 Кероване читання з передбаченням.
Після ознайомлення з  назвою тексту та його автором 

перед читанням ставлять дітям запитання, які дозволяють 
зробити припущення, про що саме буде текст (робота в  па-
рах чи групах).
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Текст розподіляється на частини. Зупинки треба роботи 
на найбільш цікавих місцях, створити інтригу  — ситуацію 
очікування. Після читання кожної частини учням ставлять-
ся запитання. Пропонується зробити передбачення стосовно 
того, що буде далі. А після читання наступної частини це пе-
редбачення аналізується й приймається певне рішення.

8)	 Робота в групах змінного складу.
Групові проєкти та дискусії — ще один чудовий спосіб 

розвивати навички критичного мислення. Таке групове нав-
чання розширює світогляд, дає осмислення, що немає єди-
ного правильного способу вирішення проблеми.

9)	 Активне слухання.
Вислуховування різних точок зору під час дискусії 

дасть можливість сформувати єдину правильну думку й вод-
ночас дозволить учням ділитися власними поглядами з  ін-
шими учасниками навчального процесу.

10)	 Метод «прес».
На будь-якому етапі уроку пропонувати відповісти: 

«Наприклад…», «Отже…», «Таким чином…»
11)	 Читання з позначками.

Різновид роботи з  підручником. Має на меті привчити 
учнів до осмисленого читання тексту з аналізом. Перед почат-
ком роботи пропонується виділяти в  тексті інформацію чоти-
рьох видів і позначати відповідними символами: відома інфор-
мація, це я знав раніше (+); нова інформація (–); суперечлива 
інформація, я так не думав (); недостатня інформація, про це 
хотілося б довідатися більше від однокласників (?).

12)	 Прийом палітри ідей.
Використання життєвих ситуацій для навчання кри-

тичного мислення. Наприклад, учитель може запитати уч-
нів, чи знають вони, чому на шкільному подвір’ї не росте 
сад. Такі життєві запитання допомагають школярам розгля-
дати різні можливі ситуації та інші рішення. Це допоможе 
їм застосовувати здобуті знання при виникненні непередба-
чуваних ситуацій у житті.

13)	 Можливість створювати щось нове.
Учні мають дуже розвинуте уявлення. А це, у свою чер-

гу, сприяє успішному створенню ними навчальних проєктів. 
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Вони можуть робити власні винаходи, писати історію чи 
вірш, придумувати гру, співати пісню, укладати живий під-
ручник чи усну газету, формувати власні підкасти.

14)	 Практика порожнього часу.
Ми інколи відволікаємось і витрачаємо час на перекла-

цування каналів телебачення, гортання стрічки соцмереж, 
самозвинувачування чи сум. Це не приносить продуктивно-
го результату, задоволення. То краще використовувати цей 
час для розвитку критичного мислення. Наприкінці кожно-
го дня можна проаналізувати самозвіт:

—  про що я сьогодні думав(-ла) за день?
—  коли я мислив(-ла) при цьому про несуттєве, а коли, 

навпаки, думав(-ла) продуктивно?
15)	 Один день — одна проблема.

Подумай, які проблеми перед тобою зараз стоять. Від-
кинь ті, на які ти не можеш впливати самостійно. Потім обе-
ри одну проблему, яка тобі під силу. Вивчи її з  усіх боків. 
З’ясуй, яка інформація тобі потрібна для вирішення пробле-
ми. Потім збери інформацію та  продумай свої подальші дії.

16)	 Загугли тричі.
Перший крок — перевірити дані, які тобі подали, у по-

шуковій системі. У цьому випадку скористайся Google. Кра-
ще користуватися інформацію з  офіційних сайтів, ресурсів 
мас-медіа. Достовірність інформації варто відстежувати. 
Якщо не менше трьох джерел указують те саме, то, зазви-
чай, така інформація є достовірною.

17)	 Перевір фото.
Традиційно до новин додають світлину. Її теж можна 

проаналізувати. Спробуй пошук за зображеннями від Google. 
Для того, щоб він спрацював, іноді достатньо віддзеркалити 
будь-яке зображення. Якщо ж  картинка знайдеться, то по-
шуковик видасть усю наявну про неї інформацію.

18)	 Не йди за більшістю.
Інколи стрічка новин заповнена подібними репостами, 

або всі мережеві друзі масово почали додавати до своїх ава-
тарок рамки «Я за…». Не поспішай долучатися до масового 
руху. Пошукай відомості про людину чи подію, яку підтри-
мують. Поширюй інформацію та виказуй підтримку тільки 
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тоді, коли є  впевненість у  наслідках твоєї допомоги, участі 
й прогнозованих результатів.

19)	 Не пищи (за А. Макаренком).
Не давай емоціям заволодіти собою. Кожна людина 

бачить те, що хоче бачити: ми охоче ретранслюємо інфор-
мацію, що вписується до нашого світосприйняття. Особливо 
варто бути розважливим у спілкуванні через соцмережі.

Корисні поради

1)	 Курс «Критичне мислення для освітян» (безкоштовно) 	
https://courses.prometheus.org.ua/courses/course-
v1:CZ+ CTFT101+2017_T3/about

2)	 Ведіть інтелектуальний щоденник. Систематично (на-
приклад, щотижня) записуйте опис емоційно значущої 
ситуації, реакцію на неї, її аналіз та оцінку аналізу.

3)	 Працюйте над своїми сильними сторонами. Робота над 
собою є  найефективнішою, бо результат із  тобою на-
завжди.

4)	 Зменшуйте рівень егоцентризму  — несвідомий нахил 
на користь себе. Спостерігайте за собою в  таких ситу-
аціях, коли думаєте егоцентрично. Зафіксувавши такі 
моменти, спробуйте вдатися до саморефлексії, поста-
вивши собі таке запитання: а  що би в  такій ситуації 
відчувала та зробила раціональна людина?

5)	 Змініть свій погляд на речі, шукайте відповіді на за-
питання: «Для чого мені ця ситуація?», «Чому мене 
це дратує / засмучує тощо…». Знаходьте альтернативу 
психоемоційній стабільності в собі, а не зовні.

6)	 Працюйте зі своїми емоціями. Якщо ви відчуваєте не-
гативні емоції, спитайте себе: які думки привели мене 
до цього? Як інакше я можу подумати про те, що мене 
так турбує? Якщо ви знайдете відповіді на ці запитан-
ня, ваші емоції неодмінно змінюватимуться.

7)	 Проаналізуйте вплив групи на ваше життя. Періо-
дично запитуйте себе: як на вас впливає той чи ін-
ший колектив; якої поведінки від вас очікують; що 
забороняють робити? Часто групові норми можуть 
впливати на нас на несвідомому рівні, у  результаті 
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чого ми можемо забороняти собі думати чи вчиняти 
певні речі.

8)	 Сповільніть темп. Ефективно викликати відповідати 
того, хто першим підніме руку. Так і  урок не втра-
чає темпу, і  можна встигнути розказати більше. Але 
якщо ви почекаєте 5–10  секунд після запитання, то, 
імовірно, помітите, що кількість учнів, готових від-
повідати, суттєво збільшиться. Додатково це спосіб 
розказати, що перша думка, яка виникає в голові піс-
ля запитання, не завжди хороша, і що може потрібно 
ще подумати, аби зібратися. Аби уникнути недореч-
ної паузи, можете сказати таке: «У вас є  10  секунд, 
щоб подумати, перш ніж відповідати». Або: «Я хочу 
побачити 10  учнів, що бажають відповідати, перш 
ніж когось викличу».

9)	 Придумайте запитання дня (уроку). Зверніть увагу на 
це запитання на першому уроці. Згадайте про це запи-
тання в змісті хоча б одного уроку. Наприкінці навчаль-
ного дня підбийте підсумок: поговоріть з  учнями, чи 
змінилась їхня думка упродовж дня на це запитання?

10)	 Створіть коробку відповідей. Напишіть на дошці певне 
запитання (типу: «Які способи для вирішення пробле-
ми ви бачите?»). Роздайте учням аркуші та попросіть 
написати відповіді. На виконання завдання виділіть 
дві хвилини. По завершенню пройдіть по класу та по-
просіть учнів скласти аркуші з відповідями в коробку. 
Перемішайте та діставайте їх по черзі, читаючи відпо-
віді. Обговоріть результат, проаналізуйте позиції. Та-
кож це гарний варіант перевірки домашнього завдан-
ня. Поставте питання за темою попереднього уроку, 
дочекайтеся відповіді. Створіть систему бонусів усім, 
хто надав аргументовані та правильні відповіді.

11)	 Попросіть зайняти позицію однієї зі сторін. Прочитайте 
завдання, у якому було б дві протилежні думки: «Згод-
ні ви з  автором чи ні? Обґрунтуйте». Якщо є  можли-
вість, дозвольте дітям піднятися зі своїх місць та стати 
поряд з однодумцем. Фактично, клас буде розділено на 
дві частини. Спитайте, чому кожен із  них обрав саме 
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таку сторону. Якщо хтось захоче змінити свою точку 
зору в процесі обговорення, він зможе перейти на іншу 
сторону.

12)	 Спитайте «Чому?». Коли ви стикаєтеся з  проблемою 
в класі, можете допомогти вирішити її. Використовуй-
те принцип 5  запитань. Ідея в  тому, щоб дійти до суті 
проблеми, яка виникла. Коли буде поставлене останнє 
питання, буде надана остаточна відповідь, зроблені ви-
сновки. Такий підхід можна використати й  для вирі-
шення шкільних конфліктів.

13)	 Використовуйте метод «Автостоп». На будь-якому 
предметі можна практикувати метод розвитку творчо-
го мислення. Змоделюйте ситуацію словами чи візуаль-
но. Викладіть це на папері, наче стопкадр на екрані. 
Закріпіть папір на дошці. Допишіть на дошці кілька 
фраз, які б  різнобічно висвітлювали ситуацію. Попро-
сіть пояснити, як кожна з фраз пов’язана із зображен-
ням на папері. Хваліть учнів, якщо вони починають 
взаємодіяти між собою.

14)	 Думки навиворіт. Корисний спосіб зосередитися на 
позитивному в  складних ситуаціях  — стратегія «Ши-
воріт-навиворіт». Якщо учень забув принести домаш-
нє завдання, запитайте: «Що може із  цього вийти? 
Що трапиться?». Попросіть дати кілька небуденних 
відповідей із натяком на позитивне мислення, напри-
клад: «Я подолаю звичайну вечірню рутину, зібравши 
портфель увечері, а  не за п’ять хвилин до виходу до 
школи».

15)	 Проведіть сеанс запитань та відповідей. Ставте різні за-
питання один на один та групам, зверніть увагу, чого 
уникають та чому віддають перевагу учні. Фіксуйте це, 
щоб зрозуміти, чи досягаєте ви прогресу в  бажанні на-
вчити дитину критично мислити, а  не відповідати, не 
думаючи з бажанням «аби все це швидше закінчилось».

16)	 Практика відповідати на запитання запитанням. Коли 
дитина питає, висуває гіпотези, шукає причини, вона 
мислить. На запитання «Чому?» відповідайте дитині 
запитанням «Як ти думаєш, чому?».
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17)	 Відповіді в лоб. Задавайте питання на порівняння, про-
тиставлення. Наприклад: порівняти перець і колесо.

18)	 Ставте питання, на які немає правильної відповіді.
19)	 Складайте історії про «що бачу».
20)	 Грайте в  різноманітні ігри, коли дитині треба зробити 

самостійний вибір.

Запропоновані способи для розвитку критичного мис-
лення на уроках допоможуть учням навчитися сприймати 
явища, предмети чи події з  різних точок зору, а  також ви-
кличуть зацікавленість у  вивченні й  дослідженні світу. На-
вички критичного мислення залежать від уміння вчителя 
керувати навчальною діяльністю на уроці, розраховувати 
різнорівневі можливості учнів, навчитися бачити й  пока-
зати кожному учню його унікальність. У  майбутньому це 
все узяте разом зможе сформувати з  учнів успішних особи
стостей 1.

Питання для самоконтролю

1.	 Які психологічні особливості підліткового віку можуть ста-
ти підґрунтям ризикової поведінки в  мережевому просторі?

2.	 Які досягнення є  опорою формування системи попереджен-
ня і пропедевтики ризикової поведінки в підлітковому віці?

3.	 Перелічіть напрями психологічного супроводу і  підтримки 
підлітків, схильних до ризикової поведінки.

4.	 Які основні характеристики комунікативної активності ви 
можете виокремити?

5.	 Назвіть детермінанти ризикової поведінки молоді у  вір
туальному світі.

Практичні завдання

1.	 Проаналізувавши презентовані в  навчальному посібнику 
шляхи зміцнення психічного здоров’я підлітків, оберіть 
один із запропонованих і  за його змістом розробіть просту 
листівку-порадник для дитини.

1  Детальніше див: https://buki.com.ua/blogs/yak-navchyty-myslyty-kryty
chno-uchniv-pochatkovoyi-shkoly/.
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2.	 Відкрийте свою персональну сторінку в  соціальній мережі. 
Оберіть одну з  груп, до якої входите. Перегляньте правила 
спілкування в групі. Виділіть, з яких причин дописувача чи 
учасника цієї групи можуть забанити. Сформулюйте відпо-
відну коротку загальну пораду, зрозумілу підлітку.

3.	 Сформулюйте три поради, які допоможуть підлітку навчи-
тися уникати флеймів у  мережевому спілкуванні, візуалі-
зуйте ці поради.
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	Розділ IV.	  
ЛАЙФХАКИ З  ОНЛАЙН-БЕЗПЕКИ

1.	Д отримання етикету в месенджерах

yy Час для спілкування — із 09.00 до 19.00.
yy Переконайтеся, що ваше питання заслуговує на увагу 

та час.
yy Завжди вітайтеся, починаючи переписку.
yy Звертайтеся до співрозмовника по імені.
yy Намагайтеся уникати голосових повідомлень.
yy Не використовуйте CapsLock, смайлики, меми.
yy Не зловживайте значною кількістю повідомлень.
yy Не телефонуйте в месенджері без попередження.
yy Якщо співрозмовник не відповідає, нагадайте про себе 

пізніше.
yy Якщо не можете відповісти відразу, повідомте про це 

співрозмовника.

2. 	T elegram — це один із найпопулярніших 
месенджерів

Telegram дозволяє обмінюватися тек-
стовими й  відеоповідомленнями, а  також 
здійснювати дзвінки.

Переваги Telegram
yy Безліч серверів по всьому світу, що 

дозволяє досягти високої швидкості 
й безпеки. Завдяки цьому в «Telegram» 
найшвидша доставка повідомлень.

yy Відкритий протокол, що дає можливість розробникам 
використовувати напрацювання команди «Telegram».

yy Відправлення абсолютно будь-яких файлів і документів.
yy Секретні чати та групи.
yy Надійний захист від різних атак.
yy Повністю безкоштовний і навіть без реклами.
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2.	 Telegram — це один із найпопулярніших месенджерів

yy Практично повна відсутність обмежень за розміром 
чату й  файлів. В  одному повідомленні можна відправ-
ляти скільки завгодно файлів розміром до 1,5 Гб.

yy Групові чати до 30  000  учасників, а  також тематичні 
канали на зразок груп у соціальних мережах.

yy Легкість у  використанні, мінімум споживаних ресур-
сів пристрою, а також повна кросплатформеність.

yy Повідомлення самовидаляється. Можна задати проміжок 
часу, коли повідомлення буде автоматично видалено.

yy Можна зберігати всі свої файли в  хмарі. Тепер файли 
не будуть займати дорогоцінну пам’ять пристрою.

yy Синхронізація повідомлень між усіма пристроями. 
Можна навіть почати набирати повідомлення на теле-
фоні, а потім завершити на комп’ютері, або навпаки.

yy Самостійне створення стікерів за допомогою бота.

Можливості TELEGRAM
yy Додавання контакту. Якщо 

він доданий у  список кон-
тактів вашого телефону, то 
автоматично відобразиться 
в  додатку. Також список 
контактів автоматично син-
хронізується між усіма при-
строями.

yy Відправка вкладення. Можна відправити фото, відео, 
аудіо, будь-який файл, контакті розташування. Як це 
зробити? Біля поля введення у  вікні листування на-
тисніть значок скріпки, після чого виберіть, який тип 
вкладення ви хочете додати.

yy Відправка голосового та відеоповідомлення. Біля поля 
введення є кнопка у вигляді мікрофона. Якщо натисну-
ти на неї, можна перемикатися між режимом голосово-
го та відеоповідомлення. Для самого запису утримуйте 
кнопку. Як тільки ви її відпустите, то повідомлення 
відразу ж буде надіслано.

yy Створення групового чату або каналу. Групові чати доз-
воляють вести листування між величезною кількістю 
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людей (до 30  тисяч). Канали являють собою подобу 
груп у  соціальних мережах. Їх теж можуть читати де-
сятки й  навіть сотні тисяч людей. Щоб створити ка-
нал або групу, виберіть відповідний пункт у  меню
програми.

yy Створення секретного чату. Секретний чат  — унікаль-
на функція, якої немає в  переважної більшості кон-
курентів. Уся переписка між двома користувачами 
повністю зашифрована наскрізним шифруванням, що 
означає, що її можуть прочитати тільки два користу-
вачі. Вміст не видно навіть розробникам. Крім того, 
можна налаштувати при відправці, щоб через певний 
час повідомлення самознищилось.

yy Дзвінок. Щоб зателефонувати комусь через «Telegram», 
знайдіть його в  списку контактів, після чого у  вікні 
чату натисніть значок у  вигляді телефонної трубки. 
Таким само можна зробити дзвінок будь-якому учас-
нику групового чату.

3.	Ін стаграм — це соціальна мережа для обміну 
фотографіями та відеозаписами

Як створити обліковий запис в Instagram

Якщо у  вас є  обліковий 
запис в  Instagram, ви може-
те увійти в  нього з  будь-якого 
пристрою  — вашого телефону, 
планшета або браузера на вашо-
му комп’ютері. Усе, що вам по-
трібно, це ваші облікові дані для 
входу, такі як ваше ім’я корис-
тувача в  Instagram, або номер 
телефону, або адреса електронної пошти, пов’язані з  облі-
ковим записом, а  також ваш пароль. Також можна ввійти 
в  систему через Facebook, якщо ви підключили облікові 
записи. 
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3.	 Інстаграм — це соціальна мережа для обміну фотографіями та відеозаписами

Як увійти в Instagram на мобільному пристрої
Вхід до свого облікового за-

пису Instagram на смартфоні або 
планшеті однаковий, незалежно 
від того, чи використовуєте ви 
додаток Instagram на пристрої 
iOS або Android. Як правило, 
Instagram дозволяє вам увійти 
в  систему, використовуючи свій 
номер телефону або адресу елек-
тронної пошти, пов’язані з обліковим записом, тому введіть 
будь-який із цих трьох елементів. Після цього введіть свій 
пароль і натисніть «Увійти».

Як увійти в Instagram за допомогою Facebook
Якщо ви зв’яжете свій облі-

ковий запис Instagram з Facebook, 
ви не тільки зможете легко діли-
тися своїми постами в  Instagram 
на Facebook, але також зможете 
використовувати свої облікові 
дані Facebook як простий спосіб 
входу в Instagram.

Щоб зв’язати свої облікові записи Facebook і Instagram, 
відкрийте додаток Instagram на своєму мобільному пристрої, 
клікніть меню з  трьома смугами й  натисніть «Налаштуван-
ня». У розділі «Рахунок» перейдіть у розділ «Спільне вико-
ристання з  іншими додатками» і  підключіть Instagram до 
свого облікового запису Facebook.

Підключіть свій обліковий запис Facebook до 
Instagram, якщо ви хочете мати можливість входити в  си-
стему, не запам’ятовуючи свої облікові дані Instagram. Піс-
ля підключення цих двох облікових записів ви можете вві
йти в Instagram за допомогою Facebook — на сторінці входу 
ви можете натиснути «Увійти за допомогою Facebook».

Що робити, якщо не виходить увійти в Instagram
Якщо ви втратили або забули пароль, можливо, вам до-

ведеться його скинути. Процес по суті той самий, незалежно 
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від того, чи є  у вас iPhone, пристрій Android або ви вико-
ристовуєте веббраузер на комп’ютері:

1)	 На екрані входу в  систему під полями імені корис-
тувача і  пароля натисніть «Виправити це для мене» 
при вході в  систему (якщо ви використовуєте теле-
фон Android) або «Забули пароль?» (на iOS або в бра
узері).

2)	 Уведіть адресу електронної пошти, номер телефону 
або ім’я користувача та  натисніть «Далі» (якщо ви 
використовуєте Android) або «Надіслати посилання 
для входу» (у веббраузері). Якщо ви використовуєте 
iPhone, виберіть, яку вкладку ви хочете використову-
вати  — «Ім’я користувача» або «Телефон», і  введіть 
облікові дані, пов’язані з  вашим обліковим записом, 
потім натисніть «Далі».

3)	 Ви отримаєте повідомлення з  інструкціями щодо ски-
дання пароля. Також, можливо, ви не пам’ятаєте ім’я 
користувача або іншу інформацію, пов’язану з  вашим 
обліковим записом, або ввели її неправильно. Ось кіль-
ка речей, які варто спробувати:

yy переконайтеся, що ви правильно пишете ім’я користу-
вача або адресу електронної пошти;

yy не вмикайте символ @ при 
введенні імені користувача;

yy попросіть кого-небудь, хто 
може бачити сторінку вашо-
го профілю, зробити знімок 
екрана або записати своє 
ім’я користувача за вас.

Як відключити обліковий запис Instagram від Facebook

1)	 На мобільному пристрої або планшеті відкрийте дода-
ток Instagram.

2)	 Відкрийте сторінку свого профілю, потім торкніться 
трьох горизонтальних ліній у  верхньому правому куті 
екрану, щоб відкрити меню параметрів.

3)	 У нижній частині меню параметрів натисніть «Налаш
тування».
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4)	 На сторінці «Налаштування» знайдіть параметр «Ра-
хунок» і натисніть його.

5)	 У розділі «Рахунок» знайдіть параметр «Пов’язані облі-
кові записи». На цій сторінці ви побачите Facebook, ви-
ділений ім’ям, зазначеним у вашому профілі Facebook.

6)	 Щоб від’єднати, торкніться параметра Facebook і  на-
тисніть «Скасувати зв’язок з обліковим записом».

7)	 З’явиться попередження, у якому вас попросять підтвер-
дити свій вибір для скасування зв’язку між вашими облі-
ковими записами та повідомити, що це ускладнить віднов-
лення доступу до Instagram, якщо ви будете заблоковані.

8)	 Натисніть «Так, від’єднати», щоб завершити процес. 
Зверніть увагу, що відключення ваших облікових запи-

сів Facebook і  Instagram не обов’язково має бути постійним. 
Ви можете повторно пов’язати свій обліковий запис у  будь-
який час за допомогою тих же параметрів меню, які викорис-
товувалися для відключення. Якщо ви вирішите це зробити, 
вам потрібно буде повторно ввести дані для входу й дозволити 
Instagram доступ до вашого профілю Facebook, щоб повторно 
включити перехресну публікацію між двома платформами.

Ще недавно здавалося, що правила поведінки в  соці-
альних мережах уже склалися: не ображай, не критикуй 
думку, висловлену автором на своїй сторінці, не засмічуй 
чужі сторінки смайлами й  картинками не по суті, не пока-
зуй власну перевагу, поважай чужі кордони. Однак у  міру 
зростання популярності Instagram можна спостерігати поя-
ву нових традицій мережевих взаємин.

Цей майданчик дає можливість знайти швидку попу-
лярність і  заробити на ній. Для прибутку необхідна актив-
ність на сторінці або каналі блогера, тому останні не цура-
ються ніяких засобів, щоб цю активність організувати. Це 
впливає на поведінку передплатників. Уже зовсім не сором-
но перервати дискусію несуттєвим коментарем, потривожи-
ти абсолютно незнайому людину питанням із серії «Де бра-
ли?». А  також без кінця відправляти смайлики, оскільки 
це активність, а  активність  — це популярність і  прибуток. 
Усе б  нічого, але зі сфери соцмереж нова етика переходить 
у життя та змінює традиції спілкування.
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Будь-яка соціальна мережа, якщо займатися нею 
серйозно, вимагає великої праці й  значної кількості часу. 
Якщо людина веде сторінку в  одній соцмережі для влас-
ного задоволення, це не вимагає глобальних зусиль, якщо 
в  декількох,— це складніше, якщо ж  вона стає блогером 
з  великою кількістю передплатників  — це однозначно 
непросто.

Правила етикету в Інстаграм
yy Hе використовуйте багато хештегів.
yy Пишіть грамотно.
yy Будьте обережні з лайками й репостами.
yy Поважайте чужий час.
yy Звертайтеся до незнайомих людей на «Ви».
yy Не зловживайте емодзі.
yy Не дробіть повідомлення.
yy Увімкніть самоцензуру та не ставте й  не лайкайте по-

сти, які можуть вас скомпрометувати.
yy Не використовуйте CapsLock.
yy Не множте одну й ту саму фотографію.
yy Не викладайте фотографії з друзями без їхнього дозволу.
yy Не спамте.

Не варто публікувати в соціальних мережах: 
yy тексти, зображення та відео на тему національностей;
yy контент, який висміює релігії;
yy інформацію про фашизм і тероризм.

Ваші повідомлення та пости  — індикатор вашої осві-
ченості!

Як зібрати побільше лайків і поменше хейтів в Інста-
грам

yy Оптимальний ритм публікації  — одна-дві фотографії 
на день.

yy Публікуйте фотографію в  той день, коли вона була 
зроблена.

yy Робіть фото без сторонніх додатків.
yy Ніч не найкращий час для повідомлень.
yy Реагуйте на повідомлення та коментарі.
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Як Instagram змінює життя блогерів 
yy Проблема перша: робити 

цікаву сторінку складно. 
Бути блогером — теж склад-
но. Це тільки здається, що 
якщо сидіти й  просто роз-
повідати щось на камеру, 
станеш відомим і збереш ве-
лику аудиторію. Ні! Це величезна праця, що вимагає 
таланту, розуму та часу. І неважливо, у який саме соц
мережі людина веде блог, це складно скрізь.

yy Проблема друга і  головна: активність. Головна про-
блема для блогера в  Instagram  — це необхідність по-
стійно бути активним, тобто щось публікувати. Більш 
того: недостатньо наповнювати сторінку тільки ціка-
вим матеріалом, блогеру треба розповідати про себе 
і своє життя.
Споживачі хочуть активності від блогерів, чекають 

оновлень новинних стрічок, хочуть, щоб ці оновлення були 
цікавими. Якщо довго немає постів і  Сторіс, люди почина-
ють відписуватися, що блогеру, звичайно, не подобається.

Біда блогерів у тому, що вони починають залежати від 
своїх сторінок, у  них починаються якісь нав’язливі стани: 
п’ять годин минуло, а  я нічого не постив! Це відбувається 
у  тих, хто вкладає у  розвиток блогу всього себе. Як прави-
ло, починається все невинно: людина хоче ділитися чимось 
цікавим і корисним, але через деякий час вона вже й не по-
мічає, що стежить за охопленням аудиторії, числом перед-
платників, рівнем активності й т. ін. Бачить Instagram з ін-
шого боку: не як соцмережу з  гарними фотографіями, а  як 
графік, який або радує, або показує, що він погано працює.

yy Проблема третя: зайва відвертість. Блогер почи-
нає бути дуже відвертим у  Сторіс або прямих ефірах 
з  людьми, про яких нічого не знає. Часом від ступе-
ня відвертості коробить навіть читачів або глядачів. 
Таке враження, що відкрив чужий щоденник і  читаю 
те, що мені не призначене. Чому так виходить? Люди-
на сидить в  кімнаті наодинці з  камерою, записує ефір 
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або пост, і у нього враження, що він сам. Але з іншого 
боку екрану зібралося кілька десятків людей, багатьох 
з  яких не варто запрошувати в  потаємні сфери свого 
життя. Треба намагатися застерегти своїх друзів, якщо 
складаються такі ситуації. Зрозуміло, що комусь буде 
все одно, але є ті, хто прислухається.

yy Проблема четверта: не разом, а  поруч. Не раз доводи-
лося бачити, як хлопець і  дівчина гуляють, і  кожен 
знімає Сторіс у  свій інстаграм. Може, я  чогось не ро-
зумію, але коли закохані зайняті своїми блогами, а  не 
один одним, це якось дивно.

yy Проблема п’ята: тролінг і хами. Кожен блогер неодмін-
но стикається з  хамством і  неадекватними коментато-
рами. Чим більше передплатників  — тим більше нега-
тиву. Причому зараз видаляти негативні коментарі не 
варіант, тому що людина, побачивши це, прийде і зали-
шить ще п’ять. Так що ті, хто веде блог, повинні бути 
готові до цього. В  ідеалі добре, щоб блогом займалося 
кілька людей, тоді простіше зберегти психіку здорової.

Як необхідність активності впливає на наші відносини
Блогеру недостатньо регулярно публікувати пости 

і  Сторіс, треба ще й  постійно лайкать коментарі, відповіда-
ти на них хоча б смайликом-сердечком. Раніше нас вчили, 
що не слід відволікати всякою нісенітницею зайнятих лю-
дей. А  тепер виявляється, що навіть дріб’язкова реакція 
цінна, тому що це підвищує твій рейтинг і створює необхід-
ну активність на сторінці. Люди просять, щоб їх передплат-
ники хоч як-небудь реагували на їхні пости. Це ще більше 
руйнує кордони між людьми, тому що постійні відвідувачі 
Instagram звикають, що втручання в чуже життя — це нор-
ма, це корисно і добре.

Чому це так популярно? Колосальна популярність 
Instagram пояснюється тим, що в безлічі молодих людей є ба-
жання наслідувати своїх улюблених зірок, бути такими  ж 
крутими. Ну, і  це хороша можливість заробити, якщо блог 
отримає популярність. Якщо ваша дитина цілодобово сидить 
у телефоні й у свої чотирнадцять-п’ятнадцять років мріє ста-
ти блогером-мільйонником, нехай. До вісімнадцяти років 
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йому це обридне, бо у  всьому цьому є  якась несправжність. 
Зрештою йому захочеться нормального спілкування, а  зна-
чить, доведеться вийти з  квартири та  побачити очі людини, 
якого він до того десять років бачив тільки на екрані. Прямі 
ефіри й  конференц-зв’язок не рятують: вони виснуть, фону-
ють і  взагалі незручні. Так що я  сподіваюся, що поступово 
підлітки перехворіють соцмережами й  підуть у  реальність.

Діти-блогери
Це велика біда. Тут виникає 

багато питань до батьків, які все 
це допускають. На жаль, дитяче 
блогерство  — це, як правило, ре-
клама. Заробляє у такий спосіб за-
раз чимало дітей. Вірніше, чимало 
батьків, які все це організовують 
і підтримують. До того ж, часто це 
дуже фальшиво й  непрофесійно. 

Можна знайти хороші дитячі блоги, але все одно, як 
правило, така діяльність таїть багато небезпек. Батькам, які 
підтримують її, треба чесно відповісти на питання: чи не ла-
мають вони психіку своїх дітей? Чи не намагаються змусити 
робити те, що їм насправді нецікаво? Чи не віднімають вони 
в  дітей дитинство? Мало кому подобаються десятки дублів 
і  промовляння примітивних рекламних текстів. Чи не при-
йде такий блогер через кілька років зі звинуваченнями, що 
йому скалічили життя? 

Як Instagram змінює життя передплатника
У передплатників теж поступово утворюється залежність 

від улюблених блогерів. Людина звикає спостерігати їхнє 
життя, якимось чином навіть брати участь у  ній  — лайка-
ми, коментарями. Часом доступність зірок людину розбещує: 
вона втрачає відчуття кордонів, переходить межі дозволеного. 
Зверніть увагу, як просто зараз люди переходять на «ти»! 

Відкритість і  прозорість інтернету призводить до пані-
братства. Пояснити це легко: люди автоматично вважають 
близьким власника популярної сторінки, оскільки залуче-
ні в  його життя. Звичайно, самі блогери в  цьому винні. Що 



162

	Розділ IV	 Лайфхаки з онлайн-безпеки

взяти з  передплатників, якщо блогер проводить рум-тури 
(тобто тур по квартирі), показуючи, де й  що в  нього! Він та-
ким чином або намагається привернути увагу до себе, або ре-
кламує меблі, якісь речі. А  передплатник, віртуально побу-
вавши вдома в зірки, відчуває себе з ним мало не приятелем. 
Тим більше, що він уже знає, які млинці той їсть на сніда-
нок, де відпочиває, яким шампунем користується і так далі.

Знову ж  таки, як можна засуджувати передплатників 
за настирливість і  втручання в  життя, якщо блогери самі 
просять: пишіть, коментуйте, ставте лайки, «зворотний зв’я-
зок нам дуже важливий»? Насправді їм неважливі ваші лай-
ки та сердечка. Ці заклики означають тільки одне: у них на 
сторінці підключена монетизація, тобто вони просто заро-
бляють за допомогою цього. Або ж вони вклалися в рекламу, 
і  їм треба ці гроші відбити. А  нам здається, що ми робимо 
важливу справу, підтримуємо свого улюбленого блогера.

Будьте обережні в соцмережах, уважні до себе й оточую-
чих. Думайте, чи потрібно впускати у своє життя тих, кого ви 
впускаєте, чи варте воно того. Не забувайте, що в  житті по-
винна бути частина, яка належить тільки вам і вашим близь-
ким людям. Instagram не поганий і не хороший — він такий, 
яким ми його робимо, а перекрутити можна навіть найкращі 
речі. Підписуйтесь на хороші сторінки та блоги — і у вас буде 
багато корисної інформації, нових знань і цікавих знайомств. 
Але пам’ятайте, що це тільки частина вашого життя.

4.	Пра вила спілкування у Viber-чаті

yy Не поширюйте неперевірену інфор
мацію.

yy Будьте відповідальними за те, що пи-
шете або пропонуєте.

yy Не давайте оцінку людині та не «вішайте ярлики».
yy Турбуйтеся про стан та почуття співрозмовника.
yy Не засмічуйте спілкування в  месенджерах «дрібними» 

повідомленнями.
yy Не переходьте на особистості.
yy Не вживайте образливі фрази.
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6. Безпека у використанні zoom

	y Будьте	чесними	та	уважними	до	співрозмовника.
	y Ніколи	не	приховуйте	свій	статус.
	y Будьте	стриманими,	а	не	гіперактивними.
	y Пишіть	співрозмовнику	лише	з	одного	месенджера.

5. зАхИсТ від спАму

Спам	 (англ.	 Spam)	 —	 це	 масове	 розси-
лання	 рекламних	 листів,	 повідомлень	 ко-
ристувачам,	які	не	давали	на	це	своєї	згоди.

Використовується	 з	 метою	 залучення	
в	 процес	 маркетингу	 власників	 електрон-
них	 пошт.	 Повністю	 захиститися	 від	 спаму	
неможливо,	але	можна	звести	до	мінімуму	ймовірність	його	
потрапляння	до	особистої	електронної	пошти.

	y Не	повідомляйте	нікому	електронну	адресу.
	y Не	вказуйте	e-mail	в	опитувальниках.
	y Майте	окремий	e-mail	для	важливих	справ.
	y Не	публікуйте	e-mail	у	відкритому	доступі.
	y Приховуйте	інформацію	про	себе.
	y Налаштовуйте	параметри	приватності.
	y Умикайте	антиспам	системи.
	y Забороніть	спливаючі	вікна	в	браузері.

6. бЕзпЕКА у вИКоРИсТАННі zooM

Zoom	 —	 хмарна	 платформа	 для	 орга-
нізації	відеоконференцій,	онлайн-зустрічей,	
вебінарів,	онлайн-заходів.

Щоб	 почуватися	 безпечно,	 слід	 дотри-
муватися	певних	правил.

	y Реєстрація	 під	 справжнім	 прізвищем	
та	ім’ям.

	y Проведення	ідентифікації	перед	початком.
	y Використання	функції	«зала	очікування».
	y Установлення	пароля	до	конференції.
	y Заборона	на	публікації	паролей	та	посилань.
	y Надання	права	адміністратора	учасникам	заборонено.
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yy Використання кнопки «Управління учасниками».
yy Видалення небажаного учасника.
yy Використання зворотного зв’язку.

7.	Як  визначити, що на комп’ютері є вірус

yy Комп’ютер відчутно упо-
вільнює роботу.

yy Комп’ютер самостійно пере-
завантажується.

yy Ваші друзі отримують від 
вас повідомлення, яких ви 
не писали.

yy Відбувається несанкціоно-
ваний запуск програм.

yy Зростає споживання трафіку.
yy Комп’ютер часто «висне».
yy Браузер поводиться неадекватно, у  довільному поряд-

ку відкриває вікна, їх неможливо закрити.
yy Виникають системні помилки.
yy На екрані з’являються незвичні повідомлення.
yy При включенні комп’ютера операційна система не за-

вантажується.
yy При виключенні комп’ютера система видає повідом-

лення про спробу закрити певні програми.
yy Спалахує індикатор доступу до жорсткого диску, хоча 

ви не запускали жодної програми.

8.	Як  видалити комп’ютерний вірус

1)	 Завантажте та встановіть 
антивірусний сканер.

2)	 Відключіться від інтернету.
3)	 Перезавантажте комп’ютер 

у безпечному режимі.
4)	 Видаліть усі тимчасові 

файли.
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10.	 Поради з безпечного з’єднання в публічних wi-fi мережах 

5)	 Включіть сканування комп’ютера на віруси.
6)	 Видаліть віруси або помістіть їх у карантин.
7)	 Перезавантажте комп’ютер.

9.	 Корисні поради для безпечної  
професійної комунікації

1)	 Для навчальних взаємодій 
між працівниками школи, 
учнями, батьками чи інши-
ми зацікавленими у  яко-
сті освіти особами завжди 
використовувати шкільну 
електронну пошту. 

2)	 Бажано сформувати звичку в учасників освітнього про-
цесу: у  стінах навчального закладу в  навчальний час 
краще не контактувати на платформах, які не мають 
відношення до навчального процесу в  цьому закладі 
освіти в конкретний час.

3)	 Месенджери використовувати тільки в  тому випадку, 
якщо ви не можете взаємодіяти наживо.

4)	 Установити разом з  учнями прості й  чіткі правила як 
для працівників, так і  для учнів щодо проведення ві-
деоконференцій, онлайн-занять: наприклад, правила, 
який вигляд має місце для проведення уроків, наяв-
ність фото профіля, підпис профіля державною мовою 
тощо.

10.	П оради з безпечного з’єднання  
в публічних Wi-Fi мережах

1)	 Запам’ятати й  прийняти істину: пуб
лічні Wi-Fi мережі не захищені, тож 
хакери можуть відносно легко отрима-
ти доступ до вашого пристрою (ноутбу-
ку, смартфону).

2)	 Бажано використовувати VPN. Це технологія, яка доз-
воляє створити безпечне з’єднання через інтернет.
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	Розділ IV	 Лайфхаки з онлайн-безпеки

3)	 Використовувати гіперпосилання обережно. Інколи 
в  посиланні може міститися небезпечний код, який 
відкриває доступ до вашого пристрою, завантажує ві-
рус тощо. 

4)	 У разі отримання листа-спам із  призами, вигідними 
пропозиціями, проханнями від невідомих вам осіб про 
допомогу та  благодійний внесок, краще його проігно
рувати.

5)	 Захищати мобільний телефон так само, як і комп’ютер, 
інші цифрові пристрої.

6)	 Використовувати брандмауер.
7)	 Думати про те, із ким ви розмовляєте.
8)	 У мережі не все надійне і не всі чесні.
9)	 Ви повинні піклуватися про репутацію інших так само, 

як і про свою.

11.	У важність під час здійснення платежів

1)	 Коли заходите на вебсайт, щоб здійс-
нити оплату (наприклад, в  онлайн-ма-
газині чи особистому кабінеті банку), 
слідкуйте, щоб адреса сайту почина-
лася з https, а не http, та поряд із наз-
вою сайту була позначка у  вигляді 
замочку.

2)	 Пильнуйте: під час відвідування вебсайтів назви де-
яких із них мають помилки чи близькі за змістом до 
оригінальних назв. Таким способом шахраї можуть ма-
скувати фальшиві вебсайти, які створюються з  метою 
викрадання персональних даних.

3)	 Мобільні додатки завантажуйте тільки з  офіційних 
ресурсів та після перегляду відгуків від користу
вачів.

4)	 Встановіть і систематично оновлюйте антивірусний за-
хист мобільного пристрою.

5)	 Систематично оновлюйте операційну систему мобіль-
ного пристрою.
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13.	 Конфіденційність та безпека веббраузеру google chrome

12.	П оради від Емі Макріді для батьків1

yy Чітко визначте та повідомте 
дітей про обмеження техно-
логій. Електронні прилади 
є  своєрідними привілеями, 
яких дитину можна позба-
вити, якщо вона не дотри-
мується правил.

yy Порушення встановлених 
правил приведе до втрати 
права користування гадже-
том, програмою.

yy Встановіть часові обмежен-
ня для електронних при-
строїв.

yy Спальня та  дитяча  — без 
гаджетів.

yy Не в  мережі. Визначте час, 
вільний від гаджетів.

yy Обговорюйте проблеми особисто, а не в мережі.
yy Ніколи не соромте дитину в мережі.
yy Знайдіть час для спільного навчання й  прокачування 

цифрової грамотності.
yy Ви не можете контролювати те, чого не розумієте.
yy Просіть дитину навчити вас користуватися програма-

ми та застосунками, які їй подобаються.

13.	 КОНФІДЕНЦІЙНІСТЬ ТА БЕЗПЕКА ВЕББРАУЗЕРУ 
GOOGLE CHROME

Для того, щоб налаштувати конфіденційність та без-
пеку веббраузеру Google Chrome, потрібно у  верхньому куті 
екрана натиснути позначку  та обрати «Налаштування», 
а  після зайти в  розділ «Конфіденційність і  безпека» (див. 
рисунок на с. 168.).

1  https://nashformat.ua/products/ya-ya-ya-yak-perevyhovaty-egoistychnu-
dytynu-abo-ii-batkiv-709164
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	Розділ IV	 Лайфхаки з онлайн-безпеки

У розділі «Конфіденційність і  безпека» представлено 
такі можливості: 

yy «Очистити історію»
Дозволяє видалити всю історію сайтів, які ви відвідували.

yy «Файли cookie та інші дані із сайтів»
Необхідно видалити файли, які використовують сайти 

для функціонування реклами (файли cookie).
yy Безпека

Можливість обрати рівень захисту перегляду вебсто-
рінок.

yy «Налаштування сайтів»
Можливість переглянути або змінити дозволи для сайтів.
«Перевірка безпеки» допоможе вберегти від витоку 

даних сумнівних розширень, а також інших проблем із без
пекою.

14.	Щ о таке зумбомбінг та як від нього захиститися

Зумбомбінг  — різновид кібератак, 
який став популярним у  програмі Zoom, та 
являє собою захоплення відеоконференції. 
Користувачі розповідали про випадки, коли 
зловмисники малювали на екрані образ-
ливі зображення, показували непристойні 
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14.	 Що таке зумбомбінг та як від нього захиститися

фотографії, викладали особисті дані учасників та погрожу-
вали учасникам зустрічей. Новий різновид кібератак став 
настільки популярним, що заслужив статтю у  Вікіпедії. Ін-
тернет-видання PCMag повідомило, що зловмисники обмі-
нюються даними відеоконференцій на форумах; записують 
«зумбомбінг» та викладають у TikTok або YouTube. Швидко 
з’явилося безліч спільнот у  Discord і  Telegram, де «інтер-
нет-тролі» діляться даними відкритих відеоконференцій. 
Як правило, вони використовують «ботів», щоб знаходити 
записи зустрічей та конференцій.

Інтернет-тролі  — це люди, які хочуть провокувати та 
засмучувати інших у  мережі заради власного задоволення.

Місця в  інтернеті, де ви мо-
жете побачити онлайн-тролів: 

1)	 анонімні онлайн-форуми, 
сайти, дошки оголошень;

2)	 Twitter також може бути 
анонімним, він став роз-
садником для інтернет-тро-
лів. Часті методи тролінгу 
у  Твіттері включають ви-
користання популярних 
хештегів і  згадування попу-
лярних осіб у  Твіттері для привернення уваги перед-
платників;

3)	 розділи коментарів у  таких місцях, як YouTube та но-
винні сайти, також є  популярними областями для го-
дування тролів. Тут ви знайдете багато очевидних тро-
лінгів, і вони часто викликають багато відгуків у злих 
читачів чи глядачів.

Ознаки тролінгу
yy Зауваження не на тему.
yy Відмова у визнанні доказів.
yy Похмурий, поблажливий тон.
yy Використання незв’язаних зображень або мемів.
yy Забудькуватість.



170

	Розділ IV	 Лайфхаки з онлайн-безпеки

Як захистити себе від зумбомбінгу
1)	 Не роби зустрічі публічними. У  Zoom є  можливість 

зробити зустріч приватною, щоб на неї потрапили тіль-
ки схвалені учасники. По-перше, ти можеш призначи-
ти пароль, який відправиш на пошту кожному учас-
нику (ніколи не викладай пароль разом із посиланням 
на загальний доступ). По-друге, ти можеш увімкнути 
функцію «Кімната очікування», щоб підключати лише 
схвалених гостей.

2)	 Увімкни вхід лише за доменом. Ти можеш увімкнути 
цю функцію, якщо всі учасники зареєстровані в  про-
грамі. Таким чином, випадкові (анонімні) люди не змо-
жуть входити до відеоконференції. Крім того, є  мож-
ливість повідомити порушення, щоб Zoom назавжди 
заблокувала користувача.

3)	 Не використовуй власний ідентифікатор конференції. 
У  Zoom можна використовувати власний ідентифіка-
тор конференції або унікальний ідентифікатор, який 
генерує програма випадково. Програма створює уні-
кальний ідентифікатор кожної зустрічі. Це гарантія, 
що зловмисник не зможе увійти до конференції знову.

4)	 Переконайся, що використовуєш оновлену версію 
програми. Компанія продовжує працювати над безпе-
кою. В  останніх версіях з’явилися нові функції, які 
ускладнюють зумбомбінг (наприклад, «Кімната очіку
вання»).

5)	 Закрий зустріч, коли всі учасники зібралися. Найна-
дійніший спосіб позбутися зловмисників  — закрити 
зустріч. У програмі є функція Lock Meeting, яка не дає 
новим учасникам увійти в  конференцію. Усі учасни-
ки зібралися  — сміливо закривай зустріч для інших 
людей.

6)	 Вимкни спільний доступ до екрана. Найчастіше інтер-
нет-тролі використовують екран, щоб малювати непри-
стойні зображення або показувати фотографії та відео. 
Але цю проблему легко вирішити. Потрібно просто 
вимкнути цю можливість у  налаштуваннях керування 
організатора конференції.



171

14.	 Що таке зумбомбінг та як від нього захиститися

7)	 Відключи можливість пере-
давати файли і  писати ко-
ментарі. Часто інтернет-тро-
лі ображають учасників 
зустрічей у  коментарях. На 
щастя, ти можеш заблоку-
вати цю можливість. Це 
значно покращує безпеку 
зустрічей.

8)	 Заблокуй небажаних учасників. Якщо інтернет-тролі 
проникли на зустріч (таке іноді відбувається) просто 
заблокуй небажаних учасників. Для цього потрібно пе-
рейти до списку учасників, навести курсор на користу-
вача та вибрати команду «Видалити».
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ДОДАТКИ

1.	Пере лік освітніх платформ для організації 
дистанційного та змішаного навчання 
в закладах загальної середньої освіти

yy Портал Дія. Цифрова освіта (підвищення цифрової 
грамотності для громадян України);

yy освітні серіали для вчителів Карантин: онлайн-сервіси 
для вчителів (формування цифрових навичок для пе-
дагогів);

yy об’єднана всеукраїнська освітня мережа для вчителів, 
учнів, батьків Щоденник.ua (для впровадження сучас-
них комп’ютерних технологій у навчальний процес);

yy громадська організація та тренінговий Хаб для вчи-
тельської спільноти Освіторія (курси й  тренінги для 
вчителів);

yy освітнє онлайн-середовище MySchool.ua (автоматиза-
ція документообігу шкіл, онлайн-бібліотеки з  муль-
тимедійними матеріалами для учнів, конспекти для 
вчителів з усіх предметів, тем для всіх класів і різних 
SMS-сервісів, облік шкільних підручників, конструк-
тор електронних тестів, тематична соціальна мережа);

yy освітня платформа Prometheus (комлекс розроблених лек-
цій, курсів, завдань із найрізноманітніших предметів);

yy онлайн-школа На Урок (підвищення кваліфікації вчи-
телів, всеукраїнські онлайн-курси, олімпіади та жур-
нал для школярів, розробки уроків, тестового контро-
лю тощо);

yy освітня платформа Доступна освіта (вивчення навчаль-
них предметів екстерном);

yy освітня платформа EdEra (масові відкриті онлайн-кур-
си із широким застосуванням інтерактивних лекцій та 
домашніх завдань);

yy сайт освітніх новин Osvita.ua (каталог українських та 
зарубіжних закладів освіти, рейтинг шкіл та дистан-
ційних курсів, корисний матеріал);
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yy освітня ініціативна платформа Бумонлайн (понад 30 су-
часних тем для навчання, відеокурси, відеолекції);

yy освітня платформа Coursera (у доступі навчальні кур-
си, проєкти провідних закладів освіти);

yy платформа Дистосвіта (навчальні матеріали, конструк-
тори тестів, завдань для вчителів інформатики);

yy освітня платформа Еdx.org (навчальні курси кращих 
університетів світу);

yy універсальний усеукраїнський освітній портал Parta.ua 
(курси, майстер-класи, конкурси);

yy портал інтерактивної дошкільної та шкільної електрон
ної освіти learning.ua (програми, завдання для погли-
бленого вивчення предметів, онлайн-тести, інтерактив-
ні завдання);

yy платформа Гіпермаркет знань (повна шкільна програ-
ма для підготовки до відкритих уроків, контрольних 
робіт і практичних завдань, зібрання шкільних підруч-
ників, посібників та дидактичних матеріалів, завдан-
ня і  вправи для самоперевірки практикумів, тренінги 
й домашні завдання);

yy Nus-english (освітня платформа для вчителів з  англій-
ської мови);

yy освітня платформа для вчителів, учнів, батьків 
Nus.org.ua (новини Нової української школи);

yy електронна платформа для педагогів Аtoms.ua (підви-
щення кваліфікації вчителів);

yy поради від кращих учителів України за версією Global 
Teacher Prize Ukraine.

2.	Сер віси та платформи для організації 
дистанційного та змішаного навчання: 
можливості, переваги, недоліки

MOODLE

1.	 Можливості.
Формати. Moodle підтримує всі сучасні 

формати. SCORM, AICC і IMS підтримуються 
за замовчуванням, для xAPI потрібен плагін.
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Інтеграція. Moodle легко інтегрується з  іншими сис-
темами й сервісами. Якщо потрібно підключити CRM-систе-
му, можна скористатися Arlo або Edwiser Bridge (підключає 
все необхідне для eCommerce).

Контент навчання. У  Moodle можна заванта-
жити будь-який тип контенту: текстовий (включаю-
чи PDF і  XLS), зображення, презентації (через плагін 
Presentation), тести та  курси. Відео можна завантажити 
просто так або для зручності підключити Medial  — стрі-
мінговий відеосервіс. Можна формувати плани навчання 
(learning plans).

Мобільне навчання (смартфони, планшети) Moodle 
можна відкривати в  мобільних браузерах Chrome і  Safari 
або використовувати додаток Moodle Mobile. 

Звітність. У  Moodle можна вивантажувати будь-який 
вид звіту, але для цього потрібен плагін, який відповідає за 
дизайн.

2.	 Переваги.
yy Для всіх типів закладів освіти;
yy ведення форуму, чату, гейміфікація;
yy створення якісних курсів для дистанційного навчання;
yy керування курсами;
yy потужний апарат тестування;
yy різноманітність навчальних елементів;
yy реалізація диференційованого навчання;
yy налаштування варіантів керування доступом користу-

вачів до курсу;
yy відстеження прогресу учнів за допомогою візуалізації;
yy публікації навчального контенту різного формату  — 

аудіо, відео, текст та ін.
3.	 Недоліки.

yy Для встановлення потрібен сервер (хостинг, доменне 
ім’я);

yy непосильно для деяких ЗЗСО;
yy потребує певних витрат часу на вивчення;
yy потребує обслуговування та наявності адміністратора;
yy споживає багато ресурсів.
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EDpuzzle

1.	 Можливості та переваги.
yy Безкоштовний сервіс;
yy створення відеоконтенту, інтерактив-

них онлайн-уроків;
yy використання готового відеоконтенту, 

доступ до бібліотеки;
yy організація поточного та підсумкового 

контролю знань здобувачів;
yy синхронізація контактів.

2.	 Недоліки.
yy Англомовний інтерфейс.

CANVA

1.	 Можливості та переваги.
yy Безкоштовний сервіс;
yy український інтерфейс;
yy зручне генерування посилання та до-

ступ до різноманітних шаблонів ство-
рення інфографіки, презентації, пла-
катів, брошур, логотипів тощо;

yy створення скрінкастів;
yy запис відеоуроків, лекцій, інтерактивного відео.

2.	 Недоліки.
yy Немає.

CLASSROOM

1.	 Можливості та переваги.
yy Безкоштовний хмарний сервіс;
yy просте створення завдань;
yy автоматичне сповіщання учнів;
yy контроль за виконанням завдань;
yy інтеграція Google Classroom на Google;
yy відтермінування виконання завдання;
yy наявність журналу оцінок для кожного класу.

2.	 Недоліки.
yy російськомовний інтерфейс.
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PLAYPOSIT

1.	 Можливості та переваги.
yy Безкоштовна платформа;
yy використання за запитом відео на 

YouTube і Vimeo;
yy організація поточного контролю шля-

хом створення завдань.
2.	 Недоліки.

yy Англомовний інтерфейс.

PADLET

1.	 Можливості та переваги.
yy Безкоштовний сервіс;
yy організація групової роботи;
yy створення проєктів;
yy розміщення навчального контенту;
yy проведення інтерактивних вправ.

2.	 Недоліки.
yy Англомовний та російськомовний інтерфейс;
yy обмеження створення до 8 дошок у безкоштовній версії.

WIZER.ME

1.	 Можливості та переваги.
yy Частково безкоштовна версія;
yy можливість створення інтерактивних 

робочих листів;
yy забезпечення формувального оціню-

вання;
yy можливість використання готових ро-

бочих листів;
yy урахування різних вікових та індивідуальних особли-

востей;
yy автоматизована перевірка;
yy економія часу;
yy привабливий дизайн;
yy спілка вчителів-предметників;
yy інтуїтивно зрозумілий конструктор тестів.
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2.	 Недоліки.
yy Англомовний та російськомовний інтерфейс;
yy 14-денна пробна версія;
yy обмежені можливості в безкоштовній версії.

mentimeter

1.	 Можливості та переваги.
yy Безкоштовний сервіс;
yy організація миттєвого опитування онлайн у реальному 

часі;
yy створення питань із різними типами відповідей;
yy анонімність відповідей;
yy організація зворотного зв’язку;
yy доступ із будь-якого пристрою.

2.	 Недоліки.
yy Створення не більше двох питань у  безкоштовній вер-

сії;
yy англомовний інтерфейс.

3.	 Навчальний захід у режимі вебконференції

Вебконференції дозволяють проводити онлайн-презен-
тації, спільно працювати з  документами й  додатками, син-
хронно переглядати сайти, відео, файли та зображення.

Правила інформаційної безпеки під час проведення на-
вчального заходу в режимі вебконференції

yy Вебконференція в  синхронному режимі організовуєть-
ся за умови неможливості опрацювання відповідного 
матеріалу в  асинхронному режимі. Тривалість однієї 
сесії бажано обмежити до 40 хвилин.

yy До початку конференції сформуйте й  ознайомте учас-
ників із планом заходу, обговоріть необхідність попе-
редньої підготовки, супровід заходу дорадчими інфор-
маційними матеріалами.

yy Заздалегідь підготуйтеся до вебзустрічі. Перевірте на-
лаштування, протестуйте комп’ютер, інтернет, мікро-
фон, навушники та вебкамеру.
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yy У призначений час за 5 хвилин до початку увійдіть в он
лайн-конференцію за отриманим посиланням від органі-
заторів. Свій профіль назвіть своїм іменем і прізвищем.

yy Організатору бажано використовувати «кімнату очіку-
вання», щоб уникнути приєднання до вебконференції 
сторонніх осіб.

yy Запустивши вікно онлайн-конференції, закрийте інші.
yy Заздалегідь визначтесь з  організаторами щодо викори-

стання режиму аудіо чи відео, чи аудіо + відео. Режим 
спілкування для всіх учасників вебконференції одна-
ковий.

yy Без попередньої згоди не варто записувати вебконфе-
ренцію.

yy Перш ніж робити скрін екрана з  учасниками, етично 
спитати дозволу.

yy Дотримуйтеся правил проведення дискусії. За потре-
би натисніть на знак «підняти руку», спікер уведе вас 
в обговорення.

yy Уникайте месенджерів під час конференції, адже бага-
тозадачність виснажує.

yy Під час виступу користуйтеся попередніми нотатками. 
Будьте лаконічними. Не витрачайте ресурс часу й ува-
ги учасників вебконференції на загальні фрази.

yy Дотримуйтеся лаконічного дрес-коду: однотонна сороч-
ка, футболка.

yy Заздалегідь потурбуйтеся про тло без сюрпризів. 
У  Zoom можна не лише використати тло-заставку, але 
й застосувати розмитість навколо себе.

yy Додайте актуальне фото у свій профіль. Це дасть ефект 
присутності, якщо вимкнено камеру.

yy Для спілкування «не за темою» використовуйте вну-
трішній персональний чат.

Структура навчального заходу в режимі вебконференції
Підготовка: тема, мета, учасники дискусії, цільова 

аудиторія, спікери, формат зустрічі, заплановані застосун-
ки. Укладання чек-листа із чітким таймінгом.

Основна частина: вступ, привітання, виступ  — моти-
вація почесного гостя, повідомлення теми, мети зустрічі. 
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Координувальна робота спікера в організації виступів і про-
веденні дискусії.

Підсумок: підбиття підсумків, резюме виступів і  диску-
сії. Визначення перспектив теми вебконференції. Інформуван-
ня учасників щодо сервісів і можливостей зворотного зв’язку.

Сервіси для проведення вебконференцій
1.	 Google+ Hangouts
2.	 Facebook Live
3.	 YouTube Live
4.	 Skype Group Calls
5.	 Cisco Webex
6.	 Blackboard Collaborate
7.	 GoToWebinar
8.	 Livestream
9.	 WebinarJam

10.	 EverWebinar
11.	 Zoom
12.	 ClickMeeting
13.	 Demio
14.	 Livestorm
15.	 WebinarNinja

Інформаційна безпека майданчиків зворотного зв’язку
Зворотний зв’язок (англ.  — feedback) постійний, ці-

леспрямований процес взаємодії всіх учасників навчання, 
спрямований на отримання інформації про хід та результа-
ти навчальної діяльності та розробки на її основі коригую-
чих дій з удосконалення навчання.

Формати онлайн зворотного зв’язку
yy Чат.
yy Форум.
yy Блог.
yy Відеоконференція.
yy Електронна пошта.

Поради з інформаційної безпеки
yy Брати участь в обговоренні під своїм іменем.
yy У коментарях бути лаконічним, відповідати суто за за-

явленою для обговорення темою.
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yy Перш ніж писати коментар-запитання, подумайте, 
чи можете самостійно знайти відповідь, аргумент, до
ведення. Якщо так, зробіть це, не відволікаючи увагу 
інших.

yy Намагайтеся під час спілкування за допомогою чату 
зберігати стабільно врівноважений емоційний стан. 
Учіться стримуватися від емоційних коментарів.

yy Під час участі в  обговоренні теми форуму спершу пе-
регляньте дописи учасників. Свій коментар залишайте 
за умови, якщо пропонуєте якісно нове бачення обго-
ворюваної теми.

yy Дописи краще писати безособовими, простими речен-
нями.

yy Якщо не впевнені в цінності своєї думки для всіх, кра-
ще скористайтеся адресним меседжем.

yy Не поширюйте неперевірену на достовірність інфор
мацію.

Алгоритм-практикум створення відеоконференції 
на сервісі ZOOM

Крок 1. У  пошуковій стрічці GOOGLE написати ZOOM 
та перейти за першим посиланням https://zoom.us/. Заван-
тажити програму можна на офіційному сайті Zoom. Плат-
форма доступна для операційних систем Windows, MacOS, 
Android та iOS і має плагін, який дозволяє використовувати 
Zoom у браузерах Google Chrome та Mozilla Firefox.
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Крок 2. Натиснути в  правому верхньому куті «Зареє-
струватися безкоштовно» та ввести свою адресу електронної 
пошти або увійти через акаунти Google, Facebook. Після ре-
єстрації відкриється головна сторінка сервісу. Безкоштов-
на версія програми дозволяє проводити відеоконференцію 
тривалістю 40  хвилин. Можна використовувати додаток на 
комп’ютері, планшеті чи смартфоні.

Крок 3. На головній сторінці для створення нової 
відеоконференції натиснути →, після чого написати тему 
відеоконференції, обрати дату та час її проведення. Іден-
тифікатор конференції можна створювати автоматично або 
обрати власний (персональний). Після цього натиснути 
«Зберегти». Відеоконференцію можна запланувати заздале-
гідь, а  також зробити посилання для постійних зустрічей 
у певний час.

До створеної відеоконференції можна підключитися 
за посиланням або ідентифікатором конференції. Для цього 
його потрібно скопіювати, натиснувши «Копіювати запро-
шення», та надіслати учасникам у будь-який зручний спосіб 
(Viber, E-mail, Telegram, Messenger), окрім загальнодоступ-
них ресурсів.

Для уникнення підключення до конференції сторон-
ніх осіб слід дозволяти приєднання лише зареєстрованим 
користувачам, користуватися налаштуванням «Кімната 



182

ДОДАТКИ	 Лайфхаки з онлайн-безпеки

очікування», оскільки організатор зможе підтвердити кож-
ного учасника для приєднання до відеоконференції.

Надіслати запрошення на відеоконференцію її учас
никам.

4.	Шк ола в смартфоні. Освітня платформа HUMAN

Усі учасники освітнього процесу, які підключені до 
HUMAN, можуть швидко зв’язатися один з  одним, адже 
всі потрібні контакти автоматично з’являються у їхній базі. 
Їхнє спілкування здійснюється на безпечному рівні у  єди-
ній захищеній системі школи. Сторонні особи не матимуть 
доступу до особистих даних дитини та не зловживатимуть 
їхньою довірою.

Доступ до платформи
Доступ до платформи здійснюється через вебсайт 

[id.human.ua], доступ до функціональних площадок може 
здійснюватися через вебсайт платформи 1.

Здійснивши реєстрацію на платформі шляхом на-
дання необхідної для реєстрації інформації, у  тому чис-
лі персональної, та висловленням своєї згоди з  умовами 
та положеннями запропонованих до вашого обов’язкового 
ознайомлення документів, зазначених далі в  реченні, під-
тверджуючи її встановленням позначки «галочка» та на-
тисканням кнопки «Зареєструватися», ви підтверджуєте, 
що прочитали ці умови, додатки, а  саме ліцензійний пу-
блічний договір, політику конфіденційності, політику фай-
лів кукі (Cookie) та прийняли їх положення, здійснюючи 
такі дії.

Якщо ви у  будь-який момент не погоджуєтеся із  цими 
умовами, ви не маєте права користуватися платформою і по-
винні негайно залишити її та видалити свій акаунт.

Платформа — сукупність пов’язаних між собою елект
ронної (цифрової) інформації, спеціалізованого програмно-

1  human Умови та правила використання. [Електронний ресурс].  — Ре-
жим доступу : https://help-center.human.ua/en/articles/3840451 (дата звернення 
15.07.2021).
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го забезпечення, прикладних програм, виражених у вихід-
ному та/або об’єктному кодах серверної частини (бек-енд), 
клієнтської частини (фронт-енд) та інших програмних ча-
стин, дизайну, графічних елементів, текстів, описів, схем, 
баз даних, комп’ютерних програм, що разом утворюють 
онлайн-платформу під назвою «Human», доступ та викори-
стання якої може здійснюватися лише на умовах, визначе-
них ТОВ «Х’ЮМАН»  — власником авторських та майно-
вих прав, за допомогою вебсайту платформи [id.human.ua].

Користування платформою — усвідомлене та вільне во-
левиявлення користувача, що проявляється у  використанні 
технічних можливостей та послуг платформи, не забороне-
них цими умовами.

Один із батьків або законний представник  — фізична 
особа, яка відповідно до законодавства України визнаєть-
ся як така та має нести відповідні, установлені законодав-
ством, обов’язки, щодо виховання та забезпечення дитини. 
Законним представником може бути особа, яка відповідає 
вимогам, установленим законодавством України, та має 
офіційний статус законного представника дитини, зокре-
ма, один з  її батьків, усиновлювачів, опікунів, піклуваль-
ників. Цей термін не позбавляє всіх батьків або законних 
представників дитини їхніх прав та обов’язків щодо своєї 
дитини на платформі, радше за все, цей термін установлює 
мінімальні вимоги згоди одного з  батьків або законного 
представника, якщо це не суперечить чинному законодав-
ству України.

Учень (може вживатися термін «дитина»)  — фізична 
особа, яка навчається та виховується в  закладі середньої 
освіти; є відповідним користувачем онлайн-школи.

Профіль  — створений Адміністратором обліковий за-
пис всередині онлайн-школи, до якого підключається ко-
ристувач за допомогою коду.

Код  — унікальний та особистий набір знаків (код), 
який автоматично генерується при створенні адміністрато-
ром профілю та за допомогою якого відбувається підключен-
ня користувача до відповідного профілю, створеного адміні-
стратором онлайн-школи.
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Реєстрація акаунту
Для того щоб підключити профіль до акаунту користува-

ча або створити онлайн-школу, вам треба спочатку створити 
акаунт. Ви приймаєте ці умови в  момент створення акаунту.

У момент створення акаунту ви маєте ввести потрібну 
для реєстрації інформацію, яка має відповідати дійсності, 
а  саме: ім’я, прізвище, електронну пошту, запропонований 
вами пароль, та прочитати й  прийняти ліцензійний публіч-
ний договір, угоду й інші додатки та натиснути кнопку «За-
реєструватися».

Діти не мають права реєструвати акаунт. Натомість 
один із батьків або законний представник дитини має зареє-
струвати акаунт замість дитини.

Кожен підключений користувач онлайн-школи має на-
лежати до категорії, що має відповідати його реальному ста-
тусу. Залежно від ролі такого користувача він / вона мають 
різні права та обов’язки, доступні послуги та технічні мож-
ливості на платформі.

Якщо через обставини в  реальному житті роль корис-
тувача онлайн-школи змінюється або більше не підходить 
під опис однієї з  ролей, такий користувач має повідомити 
про це адміністратора онлайн-школи не пізніше 7 календар-
них днів після такої зміни. Позбавлення будь-якої ролі не 
призводить до втрати акаунту.

Діти не мають права самотужки підключити профіль 
до свого акаунту. Натомість батьки або законний представ-
ник, зареєструвавши акаунт своєї дитини та підключивши 
відповідний профіль учня до акаунту за допомогою коду, 
що був наданий одному з  батьків або законному представ-
нику адміністратором після надання згоди на обробку та 
передачу даних адміністратору та виконання ним усіх не-
обхідних додаткових супутніх дій, один із батьків або за-
конний представник завершує процес підключення учня до 
онлайн-школи.

ТОВ «Х’ЮМАН» не несе відповідальності за реєстра-
цію та підключення до онлайн-школи дітей, яка була здійс-
нена без відома та згоди одного з батьків або законних пред-
ставників. ТОВ «Х’ЮМАН» не несе відповідальності за 
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отримання персональних даних від особи, яка не мала права 
самостійно надавати їх, натомість ви є  цілком відповідаль-
ними за такі дії.

Кожний користувач, а  у випадку дитини  — її батьки 
або законні представники, є  повністю відповідальними за 
збереженість коду користувача. Код, наданий адміністрато-
ром, є  необхідним та достатнім для підключення профілю 
до акаунту користувача на платформі. ТОВ «Х’ЮМАН» не 
несе відповідальності за дії та їх наслідки, учиненні третіми 
особами, що в будь-який спосіб отримали код будь-якого ко-
ристувача без провини ТОВ «Х’ЮМАН».

У разі виявлення помилки в  заповнених адміністрато-
ром даних при генерації коду користувач або його законний 
представник має звернутися до адміністратора та попросити 
виправити помилку або помилки. Адміністратор має протя-
гом 30 днів виправити помилки.

Права одного з  батьків або законного представника 
на платформі:

yy коментувати інформацію, пов’язану з  процесом вихо-
вання та навчання в закладі освіти;

yy перегляди домашнє завдання, оцінки, відвідуваність, 
розклад, результати навчання своєї дитини;

yy звертатися за роз’ясненнями до вчителя;
yy звертатися із запитом про зміну даних учня до адміні-

стратора та працівників платформи;
yy звертатися до платформи для отримання необхідної 

аналітики, пов’язаної з  процесом здобуття освіти та 
виховання учня;

yy мати доступ та користуватися всіма функціями доступ-
них для них стрічок;

yy користуватися всіма іншими можливостями, надани-
ми платформою.

Права учня на платформі:
yy коментувати інформацію, пов’язану з  процесом вихо-

вання та навчання в закладі освіти;
yy переглядати своє домашнє завдання, оцінки, розклад, 

відвідуваність, результати навчання;
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yy виконувати необхідні завдання курсів та здійснювати 
визначену вчителем діяльність із курсів;

yy брати участь в опитуваннях, вікторинах та інших захо-
дах, що відбуваються на платформі;

yy мати доступ та користуватися всіма функціями доступ-
них учневі стрічок;

yy звертатися за роз’ясненнями до вчителя;
yy користуватися всіма іншими, наданими платформою, 

функціями.
Діти можуть використовувати профіль користувача, 

створений адміністратором, відповідно до наданої поперед
ньої згоди одного з  батьків або законних представників та 
під наглядом одного з батьків або законного представника. 
У  випадку, якщо ви дозволите вашій дитині використову-
вати платформу, її послуги та технічні можливості, ви ро-
зумієте та погоджуєтесь, що будете нести відповідальність 
за таке використання вашою дитиною в  межах, визначених 
чинним законодавством України.

ТОВ «Х’ЮМАН» надає користувачу право в межах тех-
нічних можливостей платформи надавати, завантажувати, 
публікувати або будь-яким іншим способом робити доступ-
ними для платформи та користувачів, текстові, фото-, ау-
діо-, відеоматеріали та будь-яку іншу інформацію, включа-
ючи пов’язані з  послугами коментарі, відгуки, обмін ними 
між користувачами (надалі  — «користувацький контент»). 
Формат та предмет завантаження користувацького контенту 
буде визначений ТОВ «Х’ЮМАН».

Користувач погоджується не надавати користувацький 
контент, який заборонений цими умовами та не відповідає 
законодавству України.

ТОВ «Х’ЮМАН» не надає гарантії, що весь користу-
вацький контент буде опублікований на платформі, ТОВ 
«Х’ЮМАН» залишає за собою право, але не зобов’язує себе 
переглядати, моніторити або видаляти будь-який користу-
вацький контент без повідомлення користувача, у тому чис-
лі у  випадках, якщо такий користувацький контент може 
порушувати або порушує права інтелектуальної власності 
третіх осіб та законодавство України.
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Використовуючи або отримуючи доступ до платформи 
або послуг, користувач погоджується, що ТОВ «Х’ЮМАН» 
може збирати й  використовувати користувацький контент 
на платформі та відповідну інформацію згідно із  цими умо-
вами. Користувач також визнає та  погоджується, що така 
інформація про нього може бути використана ТОВ «Х’Ю-
МАН» відповідно до цих умов, ліцензійного публічного до-
говору та чинного законодавства України.

Усім користувачам заборонено такі форми користу-
вання платформою:

yy порушувати чинне законодавство України;
yy для будь-якої образливої, шахрайської та / або іншої 

незаконної діяльності;
yy для булінгу, приниження людської гідності і  дій, що 

можуть трактуватися як такі;
yy для передачі, зберігання та/або публікації нелегаль-

них матеріалів (включаючи матеріали, які можуть ува-
жатися нецензурними);

yy користуватися платформою в  будь-яких комерційних 
цілях, якщо інше не встановлене цими умовами;

yy видавати себе за іншу людину або свідомо розміщувати 
неправдиві дані;

yy порушувати права та норми охорони інтелектуальної 
власності згідно із цими умовами та/або чинного зако-
нодавства України;

yy давати в  користування свій акаунт та / або акаунт 
будь-якій іншій особі, якщо інше не встановлено цими 
умовами, або без попередньої письмової згоди ТОВ 
«Х’ЮМАН»;

yy чинити будь-які дії, що мають на меті отримання не-
санкціонованого доступу до акаунту;

yy чинити будь-які дії, що мають на меті заволодіння 
конфіденційною інформацією проти волі користувача;

yy запускати будь-які форми автовідповідача або «спам»;
yy запускати процеси «сканування» або «павутиння»;
yy розміщувати та  поширювати будь-яку інформацію або 

програмне забезпечення, яке може бути використане для 
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злому комп’ютерних систем або містить комп’ютерні ві-
руси або інші компоненти, що прирівнюються до них;

yy розміщувати та  поширювати контент візуального ха-
рактеру для перегляду учнями, який має загальну 
безперервну тривалість понад 20  хвилин (для учнів 
2–4 класів) та 30 хвилин (для учнів 5–12 класів);

yy будь-яким способом перешкоджати штатній роботі 
платформи;

yy інші дії, які заборонені цими умовами, або такі, які 
не дозволені платформою, її послугами та технічними 
можливостями і є такими, які об’єктивно будуть супе-
речити цілям та предмету цих умов.

Вилучення або видалення профілю / акаунту з  плат-
форми

Користувач може бути вилучений із  платформи на де-
який час, що означає блокування можливості користування 
платформою, або назавжди шляхом видалення його акаунту.

Вилучення акаунту користувача з  платформи на де
який час або назавжди можливе, якщо:

yy користувач умисно надав недостовірну інформацію під 
час реєстрації на платформі;

yy користувач неналежно користувався та / або користу-
ється платформою, як зазначено в  Розділі VIII «Забо-
ронене користування платформою»;

yy здійснює будь-які інші порушення цих умов та/або лі-
цензійного публічного договору;

yy у будь-яких інших випадках, якщо ТОВ «Х’ЮМАН» 
вважає такі дії як потрібні та обґрунтовані.

Видалення профілю користувача можливе, якщо:
yy школа припинила своє існування;
yy школа відмовилася від користування платформою;
yy користувач неналежно користувався та / або користу-

ється платформою, як зазначено в  Розділі VIII «Забо-
ронене користування платформою»;

yy персональні дані користувача були незаконно передані 
ТОВ «Х’ЮМАН», наприклад без відповідної згоди ко-
ристувача.
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Для того щоб редагувати чи видалити персональні 
дані, що стосуються вашого профілю, ви маєте звернути-
ся до адміністратора з  клопотанням про видалення, який 
є  відповідальним за ведення та адміністрування персо-
нальних даних користувачів на платформі, як зазначено 
в  згоді на передачу та обробку даних між вами та адміні-
стратором. Адміністратор має видалити ваш профіль та 
всі ваші персональні дані протягом 7  днів із  моменту ва-
шого звернення. Якщо адміністратор не видалив ваш про-
філь вчасно, будь ласка, зверніться до ТОВ «Х’ЮМАН», 
написавши листа на [support@human.ua] для задоволення 
такого запиту.

Користувач може видалити свій акаунт у  будь-який 
момент. Видалення акаунту будь-яким чином буде означати 
розірвання ліцензійного публічного договору.

Перед реєстрацією на освітній платформі Х’ЮМАН 
важливо ознайомитися з політикою конфіденційності.

5.	 Короткий словник термінів

Відеоконференція (Desktop Videoconferencing)  — зу-
стріч, методичне засідання або розмова партнерів, які пере-
бувають у  різних місцях та використовують відеотехнології 
як основний канал зв’язку. При цьому надається двосторон-
ній звук та одно або двостороннє відео.

Віртуальний клас  — це співтовариство двох або біль-
шої кількості людей (здобувачів освіти й  учителів / тью-
торів), присутніх у  віртуальному класі, які відповідно до 
обраної навчальної мети здійснюють навчальну діяльність 
(зокрема навчальні комунікації) у  середовищі системи вір-
туального навчання.

Дистанційна форма здобуття освіти  — це індивідуалі-
зований процес здобуття освіти, який відбувається переваж-
но за опосередкованої взаємодії віддалених один від одного 
учасників освітнього процесу в  спеціалізованому середови-
щі, що функціонує на базі сучасних психолого-педагогічних 
та інформаційно-комунікаційних технологій.
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Електронний підручник (посібник)  — електронне на-
вчальне видання із систематизованим викладом навчально-
го матеріалу, що відповідає освітній програмі, містить циф-
рові об’єкти різних форматів та забезпечує інтерактивну 
взаємодію.

Електронні освітні ресурси з навчальних предметів (ін-
тегрованих курсів)  — засоби навчання на цифрових носіях 
будь-якого типу або розміщені в  інформаційно-телекомуні-
каційних системах, які відтворюються за допомогою елек-
тронних технічних засобів і можуть застосовуватися в освіт-
ньому процесі під час вивчення окремих освітніх компонент 
(інтегрованих курсів).

Контент (з англ. content  — зміст)  — це інформаційне 
наповнення сайту, медіа та текст (різноманітна інформація) 
у  різних форматах. Для користувача дистанційного курсу 
це все, що є  на сайті: текстовий зміст, зображення, аудіо, 
відео та інші файли будь-яких розширень. Для користувача 
контент може бути представлений для перегляду, скачуван-
ня або інших дій.

Мобільне навчання  — це можливість отримувати на-
вчальні матеріали на персональні пристрої та виконувати 
за їх допомогою певні дії з навчальним матеріалом для його 
засвоєння.

Онлайн — стан суб’єкта чи об’єкта, який в конкретний 
момент має доступ до інтернету в  режимі реального часу. 
Переклад українською: «на лінії», «на зв’язку», «у  мере-
жі», «наживо», «вмережно».

Офлайн (англ. offline)  —   використовується в  значенні 
«відключений, автономний». Це стан, коли відсутня можли-
вість відкритого двостороннього спілкування користувачів або 
служб. Наприклад, офлайн може бути периферійне устатку-
вання, що не підключене до вашого комп’ютера або поза зо-
ною доступу для зв’язку з  іншими користувачами. Тобто, не 
підключаючись до інтернету (у режимі офлайн), можна поди-
витися інформацію дистанційного курсу, що була заздалегідь 
завантажена із сайту на власний комп’ютер (у режимі онлайн).
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Суб’єкти дистанційного навчання  — здобувачі освіти 
та педагогічні працівники, які беруть участь в  освітньому 
процесі за дистанційною формою здобуття освіти та / або 
з використанням технологій дистанційного навчання.

Технології дистанційного навчання — комплекс освіт-
ніх, інформаційно-комунікаційних (цифрових) технологій, 
що дають можливість реалізувати процес дистанційного 
навчання в закладах освіти.

Тьютор (tutor  — учитель)  — особа, що веде індиві
дуальні або групові заняття, наставник.

Цифрове освітнє середовище  — сукупність умов нав-
чання, виховання та розвитку здобувачів, що забезпечують-
ся за допомогою сучасних освітніх, інформаційно-комуніка-
ційних (цифрових) технологій.
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ЯОНЛАЙН-БЕЗПЕКА 

УЧАСНИКІВ ОСВІТНЬОГО ПРОЦЕСУ 
В УМОВАХ ДИСТАНЦІЙНОГО 
І ЗМІШАНОГО НАВЧАННЯ
Онлайн-безпека в інформаційному суспільстві 
є одним з основних напрямів фундаментальних 
досліджень у  сфері інформаційних технологій, 
які  використовуються під час вивчення практично 
всіх  шкільних дисциплін. 
Отже, сучасний учитель повинен знати основні 
принципи безпеки у  професійній діяльності, уміти 
користуватися засобами кібербезпеки електронних 
освітніх ресурсів для  навчання з урахуванням 
психолого-педагогічних особливостей учнів. 
Запропоновані в цьому посібнику теоретичні 
матеріали, інструкції, лайфхаки, практичні завдання 
допоможуть учителям захиститися від кібератак. 
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